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Abstrak - Jaringan kampus unsrat yang dikelolah dlePusat
Teknologi dan Informasi menyediakan layanan pertutan informasi
baik dari dalam (intranet) maupun dari luar (interat). Aliran
informasi ini khususnya yang berasal dari luar, sgat rentan
terhadap keamanan atau isi informasi yang tidak mginkan. Untuk
mengetahui masalah tersebut, pengelolah jaringan lael@ikan
dengan cara-cara yang sifatnya pengamatan secaragsung dan
melakukan buka tutup jika ada hal — hal yang dilihasebagai suatu
ancaman atau ada pengaksesan informasi yang tidékginkan. Hal
ini sangat membutuhkan waktu dan tenaga, sehinggangat perlu
untuk dicari solusi yang tepat. Struktur dalam suatjaringan
komputer secara standart memiliki struktur 7 lapmodel OSI (Open
System Interconection) atau 7 layer OSI, dimana isgn 3 (Network
layer) dan lapisan 4 (Transport layer) dapat diguken untuk
melakukan tugas pengamanan dan penyaringan informgfrewall).
Perangkat lunak (software) IPTABLES yang merupakasoftware
bawaan dari sistem operasi linux dapat digunakanbsgai firewall
didalam suatu jaringan. Metode yang digunakan untukelakukan
pengamanan dan penyaringan informasi dengan peraagk
IPTABLES adalah mekanisme filtering menggunakan Naftye list
dan Positive list.

Kata kunci : 7 OS| LAYER, Firewall,
filtering Negative list, dan Positive list

IPTABLES, , Me&nisme

Abstract - The campus network is managed by the Center UNSRAT
and Information Technology provides information eRange services
from both inside (intranet ) and external ( Inteet ) . The flow of this
information , especially coming from the outsidés,very vulnerable to
the security or content of unwanted information To investigate this
problem, do the network management by means ofdibservations
in nature and do the lid if there is - it is seers @ threat or have access
to information that is not desired. It is in diraeed of time and effort
, SO it is necessary to look for a proper solutioffhe structure of a
standard computer network having the structure ofagers of the OSI
model ( Open Systems Interconection ) or 7 OSI Iaye where the
layer 3 ( network layer ) and Layer 4 ( transpogyler ) can be used to
perform security tasks and information filteringfirewall ) . Software
IPTABLES which is software built on Linux operatingystem can be
used as a firewall in a network . The method useddo security and
filtering information with the IPTABLES filtering mechanism is used
Negative and Positive mailing list.

Keywords :7 OSI| LAYER, Firewall, IPTABLES, , Mekanisme
filtering Negative list, dan Positive list.
I. PENDAHULUAN

Keamanan jaringan, PCPé¢rsonal Computgr server-
server, dan perangkat komputer Anda yang lainnyanang
merupakan faktor yang cukup penting untuk dipekaatisaat
ini. Jika beberapa dekade yang lalu keamanan gamingasih
ditempatkan pada urutan prioritas yang rendah, naakhir-
akhir ini perilaku tersebut harus segera diubahsaPga,
kejahatan dengan menggunakan bantuan komputedja

komunikasi, dan perangkat elektronik lainnya mekitg
sangat tajam belakangan. Hal ini sangat kontrasgaten
perkembangan kebutuhan perangkat komputer untuikliqedin
sehari-hari yang juga semakin meninggi. Tidak hasiydalam
kegiatan bisnis saja, kehidupan rumah tangga pdalssangat
relevan jika dilengkapi dengan sebuah komputer. aVdkri
itulah, mengapa keamanan jaringan komputer dan EBgjadh
begitu penting untuk diperhatikan saat ini.

Pusat Teknologi dan Informasi (PTI) UNSRAT
merupakan pusat penyedia jaringan internet untuivddsitas
Sam Ratulangi. Dengan Semakin besarnya jaringag gidouat
oleh administrator jaringan PTI, maka keamanamggumn PTI
UNSRAT menjadi prioritas penting bagi administrat8alah
satu metode yang baik untuk keamanan jaringan ladala
membuat sebualfIREWALL yang bisa memfiltering paket-
paket datat(afic).

Dengan latar belakang inilah maka penulis memilih
penulisan skripsi ini dengan judulPérancangan Filtering
Firewall Menggunakkan IP TABLES di Jaringan PTI
UNSRAT selain karena IPTABLES adalah perangkat bawaan
linux, iptables lebih efisien sebagai firewall dilam sebuah
jaringan. Sehingga diharapkan skripsi ini menjafierensi bagi
network administrator atau network engineer pada Pusat
Teknologi Informasi (PTI) Universitas Sam Ratulamigilam
mengamankan jaringan.

II. LANDASANTEORI

A. TCP/IP

TCP/IP  (singkatan  dari Transmission  Control
Protocolinternet Protocdl adalah standar komunikasi data
yang digunakan oleh komunitas internet dalam prdgkar-
menukar data dari satu komputer ke komputer laiadam
jaringan Internet. Protokol ini tidaklah dapat herdendiri,
karena memang protokol ini berupa kumpulan protokol
(protocol suitg. Protokol ini juga merupakan protokol yang
paling banyak digunakan saat ini. Data tersebut
diimplementasikan dalam bentuk perangkat lursst{varg di
sistem operasi. Protokol ini juga bersifatitable yang berarti
protokol ini cocok untuk menghubungkan sistem-giste
berbeda (seperti Microsoft Windows dan keluarga X)Nintuk
membentuk jaringan yang heterogen

Dalam TCP/IP terdapat 5 layer yang akan dijelagieaikut.
Physical Layer(lapisan fisik) merupakan lapisan terbawah yang
mendefinisikan besaran fisik seperti media komuijka
tegangan, arus, dsb. Lapisan ini dapat bervariagjamtung
pada media komunikasi pada jaringan yang bersaagkut
Network Access Layenempunyai fungsi yang mirip dengan
Data Link layerpada OSI. Lapisan ini mengatur penyaluran
dataframe-framedata pada media fisik yang digunakan secara
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handal. Lapisan ini biasanya memberikan servis kudieteksi  C. Jaringan Komputer

dan koreksi kesalahan dari data yang ditransmisiBaberapa Jaringan memiliki banyak arti, tetapi kata jaringang
contoh protokol yang digunakan pada lapisan iniladda.25 digunakan di sini berada dalam lingkup studi tekgol
jaringan publik,Ethernetuntuk jaringarEtehernet AX.25 untuk informasi yang memiliki definisi sebagai kumpulanadatau
jaringan Paket Radio dsb. lebih komputer yang masing-masing berdiri sendiand
Internet Layemendefinisikan bagaimana hubungan dapat terjadterhubung melalui sebuah teknologi. Dengan menghghkan
antara dua pihak yang berada pada jaringan yangderseperti dua atau lebih komputer, memungkinkan pengaksesda, d
Network Layempada OSI. Pada jaringan Internet yang terdiri atagpertukaran file, dan komunikasi satu sama lain i(Hd1996).
puluhan juta host dan ratusan ribu jaringan lokabisan ini Hubungan antar komputer tersebut tidak terbatas patbel
bertugas untuk menjamin agar suatu paket yangmikan dapat  tembaga ¢opper cablg saja, tetapi juga dapat melalui kabel
menemukan tujuannya di mana pun berada. serat kacafiper optic, gelombang mikro, gelombanfrared,
Transport Layer mendefinisikan cara-cara untuk melakukan dan juga melalui satelit (Tanenbaum, 2003).

pengiriman data antaend to end hostecara handal. Lapisan ini Jenis-jenis topologi jaringan adal@us Topology Ring
menjamin bahwa informasi yang diterima pada sigsiepena  Topology Star Topology Extended Star TopologyHierarchial
adalah sama dengan informasi yang dikirimkan padaigm. Topology Mash Topology

Application Layermerupakan lapisan terakhir dalam arsitektur

TCP/IP yang berfungsi mendefinisikan aplikasi-amikyang D.  Firewall

dijalankan pada jaringan. Karena itu, terdapat almyrotokol Firewall adalah sebuah sistem pengaman, jadi fitewa
pada lapisan ini, sesuai dengan banyaknya aplikaBiIP yang  bisa berupa apapun baik hardware maupun softwaneuwal
dapat dijalankan. Contohnya adalah SMTBin{ple Mail ~ dapat digunakan untuk memfilter paket-paket dasr ldan
Transfer Protocdl untuk pengiriman e-mail , FTRi{e Transfer ~ dalam jaringan di mana ia berada. Jika pada komismal
Protocd) untuk transferfile, HTTP (Hyper Text Transfer ~Semua orang dari luar jaringan anda dapat bermain-rke
Protoco) untuk aplikasi web, NNTPNetwork News Transfer komputer anda, dengan firewall semua itu dapagsiiatengan
Protoco) untuk distribusi news group dan lain-lain. Setiap mudah.

aplikasi pada umumnya menggunakan protocol TCP I&an Firewall yang sederhana biasanya tidak memiliki
sehingga keseluruhan keluarga protokol ini dinamiengan kemampuan melakukan filtering terhadap paket berétas isi
TCP/IP. dari paket tersebut. Sebagai contoh, firewall tida&miliki
Lapisan-lapisan tersebut dapat digambarkan sepgatig ~kemampuan melakukan filtering terhadap e-mail lesviyang
disajikan pada gambar 1. Anda download atau terhadap halaman web yang tfidakas

untuk dibuka. Yang bisa dilakukan firewall adalaklakukan
) blokir terhadap alamat IP dari mail server yang giémkan
B.  OSI (Open System Interconnectioan) Layer virus atau alamat halaman web yang dilarang uniblaka.

Model referensi jaringan terbuk@Sl| atauOSI| Reference Dengan kata |ain, firewall merupakan sistem penahayang
Model for open networkingdalah sebuah model arsitektural paling depan untuk jaringan Anda.

jaringan yang dikembangkan oleh badalmternational
Organization for Standardization (ISQJi Eropa pada tahun g, IPTABLES

1977. OSI sendiri merupakan singkatan daflpen System Iptables mengizinkan user untuk mengontrol sepeyaihn
Interconnection Model ini disebut juga dengan model "Model jaringan melalui paket IP dengan systeiNUX yang
tujuh lapis OSI" OSI seven layer model diimplementasikan pada kernel Linux. Sebuah kehijaktau

Struktur tujuh lapis model OSI, bersamaan dengatopol  policy dapat dibuat dengan iptables sebagai pisilintas
data unit pada setiap lapisan. Padatocol model OSI standar, jaringan. Sebuah policy pada iptables dibuat berttas
protocol dibagi menjadi 7 lapisan/layer, yaiRhysical Layer  sekumpulan peraturan yang diberikan pada kernélikun
Data Link Layer Network Layer Transport Layer Session  mengatur setiap paket yang datang. Pada iptableissitth
Layer, PresentationLayer, dan Application Layer seperti pada yang disebut dengan Ipchain yang merupakan daftamara

Gambar 2. bawaan dalam Iptables. Ketiga chain tersebut addN&T,
OUTPUTdanFORWARD
Application Layer i Aoplton
Upper Layer
Transport Layer gl
™
Internet Layer Tansot.
\ Network
Network Access Layer Lower Layer| oS
- ™
Physical Layer
N

Gambar A.ayer TCP/IP
Gambar 1Layer TCP/IP
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Sebuah rantai adalah aturan-aturan yang telahtaliém. D. Evaluasi Data
Setiap aturan menyatakan “jika paket memiliki infasi awal Untuk mendapatkan informasi dari pengguna internet
(heade) seperti ini, maka inilah yang harus dilakukarhéetap  berupa konten yang diakses, diperoleh dengan dardikasi
paket”. Jika aturan tersebut tidak sesuai dengdmtpanaka  dengan administrator jaringan PTI Unsrat tentangéw-konten
aturan berikutnya akan memproses paket tersebuabilp yang sering di akses oleh pengguna internet PTIrdtins
sampai aturan terakhir yang ada, paket tersebutrbelemenuhi  kemudian  menyesuaikan  dengan  aturan-aturan  yang
salah satu aturan, maka kernel akan melihat kebijdlawaan diberlakukan di PTI Unsrat tentang konten-kontea sgja yang
(defaul) untuk memutuskan apa yang harus dilakukan kepadaisa di akses.
paket tersebut. Ada dua kebijakan bawaan yaituutteE2ROP

dan defaulACCEPT E. Perancangan Sistem
Dalam pembuatan tugas akhir ini penulis merancabgah
ll. METODOLOGI PENELITIAN komputer PC menjadirewall dengan menggunakkaRTables
yang merupakan perangkat bawaan sistem operasit CentOs
A. Tempat dan Waktu Penelitian 5.0. pertama yang dilakukan adalah dengan menbisistam

Dalam penelitian tugas ini, penulis mengambil tempa gperasi linux centos 5.0 di sebuah pc, kemudiarifkakt
penelitian pada lokasi wisata kuliner di Kota Mamadan iptables

sekitarnya, Ruang Laboratorium Sistem Komputer shmu
Teknik Elektro, dan rumah penulis dengan waktu |itere .
sampai penulis memperoleh data-data guna penuligas akhir - Implementasi Sistem

ini. Ada dua cara iplementasi sistem di dali@tering firewall
yaitu instalashardwaredan instalassoftware
B. Bahan dan Peralatan Untuk Instalasi hardware digunakan spesifikasirglaht di

Dalam mengerjakan tugas akhir ini, penulis menggana paparkan dalam bagian 3.B yang telah di tunjuldeirelumnya.
menggunakan peralatétotebookdengan spesifikasintel Core  Komputer akan berfungsi sebagai router dan Pcgeargp2 buah
i5 processor 430M (2,26 GHz, 1066 MHz FSB), NVIDIA ethernet card yang merupakan media untuk menghibandya
GeForce 310M, 4 GB Memory DDR3 PC8500, 500 GB HDD,jaringan yang berbeda.

Windows 7 Operating System Untuk Intalasi software menggunakkan sistem operasi

Komputer yang berfungsi sebagaiter danfirewall dengan  distro Linux CentOS, OSQperating Systejnini berfungsi
spesifikasilntel Pentium D 3,0 GHZAHIS 1550GT GPU2 GB  sebagai seperangkat program yang mengelola sumdg d

Memory DDR2160 GB HDQD 2 buah ethernet card perangkat keras komputer, dan menyediakan layamanmu
untuk aplikasi perangkat lunak. Konfigurasi jaringmstalasi

C. Prosedur Penelitian membutuhkan alamat ip pada kedua buah ethernet yeargl
Terdapat tiga prosedur yang dilakukan dalam penabuat terpasang. Instalasi aplikasi menggunakiRIRABLES aplikasi
aplikasi ini yang akan diuraikan. ini berfungsi sebagai tools dalam sistem operasixliyang

Studi literatur merupakan prosedur untuk mendapatka berfungsi sebagai alat untuk melakukan filter (@emgan)
literatur / artikel tentang filtering firewall deag IP Table, terhadap t(afic) lalulintas data. ataupun traffic yang sekedar
kemudian Mempelajari Sistem jaringan yang berjadarPTI- melewati komputer kita. untuk Konfigurasi filteringda dua
Unsrat dan memahami pemahaman dari jaringan yangonfigurasi yaitupositive listdannegative listuntuk Positive list
terpasang., setelah itu melakukan Evaluasi Dataukunt merupakan proses filtering dimana semua paket yanguk
mendapatkan data-data penggunaan jaringan ataerkkonten  akang di Drop dan hanya jalur-jalur atau port-gertentu saja
yang di akses oleh pengguna internet dan memisakém@aten  yang dibuka untuk bisa di akses, benR®SITIVE list ini

yang bisa di akses dengan yang tidak perlu. disajikan pada gambar 3. Untilegativelist merupakan proses
Perancangan Sistem, dalam hal ini membuat mekanismiitering dimana semua jalur-jalur atau port kitaka, kemudian
filtering dan titik-titk yang akan ditempati fireWla menutup satu persatu port-port yang penting dalarves kita
Implementasi  Sistem, Instalasi Perangkat Keras dageperti DNSWEBFTP,SMTR Bentuk negative list disajikan
Perangkat Lunak dari sistem yang dirancang. pada gambar 4.

Melakukan monitoring jaringan untuk melihat bahwa
filtering sudah berjalan dengan baik

1

Gambar 3. RuleBOSITIVEList

Gambar 4 Rules Negative List
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G. Konfigurasi IP Tables

Sebelum konfigurasi ini dilakukan, perlu dilakukan
pengecekan apakah kerrti$tro linux centos sudah mendukung
atau terinstalnya iptables. Jika ada hasil yangntiilkan maka
distro linux sudah terinstdPTABLES Proses ini disajikan pada
gambar 5.

Setelah itu dilakukan pengaktifan ip¥drwarding agar
paket dapat diteruskan oleh router melalui prosesing, tapi
sebelum itu, command file /etc/sysctl.codhn menghapus tanda
(#) pada file konfigurasi. Dan untuk pengaktifanféiPwarding
harus deberikan angka (1) pada net.ipv4.ipforwdrduk melihat
tahapan ini, disajikan pada gambar 6, gambar fdarbar 8.

Gambar 5. Tahapan instalisasi IPTables

[rootflocalhost ~)# nano Jete/sysctl.co nfl

d

Gambar 6. Tahapan mumbuka Commend File

GAU namo 1.3.12 File: fete/sysetl,conf Modified

Gambar 7. Tahapan Menghapus o pada commend file

22

Selanjutnya kongfigurasi ip Masquarade. Ip Masqigara
adalah salah satu fasilitas di linux yang memungiinkomputer
yang tidak memiliki nomor IP resmi dapat tersambukey
internet melewati komputer berbasis sistem opeliasix. Ip
Masquarade dibutuhkan jika jaringan anda mempumyaior IP
resmi yang lebih sedikit dari pada jumlah kompuwang ada.

Berikut ini adalah command untuk mengaktiftkan ip
masquarade:

Iptables -t nat —A POSTROUTING -0 ethQ0 —j
MASQUARADE Untuk melihat tahapan pengaktifan ip

Masquarade disajikan pada gambar 9 dan gambar 10.

GNU nemo 1.3.12 File: /etc/sysctl.cont

3 from 192 5110

g3 -L 1t -i P ING -0 eth0 -7 MASQUARAD

Gambar 9. Aktivasi ip masquarade

destination

Gambar 10. Status IP masquerade yang telah active
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H. Konfigurasi DHCP server

Langkah pertama untuk membuat diegpvercek dahulu
apakahdhcp sudah terinstall atau belum dengemmmanddi

bawah ini.
[root@localhost | #rpm —ga | grep dhcp.

Jika sudah terinstal, buka konfigurasicpdconf. untuk tahapan

ini disajikan pada gambar 11 dan gambar 12.
Kemudian buka file konfigurasi dhcpd.conf.
menggunakacsommandi bawah ini.
[root@localhost etc] #nano dhcpd.conf

Gambar 11. Fitur DHCP yang telah terinstall

100 tlnealit ¢

[ 0 || o lhogt et

Gambar 12. Membuka file konfigurasi DHCP

GHU nano 1.3.12 File: dhcpd.conf

ard Time

change this unless

0.100 172.17.0.200;

ixed addres=s

Gambar 13. Setting konfigurasi file DHCP

23

Jika konfigurasi sudah sesuai, kemudian simpan ddegan
nama dhcpd.conf. untuk tahapan ini disajikan paaalgr 13.
Selanjutnya aktifkan aplikasi dhcpd dengan menglan
commend di bawah ini.
[root@localhost dhcp#service dhcpd start
Setelah dhcp server telah aktif kita akan menguji apakah
komputer servedhcp bekerja dengan baik atau tidak. Untuk

dengan tahapan ini disajikan pada gambar 14. Kita dapdihatecontoh

computer client yang telah mendapatkan d&®omatic dari
server yang disajikan pada gambar 15.

(rontf localhost etc)# service dhepd start

Starting dhepd:
[raothlacalhost ete]d I

Gambar 14. Fitur DHCP yang telah terinstall

Metwork Connection Detail

Metwork Connection Detals:

Property Yalue

Connection-speciic ON... - unarat.ac.id

Destription Broadeom B02.11n Metwork Adapter
Phusical Address C4-46-1364:11-C0

DHCP Enabled Yes

Pvd Addhess 17217.0185

P4 Subnet Mask 255,250 25980

Lease Obtained 26 September 2013 153357

Lease Expires 26 September 2013 21:3357

IPd Default Gateway 1721701

P4 DHCP Server 1721701

IP+ed DNS Server 203130.254.140
[Ped WINS Server

MNetBl0S over TepipEn.. Yes

I PR O Y P I P [N PN Y S = T % YW
Gambar 15. Computer client yang telah mendapatRautomati
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IV. HASIL DAN PEMBAHASAN

Di dalam sebuah layanan jaringan terdapat lay-
layanan penting seperfWEB,DNS,SSHlan MAIL, layanan-
layanan jaringan tersebut memiliki jalialur atau portport
tertentu. Tiaptdap jalur atu port memiliki nomojalur atau
nomor port misalnyaWEB : pott tcp 80,44, MAIL : port 25 /
110, DNS : port tcp/udp 5&SH: port 22

Ada dua jenis metode mekanisme filtering yINEGATIVE
LIST dan POSITIVE LISTdimana kedua duanya memil
konfigurasi masing-masing.

A. Negative List

Mekanisme filtering dengan menggunakan meiNegative
list adalah dimana secaEFAULT semua port dibuka ba
kemudian satu persatu di tutup port yang diingil. Aturan
atau rules iptables menggunakkan mekaniNEGATIVElist

ain INPU

state RELATED,ESTLH

state RELATED,ESTLH

rotloalbst {5 ptbles -5 OROR = tep s -} NP

Gambar 17. 6mmand rule iptables untuk menutup por

x %% INPUT DROP *

state RELATED,ESTAE

limit: avg 2/min by

tep dptidl

state RELATED,ESTAE

X % QUTRUT

Gambar 18. Hsil setelah menginput command rule untuk men
port 80

24

dimana semua akses perbolehkan lalu kemudian ne
portport penting agar tidak bisa di akses dari luaru
sembarang orangturan ini disajikan pada gambar

Untuk konfigurasi Negative list, yang harus dilakukan
terlebi dahulu adalah membuka atura iptables, kéam
menutup port-port sepeMVEE (port 80) yang disajikan pada
gambar 17, gambar 18, gambar 19, dan gambeMAIL (port
25/110) yang disajikan pada gambil, gambar 22. Gambar
23, gambar 24DNS (port 53) yang berfungsi untuk meruk
sebuah alamat ip ke alamat domain. Untuk penutupid®
disajikan pada gambar 2fambar26, dan gambar 27/SSH
(port 22) yang merupakasebuah protokol untuk meremote
suatu komputer server dan bisa juga dijadikan selztprnatif
untuf FTP transfer file dan SSHjuga mendukung tunneling
forwarding tcp port. Untuk penutpan SSH disajikan pada
gambar 28, gambar 28an @mbar 30. Penutupan port-port ini
dilakukan dengan cara menambahkan comnDROP pada
commendile port tersebut.

8 0ot e Chame o
€ = @ [ wmgooglecoid

Qops! Google Chrome could not connect to
www.google.co.id

Try reloading: www.google.co.id

Gambar 19. Mnunjukkan bahwa setelah menutup akses pc

(http), klien tidak bisa lagi mengakses sebuah

Gambar 20. Hsil logging file dari port 80, dima dikatakan

bahwa sebuah koneksi client akan mengakses paite8thttp tap
di tolak atau di DROP oleh rules IPTABL
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pt gt

Gambar 25. Konfigurasi aturan untuk menutup p8rt 5
Gambar 21. Command rule untuk menutup port smtp (25

Chain INPUT (policy

& RELATED,

t TUPUT DROP 4!

e RELATED,

Gambar 26. Hasil setelah menambahkan rule untukitmpmport 53

ke dalam aturan-aturan iptables bisa dilihat daate¢hain
FORWARD

[ oo

€2 C [)wwwopagecoid

Qaps! Google Chrome could not connect to
W google.co.d

Gambar 23. Hasil dari menutup nomor port tujuayau Mail

Try reloading: www google.cod

server

P gmail-smtp-msalgoogle.com - PuTTY.

Gambar 27. Klien tidak bisa melakukan browsingédeush situs

Wlocallost +)3 iptables -4 TOROT - sep ~port 22 -5 AP

Gambar gambar 24. Hasil bahwa rules berjalan debgiruntuk tidak Gambar 28.Rule untuk menutup p8gH

mengizinkan mengakses mail server google menggangkkingan PTI
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ruing prefix

Gambar 29. Hasil setelah menambahkan Command rule

o S =
:
[

PuTTY Fatal Error

A

=)

‘e‘ Network error: Connection timed out

state RELATED

INFUT (pol

prot o

in COUTPUT (pol
prot
all
all

Gambar 30. Klien tidak diperbolehkan untuk megakdas melakukan
tunneling ke nomor port tujuan 22

B. Positive List

Mekanismefiltering menggunakan metod@OSITIVElist
adalah dimana secaldEFAULT semua port kita tutup dan baru
kemudian satu persatu kita buka port yang diinginkantuk
mekanismdiltering daripositivelist disajikan pada gambar 31.

semua trafik yang masuk ke dalam chain iptabld3RIDP
yang artinya semua trafik dalam bentuk apapun @ainpdotokol
manapun tidak diizinkan atau di blokir, kecuali rald-alamat
bernomor port tujuan yang kita inginkan untuk bitiakses
seperti 226SH, 530ONS), 80HTTP), 25(SMTB.

Konfigurasi Command RulePOSITIVE list,
merubah semua chain didalam iptables menjadi
kemudian membuka satu persatu port-port yang ditkaiu di
dalam layanan jaringan PTI UNSRAT. Untuk bisa mésga
layanan-layanan penting dalam jaringan makan kigaush
membuka satu persatu layanan tersebut. untuk neldrayang
sudah ditutup disajikan pada gambar 32. Mekanisoméidgurasi
dari POSITIVElist hampir sama dengaregativelist, akan tetapi
untuk POSITIVElist bukan ditambahka@ommandDROP pada
commandile port tetapi ditambahkan commeA€CEPTuntuk
membuka port-port penting yang diinginkan.

Pertama

Gambar 32. Semua Port telah di tutup

V. PENUTUP

A. Kesimpulan

Sesuai dengan hasil yang telah dilakukan di aasm
perancangarfiltering firewall menggunakkanPTABLES di
jaringan PTI UNSRAT bahwéiltering menggunakkan metode
positif list lebih aman dilakukan karna secara dkfaemua
port ditutup, tapi untuk konfigurasinya cukup sulintuk
dilakukan. Sedangkan untuk metodegatiflist sangat mudah
untuk di lakukan karena semua port secara defétatbuka,

DRoOpPalu kemudian kita tutup portnya satu-satu, tekegemahannya

dari metode ini adalah bisa terjadi kemungkinarmlieéhn tidak
menutup port.

B. Saran

Untuk jaringan seperti PTI UNSRAT lebih mudah
menggunakkan metodpositif list karna lebih mudah untuk
dilakukan dan lebih aman dibandingkan dengan merajdwan
metodenegatiflist.
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