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Abstract

The development of computer and network technologies led to
the idea to combine multiple computers in a network, where the
computer is able to cooperate into processing a problem. PC
cluster is an amalgamation of several computersto process a
job of processing, which way of submit the task / job to every
computer and produces very high speed result. This study
used PC clusters for cracking passwords. Password Cracking
John The Ripper is a process of opening a password in this case
Windows XP SP 2. The network topology used is a star topology
and usesthe internet protocol (1P) class C (192.168.1.0/24).

The number of nodes consists of three nodes, that are two
dave nodes, one master node and one computer for sampling
password. By doing so, the result can be seen the difference time
between cracking passwords using single computer and PC
cluster. After testing, it was found that the cracking using PC
cluster isfaster than single computer.

Keywords: BackTrack 4R 2, John the ripper mpi8, message
passing interface (MPICH2), PC cluster.
Abstrak

Perkembangan teknologi komputer dan jaringan

memunculkan ide untuk menggabungkan beberapa komputer
dalam suatu jaringan dan dapat bekerjasama dalam memproses
suatu program atau berkas yang berat. Aplikasi dari hal ini
adalah PC (Personal Computer) cluster. PC Cluster merupakan
penggabungan beberapa komputer untuk memproses suatu
pekerjaan, pemrosesan dengan cara membagi-bagikan task/job
ke tiap computer sehingga menghasilkan kecepatan yang sangat
tinggi. Pendlitian ini memanfaat PC cluster untuk melakukan
cracking password. Cracking Password John The Ripper adalah
suatu proses pembuka password dalam hal ini windows XP SP 2.
Topologi jaringan yang digunakan adalah topologi star dan
menggunakan internet protocol (I P) kelas C (192.168.1.0/24).

Banyaknya nodes berjumlah tiga node, yaitu dua slave node,
satu master node serta satu komputer untuk pengambilan sample
password. Setelah dilakukan pengujian maka didapatkan bahwa
cracking menggunakan PC cluster lebih cepat dibandingkan
dengan single computer.

Kata Kunci : BackTrack 4 R2, John the ripper mpi8, message
passing interface (MPICH?2), PC cluster.

. PENDAHULUAN

Komputasi yang berkinerja tinggihigh performance

computing) dapat dikaitkan dengan sebuah metode unt

meningkatkan kinerja dari sebuah aplikasi. Hal rimeliputi

pembagian sebuah pekerjaan program aplikasi kemdal
beberapa unit paralel yang memungkinkan dan berkegara
simultan untuk meningkatkan kecepatan dalam pesgiln

pekerjaan tersebut.Kebutuhan akan komputer bejaitiaggi

yang sangat erat hubungannya dengan super comgarter

massively parallel processors (MPP) telah dapat dipenuhi oleh
komputer cluster. Supercomputer dan massively parallel
processors (MPP)sangat kompleks untuk dikembangkan dan
butuh biaya yang besar sedangkan komputer klusipatd
dibangun dari komputer-komputer sebagade dengan harga
yang lebih murah dengan jaringan berkecepatan
tinggi.Komputer kluster dapat dibuat dari kompwemputer
node yang masing-masing terdiri dari satu atau lebih
processor, memory yang dibagi oleh semugrocessor di
dalamnode, dandevice lainnya seperti disk, dan terhubung
dengan sebuah jaringan yang mengijinkan perpindatza
antarnode-node tersebut.

Cluster saat ini telah menjadi sebuate-facto building
block untuk komputasi berkinerja tinggi. Dalam
pengembangan infrastruktwluster, sistem operasi sangat
mempunyai peranan yang tidak bisa diabaikan. Sisigenasi
harus bersifatscalable dan cluster friendly. Sistem operasi
harus mendukung berbagai macplatform dan device.Selain
itu sistem operasi yang dipilih juga harus mendgkun
virtualisasi sumberdaya dan fitur keamanan yanggah.
Dalam tulisan ini akan dijelaskan langkah-langkahkn d
kebutuhan yang diperlukan dalam pembangunan kompute
cluster dengan menggunakaacktrack 4 r2 merupakan linux
distro berbasis ubuntu dan pengujielnster padaJohn the
ripper perangkat lunak untuk meretaassword.

[I. LANDASAN TEORI

A. Teknologi PC Cluster

Secara umum, saat orang membicarakan mengenai
clustering, mereka akan mengacu pada suatu teknologi yang
memungkinkan sejumlah komputer untuk bekerja sama
menyelesaikan permasalahan komputasi biasa. Tekinolo
cluster ini dibutuhkan untuk meningkatkan kinerja beberapa
komputer agar menjadi suatu sistem tunggal sumbgea d
komputasi yang melakukan pekerjaan besar. Dari sisi
pengguna, ia tak merasa bahwa pekerjaan yang dikabe
telah dibagi ke mesin fisik yang berbeda.

B. Arsitektur Clustering

lﬂ( Suatu komputecluster memiliki suatu arsitektur tertentu,
I

mana arsitektur tersebut memungkinkan suatu kdenpu
apat berkomunikasi antar komputer satu denganyainPC
luster dirancang untuk meningkatkan kemampuan kinerja
dari komputer-komputer yang berada pada suatu gamin
komputer, untuk dapat meningkatkan berikut hal-iahg
harus diperhatikan.



E-Jurnal Teknik Elektro dan Komputer (2014), ISS2801-8402 33

Toleransi  kesalahan fallt tolerance), yang dapat penuh, maka dapat dikatakan bahwa kompormtuster
menyebabkan node lainnya (misal komputer B) akan tersebut merupakan sebuabluster active/cluster high
mengambil alih kerjanode utama (sebutan untukode yang availability (HA) active, yang bisa menerima semua
melakukan eksekusi program tertentu, misal kompdter permintaan yang diajukan oleh klien.

ketikanode 1 tersebut mengalami kegagal@hient tidak akan
melihat pergantian peran ini. Dengan begdown time pun .
dapat dikurangi secara drastis. Penyerataan belmad- ( E. Network File Systerm (NFS)

balancing), yang dapat mendistribusikan beban smide ke Salah satuprotocol yang dipergunakan pada komputasi
semuanode anggotacluster. Bagian terpenting dari komputer Paralel adalahNetwork File System (NFS), NFS adalah
cluster adalah adanya sebuah aplikesildleware yang dapat Protokol yang dapat membagi sumber daya melalui
menggabungkan seluruh anggota dathumster Sehingga dapat JarlnganNFS dibuat Un'.:uk dapat in.dependent dari jeniS meSin,
bekerja sama. Tugas utama dari aplikasidlewareini adalah i€nis system operasi, dan jenis protokol transpyanhg

untuk komunikasi dan sinkronisasi antar komputer. digunakan.Hal ini dilakukan dengan menggunaR&e, .NFS
memperbolehkan pengguna yang telah diijinkan untuk

) mengaksesfilefile yang berada di remote host seperti
C. Komputasi Paralel mengaksedile yang berada di lokal. Protokol yang digunakan
Komputasi paralle independentmerupakan beberapa protokol mount menentukan host remote dan jétgssistem
komputer independen yang digabungkan menjadi sstens yang akan diakses dan menempatkan di suatu direktor
dengan menggunakan jaringan daftware.Elemen pemroses protokolNFS melakukan 1/0 padeemote file system. Protokol
dapat berupa komputer tunggal dengan banyak pngsesmount dan protokoINFS bekerja dengan menggunakBRC
beberapa komputer yang terhubung dalam satu jarjingalan mengirim dengan protokdCP danUDP. Kegunaan dari
perangkat keras yang dikhususkan untuk melakuk®FS pada komputasi parallel adalah untuk melakukanirsfar
komputasi paralel, ataupun kombinasi dari perangkatata sehingga setimpdeslave dapat mengakses program yang

perangkat yang telah disebutkan. sama padaode master.
D. Jenis-jenis Cluster Secara Mendasar Terdapat Tiga F. Secure Shell (SH)

macam cluster : Secure shell (SSH) adalah protokol standar yang
High availability cluster(HA) membentuk jalur yang aman pada komunikasi antapkiben.

High availability cluster, sering disebut sebagéilover SSH menggunakan teknik enkripgiublic key pada sistem
cluster pada umumnya diimplementasikan untuk tujuaauthentikasi pengguna untuk mengakses komputer kdng
meningkatkan ketersediaan layanan yang disediakeh o0SSH memberikan sistem enkripsi pada jalur yang digunaka
cluster tersebut. Elemenlusterakan bekerja dengan memiliki sehingga memberikan tingkat keamanan data yangitiS8gH
node-noderedundant, yang kemudian digunakan untukbiasa digunakan untuk melakukanemote login dan
menyediakan layanan saat salah satu elemen klusteenjalankan perintah pada komputer remote, ted8idijuga
mengalami kegagalan. Implementasuster jenis ini akan dapat digunakan sebagatunne jaringan, melakukan
mencoba untuk menggunakan redundansi komponeneklugbenerusan padgort TCP, dan koneksi X11. Selain itu dapat
untuk menghilangkan kegagalan di satu t{kngle Point of juga digunakan untuk mentransfer sufita dengan protokol

Failure). Secure file transfer protocol (SFTP)atauSecure copy protocol
(SCP). SH server bekerja padaport 22. Sebuahclient
High performance computing(HPC) programSecure shell (SSH) digunakan untuk membangun

High performance computing (HPC) adalahcluster yang koneksi keSecure shell (SSH) daemon untuk dapat diremote.
di dedikasikan untuk melakukan proses komputasars_tec G. Secure Copy Protocol (SCP)
paralel sehingga dapat menghasilkan performa kamsput
Mekanisme yang digunakan untuk melakukan pemroses@¢ngirim dan menerimiale melaluisecure shell (SSH) antara
secara paralel adalah dengan menggunakessage passing komputer satu dengan komputer yang lain dalam satu
interface(MPI). Proses yang dijalankan oleh sebuah aplikagifingan.
dapat dibagi untuk dikirimkan ke masing-masicgmputer
node yang kemudian masing-masigmputer node tersebut H- Crytopgraphy

mengolah dan mengembalikan hasilnya danputer head Cryptography adalah teknik penulisan dan pembacaan

node. kode atau sandi rahasiaigher).Cryptography digunakan
untuk pengamanan informasi agar informasi tetapapridan

Load balancing cluster untuk mengautentikasi identitas pengirim atau perer

Cluster kategori ini beroperasi dengan mendistribusikainformasiCryptography dapat juga menyediakan keutuhan
beban pekerjaan secara merata melalui bebaregayang (integrity) informasi, sebab ia hanya mengijinkan orang atau
bekerja di belakangback-end node). Umumnyacluster ini  proses yang berhak yang bisa mengakses infornesidapat
akan dikonfigurasikan sedemikian rupa dengan beheramendeteksi kerusakan atau perubahan informasi ksl
front-end load balancing r ~ edundant. Karena setiap elemen adalah sebuah deretan dari matematik penulisan kode
dalam sebualtluster load balancing menawarkan layanan (enchipering) dan penguraian kodeenchipering) informasi.
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I. John The Ripper

John The Ripper adalah suattools cracker password yang Fungsi-fungsi ini masuk dalam kelompok komunikisi-
cepat yang tersedia pada banyak platfom, antanaUailX, ke-titik (.pomt.-to-pomt).. Komunlkas[ dalam MPI besifat
Windows, DOS, BeOS darDpenVMS. Tujuan utama dari koo.peratlf,. yaitu tiap-tiap proses saling bekenjaaaOperasi
John The Ripper adalah untuk mendeteksi ke|emahar§1a.rl fungs_l —fungsi komunikasi titik ke titik merikii 2mode,
password pada sistem UNIX (termasukinux). John The Yaitublocking dannon-blocking.
?d?r?i%ﬁr;?;rl;?:rtsgtukggogé?gakgr? r;%qja(:ﬁgd. ’\rgenr]rzjt;]ant]%. Transmission Control Protocol/Internet Protocol (TCP/IP)

John The Ripper juga digunakan oleh pihak-pihak yang tidak TCP/IP adalah standar komunikasi data yang digunakan
berkepentigan untuk mendapatkpassword seoranguser. untuk saling tukar-menukar informasi dalam suatingan.
John The Ripper mampu menangani berbagai tipe enkripgProtocol TCP/IP dikembangkan pada akhir dekade 1970-an
yang dikenakan terhadgassword, danJohn The Ripper juga hingga awal 1980-an sebagai sebuah protokol stamataik
menyediakan fasilitas untuk membuat makalah IF3038enghubungkan komputer-komputer dan jaringan untuk
KRIPTOGRAFI tahun 2010, permutasi dari setiap kmag membentuk sebuah jaringan yang |u&fde Area Network
ada di dalanwordlist atau kamusnya. (WAN). TCP/IP merupakan sebuah standar jaringan terbuka
yang bersifat independen terhadap mekanisme transpo

Berikut ini teknik enkripsi yang didukung olébhn antara jaringan fisik yang digunakan, sehingga dapat digfan
lain Data Encryption Sandard (DES), Message Digest (MD5) ~ dimana saja. Protokol ini juga bersifabutable yang
dan lain-lain. Secara umum, John The Ripper menuykian berarti protokol ini cocok untuk menghubungkan esist

dapat mendeteksi tigeypt dari sistem UNIX: sistem berbeda (seperMicrosoft Windows dan keluarga
Traditional anddouble-length berbasis Data Encryption UNIX) untuk membentuk jaringan yang heterogen/IP
Sandard (DES) dibentuk dalam beberapa lapis#ayér).

Serial  digital  interface(SDI) extended berbasis Data L

Encryption Sandard(DES) L. Topologi Jaringan

Free BSD berbasisMessage Digest5 (MD5)(yang sekarang Topologi jaringan adalah suatu aturan atau carakunt
juga digunakan di dalaiinux danCiscol OS) menghubungkan komputer yang satu dengan komputey ya
OpenBSD berbasisBlowfish (sekarang juga digunakan dalamlainnya sehingga membentuk suatu jaringan.Topgéogigan
beberapa distribudiinux) juga dapat didefinisikan sebagai gambaran secaila diari
John The Ripper juga mendukungKerberos/AFS dan hash pola hubungan antara komponen jaringan, yang ntelipu
Windows LM berbasidData Encryption Standard(DES) Server, Workstation, Hub dan pengkabelannya.

J. Pemrograman Message Passing Interface Chamelon
(MPICH) M. Kabel Unshielded Twisted Pair (UTP)

Message Passing Interface (MPI) adalah suatu spesifikasi ~ Kabel Unshielded Twisted Pair (UTP) terdiri atas 8wire
library pemrograman untuk meneruskan pesamsfage- Yyang ditandai dengan 8 warna berbeda. Kab@&P ini
passing), yang diajukan sebagai standar oleh berbagaitkomimenggunakan bahan dasar tembaga, tanpa selubung
dari vendor, pelaksana dan pemakai MPICH2 merupakapembungkus luar. Didalamnya terdapat 4 pasang kabej
pengembangan dari MPICH1 yang menggunakan MPIlkuntaetiap pasangnya dipilin, masing-masing pasangdpel ka
standar message passing library. Pada MPICH2 mampu tersebutsaling melilittqisted) antara satwire denganwire
mengimplementasikan baik MPI1 maupun MPI2 sebaghiinnya. Jenis kabel ini biasanya digunakan untuk
pengembangan dari MPI1. MPI sendiri merupakan sitegk menghubungkan beberapa unit komputer melalui perant
dari Message Passing Interface sedangkan kata CH berasalHUB/Switch yang berfungsi sebagai konsentrator maupun
dari Chameleon. Dalam pemodelan menggunakeessage repeater.Penggunaan kabghshielded Twisted Pair(UTP)
passing, suatuprocess adalah sebuah pencacah program damodel Straight Through pada jaringan lokal biasanya akan
ruang alamat. Proses dapat memiliki bantyekad (pencacah membentuk topologiStar atau Treedengan HUB/switch
program danmemory lokal) yang saling berbagi ruang alamat.sebagai pusatnya.

MPI dalam hal ini berfungsi sebagai alat komunikdis .
antara proses, yang saling memiliki ruang terpisallw\!' Konektor Registered Jack (RJ) 45 ]
Komunikasi ini terutama berupa sinkronisasi darppefahan ~ Konektor RJ 45 adalah konektor kakghernet yang biasa
data antar proses. Informasi dari domain komunikagiruh digunakan dalam topologi jaringan komputeocal Area
proses disimpan di sebuah variabel yang disebutreoriz  Network(LAN) maupun jaringan komputer tipe lainnya.
cators, misalnya MP|_COMM_WORLD yang mencakupﬁmgkatan dari F{J |§IaIReg|ster Jack yang merupakan standar
keseluruhan proses.Paralel dalam MPI bersiatitiple Peralatan pada jaringan yang mengatur tentang [zemgas
Instruction Multiple Data (MIMD).Pemrograman paralel kepala konektor dan urutan kabel, yang digunakan
menggunakan MPI bersifat eksplisit, yaitu ditentuldalam Untukmenghubungkan 2 atau lebih peralatan telekdemsin
program secara jelas. Disediakan beberapa fungsi dmtuk (Telephone Jack) ataupun peralatan jaringanComputer
keperluan ini, yaitu MPI_Send (mengirim), Mp|_ReC\}\Ietwork|ng). RJ-45 merupakan kode seri dBegistered Jack,

(menerima), dan MPI_Sendrev (mengirim dan menerinf/atu interface fisik dari jaringan kerjetwork , untuk
sekaligus). kegunaan telekomunikasi dan komunikasi data.
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O. Switch John the ripper mpi8 merupakan pemroses yang akan di-
Switch merupakan perluasan dari kond®pdge, sehingga install pada tiapslaves nodes dan padaodemaster. Kemudian

pada dasarnya prinsip kerfgidge dan switch sama.Saitch ~ @mbil sample password di PC XP SP 2 menggunakarilash

adalah hub pintar yang mempunyai kemampuan untGisc yang sudah teinstall Linux Backtrack 4r2 kemudian

menentukantujuatMAC address dari packet Port-port pada COPY hash.txt ke master computer di folder /home/root/hash,

switch bisa berupa bagian tetaffixed part) atau berupa setelqh itu gunakanSecure Copy Protocol(SCP) untuk

modul-modul ekspansi yang harus dipasangkan térlebiharefileke slave computer (node 1 dan node 2).

dahulu padalot yang tersedia padavitch. Switch Berfungsi )

untuk menghubungkan kabel-kabdlnshielded Twisted E. Perancangan Jaringan

Pair(UTP) (Kategori 5/5e)komputer yang satu dengan Perancangan jaringan yang dibuat menggunakan igipolo

komputer yang lain. star dimana semuaodes terhubung padawitch yang menjadi

Dalam mengolah datawitch dapat digolongkan dalam tigatitik pemersatu antara satu sama lain. IP yang rdigan

jenis Store and Forwardswitch akan meneruskaname setelah adalah 192.168.1.0/24, alokasi IP pada tiage dapat dilihat

data di terimasecara lengkagutThrough Switch Meneruskan pada gambar 1.

Frame tanpa menunggu penerimadirame secara lengkap. F

Fragment Free (Hybrid) merupakan kompromi dari kedua Instalasi Backtrack 42
jenisswitchdiatas Dalam hal ini, peran Backtrack yaitu sebagai megsing

melakukan prosesracking password (membukapassword).

. METODOLOGIPENELITIAN Backtrack harus di instal kenaster computer dan slave

computer. Untuk menginstaBacktrack masukkarDVD drive

kemudian pilih opsi kedus&art BackTrack FrameBuffer

A. Tempat dan Waktu Penelitian (800x600). Pada saat pembuatan tugas akhir Baicktrack

Dalam pelaksanaan tugas akhir ini penulis mengamtfn9 digunakan adaldiackirack 4 r2.
tempat penelitian pada Ruang Laboratorium Sistemmgdder

(LSK), Jurusan Teknik Elektro, Fakultas Teknik Usmisitas G, |nstall message passing interface Chameleon2 (MPICH?2)

Sam Ratulangi (UNSRAT), dan rumah penulis. Untukmenginstal paket MPICH2 cukup mudah karena
sudah tersedia di repositobynux Backtrack. Pada terminal
B. Bahan dan Peralatan masukancommand menggunakan perintapt-get install

Dalam perancangaPC cluster ini, penulis menggunakan 3 mpich2 yang dieksekusi pada aplikasi konsole lihostall
buah PCyang terdiri daril master computer,dan 2 slave MPICH2 pada setiapersonal computer (PC).
computerserta satu buah komputer untuk pengamtstample
passworddengan sistem operasinuxBacktrack 4r2 terinstall  H. |nstalasi John the ripper mpi8
didalamnya dengan beberapa program pendukung datara
John The Ripper mpi8, MPICH2, Secure Shell dan Network
File System. Dan peralatan yang digunakan adakatitch
ethernet 8 port, kabel Unshielded Twisted Pair (5 meter),
konektor RJ-45 (6 buah) dan tacrgmper.

Cara instalasiohn the ripper versi mpi

Buka aplikasi konsole dan eksekusi beberapa périnta
berikutinir di master computer serta di slave cotapu
oot@server:~#wgébttp://www.bindshell.net/tools/ john the
ripper/ John-1.7.3.1-all-mpi8.tar.gz.

C. Prosedur Penelitian

Dalam perancangan tugas akhir ini mula-mula penulis
mencari referensi-referensi yang berhubungan derjggn
tugas akhir serta mencari pokok permasalahan yamgsh
diselesaikan.Kemudian dilakukan prancangan sistaik b

% “Master

192 168.0.1

software maupun  hardware lalu sistem di
implementasikan.Setelah itu penulis melakukan ptee!

D. Desain Sstem

Pada pembuatan tugas akhir ini, penulis merancahg P
cluster sederhana yang bertujuan untuk melihat performa PC
cluster dalam hal ini membukaassword windows XP SP 2
dengan menggunakgohn the ripper.Topologi jaringan yang
digunakan adalah topologtar (bintang) dan menggunakan
internet protocol (IP) kelas C (192.168.1.0/24). Jumlabdes
berjumlah Bode, 2 davesnodes dan satumaster node serta
satu buah komputer untuk pengambisample password.Pada
penulisan tugas akhir ini penulis merancang lingleum
jaringan dengan menggunak&inux Backtrack 4 r2 untuk Gambar 1
menjalankan MPICH2 dgmhn the ripper mpi8. Perancangan Jaringan

192 16802 192 16803
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root@server:~#tar —xvfz John-1.7.3.1-all-mpi8.tar.g
root@server:~#cd / John-1.7.3.1-all-mpi8/src
root@server:~# / John-1.7.3.1-all-mpi8/src makemlénux-
x86-sse2

root@server:~#cd

root@server:~#mv —f John-1.7.3.1-all-mpi8 /penpessword
/john-mpi

I. Instalasi Open SSH (Secure Shell)

OtentikasiOpen SSH (Secure shell) diperlukan agar dapat
menjalankanMessage Passing Interface 2 (MPICH2) dalam
jaringan dengan aman. Kareggenssh mempunyai jalur yang
aman dengan protekpassword yang terenkripsi. Setiapser
harus dapat mengakses akuser melalui protokolSecure
shell (SSH) pada semubost tanpa menginput ulargassword,
yaitu dengan cara konfigurasish pada master dan slave
komputer.

Berikut ini cara instalastecure shell (SSH) master darSecure
shell (SSH) client

root@server:~#apt-get install openssh-client
root@server:~#apt-get install openssh-server
root@server:~#. /etc/init.d/ssh start

J. Install Network File System (NFS)
Network File System (NFS) berfungsi untuk direktori

36

Untuk melihat jaringan master computer dan slave
computer sudah terhubung, ketikkacript berikut ini ke
master computer root@server:~#nano /etc/hosts

M. Konfigurasi Open Secure Shell (SSH)

Konfigurasi ssh terdiri dari dua tahap yaitu

Konfigurasi ssh dserver computer, dengan perintah
root@server:~#start-sshd

root@server:~#ssh-keygen -t rsa

root@server:~#ssh root@192.16&.tkdir -p /root/.ssh
root@server:~#cat/root/.shh/id_rsa.pub|ssh root@168.01
“cat>>.ssh/authorized_keys”

Konfigurasi ssh dhode computer, dengan perintah
root@server:~#cat/root/.shh/id_rsa.pubj|ssh root 2a168.02
“cat>>.ssh/authorized_keys”
root@server:~#cat/root/.shh/id_rsa.pub|ssh roo%al68.03
“cat>>.ssh/authorized_keys”
root@server:~#scp/root/.ssh/authorized_keys2
root@192.168.0.2:/root/.ssh/
root@server:~#scp/root/.ssh/authorized_keys2
root@192.168.0.3:/root/.ssh/

N. Konfigurasi MPICH2

Konfigurasi MPICH di server computer dan slave catep
dengan perintah

root@server:~#touch /etc/mpd.conf
root@server:~#chmod 600 /etc/mpd.conf

sharing yang akan di gunakan secara bersama-sama olglyt@server:~#echo “secretword=silcluster” >> fed.conf

semua komputer. Hal ini di karenakan untuk menjadan
MPICH2 semugoersonal computer (PC) menggunakasource
program yang sama sehingga memerlukan mekangraeng
file.

Install NFS pada master dan slave computer dengan cara
masukan perintah keommand prompt

root@server:~#apt-get install nfs-kernel-server
root@server:~#apt-get install nfs-common

K. Konfiguras alamat internet protocol (IP) pada master dan
slave node.

Server Computer

root@server:~# ifconfig eth0 192.168.0.1 netmask
255.255.255.0

Node Computer

root@nodel:~# ifconfig eth0 192.168.0.2 netmask
255.255.255.0

root@node2:~# ifconfig eth0 192.168.0.3 netmask
255.255.255.0

L. Konfigurasi host name pada master dan dave

Konfigurasiserver computer
root@server:.~#echo “server” > /etc/hosts
Konfigurasinode computer
root@nodel:~#echo “nodel” > /etc/hosts
root@node2:~#echo “node2” > /etc/hosts

root@server:~#touch mpd.hosts
root@server:~#chmod 600 mpd.hosts
root@server:~#echo “192.168.0.1:1" >> mpd.hosts
root@server:~#echo “192.168.0.1:2" >> mpd.hosts
root@server:~#echo “192.168.0.1:3” >> mpd.hosts
root@server:~#scp mpd.hosts root@192.168.0.2:/root/
root@server:~#scp mpd.hosts root@192.168.0.3:/root/

O. Pengecekan Mesin List untuk parallel environment

Cara pengecekan mesin list dengan cara mengetikdpt s
dibawah ini ke dalarmaster computer.
root@server:~#mpdboot —v —files=/root/mpd.host8—n

runing mpdallexit on server

LAUNCHED mpd on server via

RUNNING: mpd on server

LAUNCHED mpd on 192.168.0.2 via server
LAUNCHED mpd on 192.168.0.3 via server
RUNNING: mpd on 192.168.0.2
RUNNING: mpd on 192.168.0.3

Cara untuk melihat hubungan jaringan
root@server:~#mpdtrace

output dari mpdtrace :

server

nodel

node2



E-Jurnal Teknik Elektro dan Komputer (2014), ISS2801-8402 37

Q. Proses eksekusi cracking password /root/hash

Cracking Password /root’/hash pada&PC cluster (cluster 3
node)

Ketik script ini di master computer, selanjutnyaharefile
mpd.hosts ke tiagave

root@server:~#scp mpd.hosts root@192.168.0.2:/root/
root@server:~#scp mpd.hosts root@192.168.0.2:/root/
Kemudian ketikscript ini untuk menghubungkan jaringan
paralell cluster

root@server:~# mpdboot -v —files=/root/mpd.host8 -n

Cara menampilkan seluruh jaringan yang terhubung

e e R T e 1y LR root@server:~# mpdtrace
Gambar 2. Tampilan pengecekan jaringarallel environment Server
Node 2
Gambar 2 menunjukkan cara pengecekan mesin lisa pad Node 1

jaringan parallel environment
Proses eksekud?C Cluster (Cluster 3 node) ketikan script

P. Implementas Sstem berikut ini ke dalam computer root@server:~# mpéexeost
Pengambilanhash password pada windows xp sp2, 192.168.0.1 -np 3 /pentest/passwords/ john-mpiotn/ - -

Download Backtrack 4 r2 Boot CD ISO dan burn ke dalam format: LM /root/hash. Setiap eksekisaimple pass dalam hal

CD-R, semua alat-alat yang akan kita gunakan dalaonial  ini /root/hash jangan lupa menghapus rekam jejak fuzsil

ini terdapat padaBacktrack 4 r2 Boot CD. Masukkan tersebut dengan mengetikan script kedalam sitemmzomd

Backtrack 4 r2 Boot CD ke dalam CD-ROMeboot dan prompt root@server:~#mpdallexit

mengatur CD-ROM sebagai perangkatt pertama di BIOS.

Backtrack 4 r2 akan mulai untukboot dan menanyakan apa

resolusi layar yang ingin anda gunakan. Pilih nesiolyang

akan mendukung monitor (saya menggunakan 2 untﬂ'?de)

1024x768) kemudian tekamter. Ketik script ini di master computer, selanjutnyashare file
Ketika Backtrack 4r2 selesaibooting, ketik startx tekan mpd.hosts ke tiagave

enter untuk menjalankadesktop mode grafisMount hard disk ~ root@server:~#scp mpd.hosts root@192.168.0.2:/root/

lokal,kemungkinan besar hdal, caranya mount/det/hddoot@server:~#scp mpd.hosts root@192.168.0.2:/root/

sehingga mengubah direktori kerja hadir untuk rafdi Kemudian ketikscript ini kedalammaster computer untuk

sehingga kita ruang untuk bekerja dendile kita akan menghubungkan jaringamaralell cluster

menciptakan Linux Command cd/ramdisk/ Backtrack 4r2 root@server:~# mpdboot -v —files=/root/mpd.host& -n

dilengkapi perangkat lunabkhive, samdump2, dapwdump7 Cara menampilkan seluruh jaringan yang terhubung

yang bekerja sebagai editor yang berfungsi untukdampat root@server:~# mpdtrace

system key padafile system. untuk mendapatkan kunci sistem Server

kita perlu menggunakan Bkhive pada berkas SYSTENgya Node 1

terletak di C: \ WINDOWS \ system32/config \ SYSTEMn Proses eksekustC Cluster (Cluster 2 node) ketikan script

samdump2 pada berkas SAM yang terletak di C: \ WOMIS ~ berikut ini ke dalantomputer master root@server:~#mpiexec

\ system32/config \SAM. -host 192.168.0.1 -np 2 /pentest/passwords/ johiframgohn
Sekarang kita memiliki kunci sistem yang dapat-format: LM /root /hash .

digunakan untuk membatalkan Syskey. yang berad@At,

ekstrak hash password ke dalam format file pwdump Cracking password /root/hash pada&ngle Computer

samdump2/mnt/hdal/WINDOWS  /system32/config/sam dietik script ini di master computer, selanjutnyashare file

simpan syskey.txt> sandiiashes.txt. Pada titik ini kita telan mpd.hosts ke tiagave

mendapatkarformat file pwdump disebut sandi hashes.txtroot@server:~#scp mpd.hosts root@192.168.0.2:/root/

Untuk menampilkarfiash disk menggunakan perintah pada  root@server:~#scp mpd.hosts root@192.168.0.2:/root/

root@server:~#Mount /dev/sdcl /mnt/usbl, serta KntKemudian ketik script ini ke master computer untuk

membuat directorflash disk root@server:~#mkdir /mnt/usbl menghubungkan jaringan paralell cluster root@server:~#

Copy file ke directory yang telah dibuat root@servicp Mmpdboot -v —files=/root/mpd.hosts -n 3. Cara ment@p

hashes.txt /mnt/usb. Kemudiaopyfile ke master computer seluruh jaringan yang terhubung root@server:~# rapet

root@server.~#cp hashes.txt /root/hash Kemud@rare Server

Iroot/hash ke tiapode (slave computer) root@server:~#scp Proses eksekuS§ingle computer

[root/hash  root@192.168.0.2:/root/ root@server:~#scp root@server.~# mpiexec -host 192.168.0.1 -np 1

/root/hash_root@192.168.0.3:/rodMlenampilkan hash pass /pentest/passwords/ john-mpi/run/john - -format: Likbot/

yang akan di eksekusi root@server:~#cat hash Hasilcat hash .

hash.txt

Cracking password /root/hash pada PC cluster (cluster 2
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root@server: ~ - Shell - Start SSHD

0.0KB/s  00:00

0.0KB/s  00:00

--files=/root/mpd.hos
running mpdﬂle«lt on server
LAUNCHED mpd on server via
RUNNING: mpd on server
LAUNCHED mpd on 192.168.0.2 via server

mpd on 192.168.0.3 via server

: mpd on 192.168.0.2

: mpd on 192.168.0.3
C :~# mpiexec -host 192.168.0.1 -np 3 /pentest/passwords/john-mpi/run/j
ohn --format:LM /root/hash
Loaded 1 password hash (LM DES [128/128 BS SSE2])
Loaded 1 password hash (LM DES [128/128 BS SSE21)
Loaded 1 password hash «(LM-DES .[128/128 BS SSE2})
140505 (Administrator)
Process 1 completed loop.
ihread: 1 guesses: 1 time: 0:00:00:03 (3) c/s: 1756K trying: 140560 - 148583

()] a shell |

Gambar 3.
Tampilan hasil eksekusi pa@& Cluster (Cluster 3 node)

root@server: /pentest/passwords/jtr - Shell - Start SSHD
Session Edit View Bookmarks Settings Help

# nano mpd.hosts
# nano mpd.hosts
r:-# mpdboot -v --files=/root/mpd.hosts -n 2
running mpdallexit on server
LAUNCHED mpd on server via
RUNNING: mpd on server
LAUNCHED mpd on 192.168.0.2 via server
RUNNING: mpd on 192.168.0.2
"i-# mpdirace

4 cd /pentest/passworris/]tr/
./john /root/hash
Loaded 1 password hash (LM DES [128/128 BS SSE2])
(Admlnlstrator )
c,fi: 37161 trying: 1407LU - 140596
#

Gambar 4.
Tampilan hasil eksekusi pa@& Cluster (Cluster2 node)

root@server: /pentest/passwords/jtr - Shell - Start SSHD

i I inm Ranlmarke Cathingr Haln
sl V'.root@server' fpentestfpasswords/r - Shell - Start SSHD
er:-# mpdboot -v --files=/root/mpd.hosts -n 1
runnin q mpdallexit on server
LAUNCHED mpd on server via
RUNNING: mpd on server
-4 mpdtrace

erver:-# cd /pentest/passwords/jtr/
i # ./john /root/hash
Loaded 1 password hash {H DES [128/128 BS SSE2])
4050 (Administrator)
1 time: 0:00:17:27 (3) c/i: 19585 trying: 1407LU - 140596
# $

Gambar 5
Tampilan hasil eksekusi padagle computer

( start )
Jalankan master dan
Slave Computer
Konfigurasi IP
Ifconfig eth IP Client
netmask 255.255.255.0
ya
Kirim file hash ke
Slave Computer
(node 1 dan node 2)
Proses Cracking Pass
John The Ripper
mpi.exec
Selesai i
Cracking?
ya
Kirim hasil ke Master
Computer
( setesa )
Gambar 6
Flowchart proses cracking password John The Ripper mpi8
Start ?
mpdboor Eksekusi
menghubungkan fioidae
master dan P
Jroot/hash
slave computer
mpatrace
Cek hubungan z
mulai proses
master dan slave ’
cracking
computer
(node 1 & node2)
kirim status
terhubung? hasil proses
cracking
Selesai tidak

mount flash disk

|

Cracking?

Copy file dariusb kirim output file
ke /home/root pada master
/hash [master computer
computer) l

share file hash ke

tiap node 1
dannode 2

(slave computer)

Gambar 7

flowchart Cluster untuk prose€racking Password

Gambar 6 adalaRklowchart proses cracking password John
Gambar 3 merupakan hasil dariacking password 3 node The Ripper mpi8

Gambar 4 merupakan hasil daracking password 2 node

Secara keseluruhan proses yang dilakukan olester

Gambar 5adalah tampilan hasil eksekusi psiutzie computer untuk prosesracking dapat dilihat pada gambarflbwchart
Cluster untuk prose€£racking Password.
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IV. PENGUJIANDAN ANALISA

A. Pengujian Cracking Password

Pada bab ini penulis akan melakukan pengujian
analisa menggunakan cluster computer untuk
crackingpasswordfile hash yang berada di/root/hash.
Pengujian tersebut dimaksudkan agar dapat dike
perbandingan waktucracking password antara single
computer danPC cluster serta peningkataperformance pada
cluster seiring bertambahnya jumlaiode.

Kita akan mendapatkan penkajan yang terjadi pada clus

dengan menggunakan persamﬂan% (1)
Dimana,
S = Peningkatan kecepatan
Tl = Waktu crackingpassword pada single
computer
Tn = Waktu crackingpassword pada cluster n
node

Gambar 8 menunjukkan grafik d&@riacking Password,
sedang pengujiannya dapat dilihat pada ta

TABEL |
PENGUJIAN CRACKING PASSWOR

Waktu Peningkatan
Jumlah Node Cracking Password
. Kecepatan
(detik)
Single Computer 1047 1x
Cluster 2 node 551 1.9x
Cluster 3 node 3 349x

1200

1000

800

AN
LN

\

o AN

Single 2 Node 3 Node
Computer

Jumlah Node

600

400

Waktu Cracking Password (detik)

Gambar 8 GrafilCracking Password

39

B. Analisa

Setelah dilakukan pengujian pacluster, penulis
akan memperlihatkan hasil perbandinccracking password
john ther ripper mpi8 padasingle computer dan PC cluster
serta menganalisa waktu seoutput data yang telah didapat
dari pengujian tersebut. Panjang suatu karepassword yang
akan dibuka (cracking password) sangat berpengpadla
waktu pemrosessan. Begitu pula pada penambnode (PC
cluster), semakin banyakode di tambah maka semakin cepat
pula output yang di proses didapatkan. Pada pengt
sebelumnya telah didapatkan data dari hecracking
password padal password (/root/hash) yang sama dengan
menggunakasingle computer, 2node, dan3node.

Dari pengujian serta data yang di dapatkan n
perancangan PC Cluster dinyatakan berhasil dengan
persentase peningkatgerformance saatcracking password
dari single computer ke PC Cluster dapat dilihat pada tabel |
dan |l serta grafiknya dapat dilihat pada gamb

Rumus peningkatan performanc@x 100% = PP (%)

) TS
dimana,

TSC = waktwcracking password dengarsingle computer
TCn = waktieracking dengarcluster n node
PP (%) =persentase peningkatperformance darisingle
computer ke PC Cluster
TABEL Il
PENINGKATAN PERFORM/
Peningkatan Performance ( Hasil
Single Computer > Cluster 2 Nc 47%
Single Computer > Cluster 3 Nc 99%
120%
c 100%
©
e
S
0,
&n 8 80%
= c
S ©
g €
a £ 60%
X
T
5 a  40%
2
]
e 20%
0%
Single Computer > Single Computer >
Cluster 2 Node Cluster 3 Node

Gambar 9 Persentase PeningkdPerformance
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V. KESIMPULAN DAN SARAN

C. Kesimpulan

Berdasarkan data hasil penelitian dan analisis datag
telah dilakukan maka dalam penyelesaian tugas akidapat
diambilkesimpulan yang kan dijabarkan dibawah ini.

Terjadi peningkatamerformance padapc cluster seiring
bertambahnya jumlahode.

Setiap komputer pada sistemiuster MPICH2 akan
menjalankan proses patiée yang sama, apabila tidak maka
pc cluster tidak akan bisa jalan.

Sistem pc clusterakan lebih cocok apabila digunakan
untuk penyelesaiatask/job besar

D. Saran

Perlu adanya penelitian dan pengembangan lebilitlanj
tentang PC Cluster dengan topik dan judul yang berbeda,
mengingat teknologi

Keterbatasan alat dalam membusgdtem cluster sangat
penting, karena dalam penelitian ini komputer ydigginakan
memiliki spesifikasi yang berbeda.

Sistem ini dapat digunakan untuyenetration testing
untuk menguji kelemahan konfigurasi suatu sistenrm da
membuka jalan untuk penelitian lainnglaster semakin
diperlukan untuk beban kerja yang lebih besar.
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