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Abstrak

Reliabilitas suatu jaringan Internet merupakan hal yang
harus dibutuhkan untuk menunjang fungsinya sebagai komponen
sistem informasi. Reliabilitas jaringan mengacu pada keter sediaan
layanan koneksi Client ke Internet dengan mengabaikan media
penghubung seperti hub, NIC, serta kondisi jaringan diatas router
ISP. Secara umum, reliabilitas dapat didefinisikan sebagai daya
tahan suatu sistem terhadap kegagalan kerja

Pada saat terjadi kegagalan layanan dari suatu | SP, peralihan
koneksi ke | SP beckup dilakukan secara manual oleh administrator
jaringan. Hal tersebut dapat menimbulkan kegagalan koneksi
yang berdampak pada reliabilitas jaringan Internet, bila peralihan
tidak terjadi secara cepat akan terjadi router ISP. Oleh karena itu,
dibutuhkan suatu Perancangan dan implementasi gateway
redudancy untuk peningkatan rehabilitasi jaringan menggunakan
protokol CARP.

Dengan adanya Perancangan dan implementas gateway
redudancy untuk peningkatan reliabilitas jaringan menggunakan
protokol CARP dapat mengatasi kegagalan layanan suatu jaringan
internet

Kata Kunci : CARP, Gateway,
Reliabilitasi, router.

ISP , Jaringan Internet ,

The reliability of a network the Internet is something that
must be required to support its function as a component of the
information system. Rédiability refers to the availability of the
service network client connection to the Internet by connecting
media ignore such as Hub, NIC, and the condition of the network
over the ISP router. In general, thereliability can be defined asthe
resistance of a system to fail action

In the event of a service failure of an ISP, the | SP connection
to the transition beckup done manually by the network
administrator. It can cause connection failures that impact on the
reliability of the Internet network, if the transition does not
happen quickly will happen ISP router. Therefore, it takes a
design and implementation of gateway redundancy to increase
network rehabilitation using CARP protocol.

With the design and implementation of gateway redundancy
to increase network rehabilitation protocol using CARP can
over come the failure of an Internet network services

Keywords: CARP, Gateway, Internet  Network,
Reliabilitasi, router

l. PENDAHULUAN

ISP,

Reliabilitas suatu jaringan Internet merupakan hal yan
sangat dibutuhkan untuk menunjang fungsinya seba
komponen sistem informasi[1]. Secara umuetiabilitas dapat
didefinisikan sebagai daya tahan suatu sistem deapha
kegagalan kerja[2].

Ketersediaan layanariSP dan ketersediaargatewey
sebagai pintu masuk koneksi dapat menjadi faktorepi
reliabilitas suatu jaringan Internet. Pada saat terjadi kegagal
layanan dari suatuSP, peralihan koneksi kdSP beckup
dilakukan secara manual oleddministrator jaringan. Hal
tersebut dapat menimbulkan kegagalan koneksi yang
berdampak padaeliabilitas jaringan Internet, bila peralihan
tidak terjadi secara cepat akan terjadmanerror.Oleh karena
itu, dibutuhkan suatu sistem peralihan koneksi @atiisnyang
mampu mendeteksi kegagalan koneksi serta mengalihka
koneksi kelSP backupatau bisa diseblBP failovef3].

Kegagalan ketersediaagateway dapat diatasi dengan
teknik gatewayfailover. Pada sistengateway failover,saat
gateway mastemengalami kegagalan fungsi maka ia akan
dibackupolehgateway backup

Berdasarkan latar belakang diatas penulis tertanituk
merancang dan meneliti sistegateway redundancyang
mampu mendeteksi kegagalgatewayserta melakukarail-
over redundancydengangatewaycadangan serta Merancang
sistem gateway redundancyyang mampu mendeteksi
kegagalan konekdiSP serta mengalihkan koneksi, sehingga
reliabilitas jaringan dapat terjaga.

II. METODE PENELITIAN.

Jenis Penelitian yang dilakukan adalah penelitian
laboratorium Kaboratory-based researgh yang termasuk
penelitian kuantitatif karena dalam pengumpulan data
dilakuakan dengan caeksperimenDalam pelaksanaan tugas
akhir ini penulis mengambil tempat penelitian dikésas
Teknik Universitas Sam Ratulangi dan di rumah pisnul
Dengan waktu antara maret 2015 sampai dengan2futb.
Dalam mengerjakan tugas akhir ini mulai dari meaagc
sampai pada tahap analisis penulis menggunakaengédpan
komputer sebagai media untuk menjalankan progragnara
lebih spesifik perlengkapan komputer beserta pemalgk/ang
digunakan yaitu spesifikasi Komput€tient yang terdiri dari
Perangkat Keras yait®rocessor Intel core 2 duo, Memory
RAM 1 Gb, Harddisk 250 GHan Nomor IP 192.168.50.60.
Perangkat Lunak yaitu, Sistem Oper&¢indows XP Nmap,
Wireshark, Cmd Spesifikasi KomputeGateway terdiri dari
Perangkat Keras yait®rocessor Intel core 2 duo, Memory
RAM 512 Mb, Harddisk 80 Gb, LAN Card, TP-LINK

gfd/lOOMbps PCI Network Adapter (TF-320@an USB LAN

atauUSB 2.0 Ethernet Adapter 10/100Mbps
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PerangkatLunak yaiyu Sistem Operasi Ubuntu 14.04, . PEMBAHASAN
UCARP, Wireshark Spesifikasi KomputeiGateway Backup
terdiri dari Perangkat Keras yaiRrocessor Intel Core 2 Duo, A. Analisis kebutuhan
Memory RAM 512 Mb, Arddisk 80 Gb, USB LANUSB 2.0 Analisa kebutuhan dalam perancangagateway
Ethernet Adapter 10/100Mbps, LAN CARD, TP-LINKedundancydengan menggunak@ARPterdiri darispesifikasi
10/100Mbps PCI Network adapter (TF-320Perangkat Lunak systemdan analisisContext Diagramdan DataFlow Diagram
yaitu Sistem OperasUbuntu 14.04, UCARP, Wireshark (DFD).
Perangkat Keras Lainnya adalé@witch dan Kabel UTP. 1) Spesifikasi Sistem
Perangkat tersebut kemudian disusun sehingga mewakben  Spesifikasi system gateway redundancgengan
sebuah jaringan komputer deng@opologi Starseperti yang menggunaka®ARPadalah sebagai berikut :

diperlihatkan dalam Gambar 1. - Terdapat empamnetwork yaitu 1external networkdan 3
internal network
Perancangan dan Implementasi Sistamiuk Gateway - Internal network adalah network tempat system akan

RedundancyMenggunakanCARP di rancang sebagai berikut  diimplementasikan. Penggunaafiopologi Star pada
pertamaTopologi Stay sebagaimana yang diperlihatkan dalam  networkini karena menyesuaikan dengan media transmisi
gambar 1. Kedua pemasangdnsiall) sistem operasi pada yang digunakan, yaitu kabeITP.

setiap ~ komputer  di  jaringan  komputer.  Ketiga- Network yang digunakan meliputhetwork Universitas

mengkonfigurasikalCARPpada komputegateway mastedan Sam Ratulangi dan Internet

gateway backupsehingga dapat bekerja sesuai dengan yang Gateway failovedalam system ini menggunak@ARP

diharapkan. Dalam pengujian ini akan diperoleh sgkwlan _  atyran padapc router mengunakan metodeAT,

data yang bersifat informasi tentang dapat ataaktiga sistem _  poqa kondisi normal paket-paket data dari jaringan

bekerja[4]. . ! ) internal yang menuju ke Internet, akan melaateway
Setelah jaringan dagateway telah terkonfigurasi maka master kemudian paket diteruskan HSP1 SaatISP1

akan dilakukan serangkaian pengujian sistem. Hadsiti down maka koneksi akan dipindahkan 892 SaatiSP1

pengujian tersebut akan dianalisis, apakah sisteamgy
dibangun telah memenuhi harapan atau belum, anhsana

Pengujian kor_lektivitas dibuat untL_J_k menghubungkan_ an_tara gateway master dowmaka koneksi secara otomatis akan
network, sehingga untuk mengujinya dibutuhkan koikasi melalui gateway backupkemudian di teruskan KSP1
antara jaringan lokal dengan jaringaksternal Pengujian SaatiSP1 downmaka koneksi akan dipindahkanl&® 2

protokol CARP digunakan untuk melihat apakabrotokol Saat ISP 1 kembali normal. maka koneksi akan
CARP telah aktif dan dapat digunakan. Pengujian pd8&, dikembalikan kdSP1 ’

apakah dapat mendeteksi putusnianeksi ke ISP dan
melakukan tindakan penanganan

kembali normal, maka koneksi akan dikembalikan ke
ISP1 Koneksi lain yang mungkin terjadi yaitu saat

, o ) Pada kondisi normal, gateway master melakukan

_ Selanjutnya akan diuji perbedaafelay antara berbagai ,qertisementmelalui protocol CARP sementaragateway
jalur koneksi gateway master ISP utama,gateway master backup tidak. Ketika adaclient traffic (paket data) melalui
ISP kedua,gateway backup—_ ISP Utama, gateway backup- gateway mastermaka akan terbentustate (proses koneksi)
ISP kedua) dengan kondisi awal semua kompuweteway g, secara langsung dikirim kgateway backup Ketika
dalam keadaarup, dan dilanjutkan kondisi master dalamgateway backugidak menerimaadvertisementari gateway
kadaardowndengan cara menshiown pc gateway master yaitu sekitar empat detik, pada saat itu jggéeway
backupmenggantikargateway mastedan melanjutkartlient
traffic yang sedang berlangsung seperti yang diperlihatkan
dalam gambar 2.

'
'

NTERNWT ISPFAIL-OVEREXTERNALGATEWAY INTERNET
WNETWOREFAIL-OVER NETWORK

Gambar 2. Diagram Jaringan Internal Network darefal Network

Client di )

1 Internal Proses Redundancy )
_i__ j! Natwark

Gateway 4

ry

INTERNET

Gambar 1. Perancangan jaringan . .
Gambar 3. DFD Level 0 Client ke internet
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Analisa Contex Diagram dan Datdlow Diagram DFD

level 0 Clientke Internet seperti yang diperlihatkan dalam

gambar 3.

C. Konfigurasi dan Perancangan Perangkat Lunak
Perangkat lunak yang akan diimplementasikan
dikonfigurasi dan dirancang dengan beberapa talkapra

DFD level 1 Client ke internet merupakan penjelasan yangerurutan, yaitu : konfigurasi jaringan computerasalogical,
lebih datail dariDFD level O Client ke internet seperti yang konfigurasigateway failoverdan konfigurasiSP failover

diperlihatkan dalam gambar 4

Sebuahclient yang berada dinternet networkmelakukan
suatuclient connection requeste suatu alamaP di internet.
Paket data yang dikirim akan melahauter untuk diteruskan

ke ISP. Paket data yang dikirim keouter juga akan diterima

oleh gateway failoveidengan bantua@ARP hal ini dilakukan
agar paket data dapat terkirim, saat salah samter tidak
bekerja. Kemudian paket data akan dibungkus uléanga P

client pengirim akan diganti dengan alani@tvirtual gateway

1) Konfigurasi Jaringan Komputer Secara Logical

Topologi jaringan komputer yang secara fisik telah
dikonfigurasi tersebut, perlu pula dikonfigurastae logikal.
Konfigurasi tersebut adalah melakukan pengalamdtam
Alamat IP.

Network yang digunakan dalam topologi ini adalah
192.168.50.0/24, 192.168.100.0/24, 192.168.1.072fik 24
atau setara dengaetmask?55.255.255.¢ang berarti terdapat
254 buah nomorP host Sebuah nomoiP network dan

failover proses ini disebuNAT. Sebelum dikirim menuju ke sebuah nomorP broadcast Daftar lengkap pengalamatan
ISP, gateway redundancgkan melakukan pengecekan statusélamat IP seperti yang diperlihatkan dalam Tabel I.

koneksiISP. Kemudian paket data akan dikirim k8P yang
hidup, untuk kemudian diteruskan ke Alartfatujuan.
Balasan yang diberikan oleh alami tujuan di

2) Konfigurasi Gateway Failover
Setelah Sistem Operadibuntu di install, maka agar
komputer gateway berfungsi sebagajateway Master perlu

internet, akan diterima olehSP, kemudian diteruskan ke dikonfigurasi sebagai berikut :

gateway redundancyDidalam gateway akan terjadi proses -

penggantianheader alamat IP tujuan, yaitu dari alamatP

gateway redundancynenjadi alamatP client pengirim paket -

awal.
B. Perancangan Perangkat Keras

Perancangan perangkat keras adalah merancang suatuSubnet Mask

topologi jaringan
diimplementasikan. Pada kondisi normal, koneksii dfient
keluar melaluigateway mastediteruskan kdSP1 Perangkat
lunak  yang akan dirancang, selanjutnya
diimlpementasikan di komputgateway

Clisnt Connaction ragurestC onnag

Cateway radumndanoy
Connaction

Diatasram  Fleguast

Gambar 4. DFD Level 1 Client ke Internet

akan

MemasangPrimary DNS :
DNS : 192.168.100.1

192.168.1.dan secondary

Pada Ethl, sebagai downlink menuju client,
dikonfigurasikan sebagai berikut :
Alamat IP :192.168.50.1

: 255.255.255.0

komputer tempat sistem yang akan padaEth2 sebagaiplink menujulSP1, dikonfigurasikan

sebagai berikut:
Alamat IP :192.168.100.8
Subnet Mask : 255.255.255.0
— PadaEth3 sebagauplink menujulSP2 dikonfigurasikan

sebagai berikut:

Alamat IP :192.168.1.102

Subnet Mask :255.255.255.0

Langkah tersebut dilakukan juga padateway backup
dengan konfigurasi alamdP sesuai dengan table I. Setelah
gateway backuglikonfigurasi, langkah berikutnya menginstal
CARP dan memberikan konfigurasi yang berbeda pada
gateway Mastedan Gateway backupsesuai dengan prioritas
tingkatan, mengkonfigurasnterface CARPyang merupakan
alamatlP virtual.

TABEL I. PENGALAMATAN IP

Terminal Interface  Alamat IP DNS Gateway
Eth0 192.168.50.60  192.168.1.1 192.168.50.3
Client 192.168.100.1
Ethl 192.168.50.1
Eth? 192.168.100.8  192.168.1.1 192.168.1.1
Gateway Master Fth3 192.168.1.102  192.168.100.1  192.168.100.1
Carpl 192.168.50.3
Eth0 192.168.100.7
Gateway Ethl 192.168.50.2  192.168.1.1 192.168.1.1
Backup Eth3 192.168.1.103  192.168.100.1  192.168.100.1
Carpl 192.168.50.3
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1) Implementasi Jaringan Komputer

C'é_;ifi Pada tahap ini, perangkat keras yang dikonfiguadaiah
S - komputer gateway master komputer gateway backupdan
¢ M komputerclient.
ﬁ “':\\ — Konfigurasi Komputer Gateway masterdan Gateway
backup
ke | [;}gg:i ] Konfigurasi pada komputegateway mastedan backup
—T— - dapat berfungsi dengan baik yaitu melakukan konfigjup
addressano /etc/network/interfacemyemasandPrimary DNS
nano /etc/resolv.cordanlangkah selanjutnya adalah merestart
service networkagar perubahan yang di lakukan bisa berjalan.
'J_,.| LEEeE e ” tEtea i l.“""" /etc/init.d/networking restart
_‘JJ - Konfigurasi KomputeClient
— ‘f:if Konfigurasi yang dilakukan pada komputdient adalah
) __j " —‘ dengan memberikan nomid* pada setiap komputelient
E. Implementasi Gateway failover pada komputer Gateway
355 W failover

Pada tahap ini, rancangan sistgateway failoveryang
telah dibuat diimlementasikan pada kompuBatewayyang
telah dikonfigurasi pada tahap sebelumnya.

1) Konfigurasi Gateway failover pada Komputer Gateway

Master

Konfigurasi pada komputegateway masterdilakukan
setelah protokol UCARP terdinstall. Konfigurasi pada
komputergateway mastedapat berfungsi dengan baik yaiutu
menginstallucarp padagateway MasteApt-get install ucarp,
mengkonfigurasiethl=ucarp dilakukan dengan penambahan
pada file nano /etc/network/interfaces
2) Konfigurasi Gateway failover pada komputer Gateway

Backup

Pada tahap ini, rancangan sistgateway failoveryang

Vid 1 Advbase 1 advkew O telah dibuat diimlementasikan pada komp@eateway Backup

Mengkonfigurasi langkah-langkah 1 dan 2 di komputeyang telah dikonfigurasi pada tahap sebelumnya uyait
gateway backupdengan alamatP sesuai dengan tabel |, menginstallucarp padagateway Backup Apt-get install ucarp
namun dengan perbedaan konfigurasi padeskew menjadi dan mengkonfigurasi ethl=ucarp dengan melakukan
100. penambahan pada fiteno /etc/network/interfaces
3) Perancangan Sistem ISP failover

Sistem ISP failover yang dirancang adalah sistem yangr.
dibangun paddPC Gatewayyang telah di konfigurasi pada
sistem operasbuntu Untuk membuatSP failoverpadaPC
gateway maka perlu dilakukan perancangan p&sia failover
yaitu sistem akan melakukan pengecekan status kbrek 1)

Gambar 5.Flowchatt Program Absensi RFID

Dikonfigurasi sebagai berikut:
Alamat IP :192.168.50.3
Subnet Mask : 255.255.255.0

Implementasi ISP failover pada komputer gateway

Pada tahap ini, rancangan sistgateway failoveryang
telah dibuat diimplementasikan pada kompgatewayyang
telah dikonfigurasi pada tahap sebelumnya.

Implementasi ISP failover pada Komputer Gateway

ISP1, apabila sistem terjadi kegagalan koneksi merigjal
maka sistem akan merubah menujul®2 kemudian Sistem
melakukan perubahan alamBtISP1, menjadi alamaltP ISP2

Master
ImplementasiSP failoverpada komputegateway master

dilakukan setelah semua konfigurasi pada kompgéteway

serta memindahkanterfaceyang terhubung ke alamag¢twork mastertelah dibuat.

192.168.100.0/2 -
4) Perancangan Aturan-Aturan untuk MengkonfigufdaiT
Untuk melakukan konfigurasiNAT, diperlukan baris
perintah di dalamrc.local. NAT melakukan pembungkusan -
paket data dan perubahheaderalamatlP tujuan dariinternal
networkseperti yang diperlihatkan pada gambar 5.

D. Implementasi Sistem -

Ada tiga tahap utama yang dilakukan pada bagian
implementasi sistem ini, yaitu implementasi jaring@mputer,
dan implementagiateway failovd#].

Mengaktifkan fungsi untuk meneruskan paket data.
Konfigurasi ini dilakukan dengan menghilangkan &arid
yang terdapat dalafile sysctl.conf Nano /etc/sysctl.conf
Mengaktifkan ip_forward Echo 1 >
/proc/sys/net/ipv4/ip_forwardJntuk mengecak hasilnya,
gunakan perintahcat/proc/sys/net/ipv4/ip_forwardjika
muncul angka “1” berartp_forwardtelahaktif

Tambahkan tabelNat di dalam fail rc.local untuk
mensharing koneksi internet, gunakan perinfdano
letc/rc.local Masukkan perintah di dalaro.local



12

E-Journal Teknik Elektro dan Komputer Vol.5 noJdli — September 2016, ISSN : 2301-8402

Iptables -t nat -A POSTROUTING -0 eth2
MASQUERADE
Iptables -t nat -A POSTROUTING -o eth3
MASQUERADE

Iptables —t nat —A POSTROUTING -s 192.168/20.0
-} MASQUERADE

Langkah selanjutnya adalah meressaitvice networkagar
perubahan yang di lakukan bisa
/etc/init.d/networkingrestart

Implementasi ISP failover pada Komputer Gatewaykbpc
ImplementasiSP failoverpada komputegateway master
dilakukan setelah semuah konfigurasi pada kompgaésway
master telah dibuat.

Mengaktifkan fungsi untuk meneruskan paket dat
Konfigurasi ini dilakukan dengan menghilangkan taritl
yang terdapat dalam filgysctl.conf Nano /etc/sysctl.conf
Mengaktifkan ip_forward Echo 1 >
/proc/sys/net/ipvd/ip_forwardUntuk mengecak hasilnya,
gunakan perintahcat/proc/sys/net/ipv4/ip_forwardjika
muncul angka “1” berartp_forwardtelahaktif

Tambahkan tabelNat di dalam fail rc.local untuk
mensharing koneksi internet, gunakan perintshno
/etc/rc.local Masukan perintah di dalara.local
Iptables -t nat —-A POSTROUTING
MASQUERADE

2)

-0 eth3

Iptables -t nat —-A POSTROUTING -o ethO —%

MASQUERADE

Iptables -t nat —A POSTROUTING -—s 192.168/3@.
-} MASQUERADE

Langkah selanjutnya adalah meressaitvice networkagar
perubahan yang di lakukan bisa  berjala
/etc/init.d/networking restart

G. Uji Coba Sistem
Pengujian dan analisis sistem perlu dilakukan untu
mengetahui apakah sistem vyang telah dirancang d

diimplementasikan telah bekerja sesuai
pembuatan sistem. Pengujian dan analisis yang ulitak
adalah pengujian dan analisigernal network pengujian dan
analisisexternal networkpengujian dan analisis sisterateway
redundancydalam melakukafail-over redundancy
1) Pengujian Dan analisis Internal Network

Software Aplikasi Nmap-6. 49BETA2berfungsi untuk
melakukanport scanning Untuk menjalankan perintahmap
pada komputerclient untuk memeriksa alamdP komputer-
komputer yang sedang saling terhubung dalam inteetaork

[ Nmap —sn 192.168.50.0 ]

Hasil yang diharapkan dari pengujian ini adalah jater

client mendapat balasan atas pesan yang dikirimkan keessem

anggotanetwork 192.168.50.05aat perintammap dijalankan,
komputerclient akan mengirim pesaring ke seluruh alamdP
network 192.168.50.0/24 semua alamat IP  network
192.168.50.0/24 yang pada saat perimatapdijalankan aktif,
akan mengirim pesan balasan kepada kompelient Hasil
darinmapdapat dilihat pada gambar 6.

—]
3

__Jchn Took Profll Help

berjalan

-

n

dengan nruju

[ Nmap —sn 192.168.1.1

* Tenmap

Target: 192168 500/

H Profile

Cancel

Command:  nmap -sn 192.168.300/24

= i T T T
-‘ Services ‘ ‘ Nmap Output | Ports / Hosts| Topalogy | Host Detal | Scane
I |
05 4 Host v |nmap-sn 102368500/ E‘ |Detai\s‘
Vo
Starting Nmap 6.498ETA2 ( hitp://nmap.org ) at 2015-06-21 20:16 China Standard Time
LR ;Nmap scan report for 192.168.50.1
1016 | Kost 1s up (6,065 latency).
a | MAC Address: 44:87:FC:91:99:4F (Elitegroup Computer System (0.)
WO Neap scan report for 192.168.50.2
| Host is up (8.06s latency).
LR %M[ Address: (4:6E:1F:@5:0C:4D (Tp-link Technologles Co.)
192368502 | Nnap scan report for 192.168.50.3
| Host 1s up (6,005 latency).
W 152168501 | AC Address: 44:87:FC:9L:99:4F (ELitegroup Computer System (0.)
0 0R0 :Nmap §can report for 192.168.50.68
Host 15 up.
192368100 | nap done: 256 IP addresses (4 hosts up) scanned In 38.51 seconds
LUALARE ‘

Gambar 6. Hasil Perintah nmap 192.168.50.0/24

2) Pengujian Dan Analisis External Network

Pengujian dan analisis sistem pada tahap
dititikberatkan  pada internal network yang telah
diimplementasikan, yaitnetworkyang menghubungkasiient
dan keduayateway Langkah-langkah pengujian adalah sebagai
berikut Pengujian ini dilakukan untuk mengetahuiakah

ini,

client dan gateway-gatewayyang berada dalaninternal
network telah dapat saling berkomunikasi. Aplikasi yang
berfungsi untuk melakukarport scanning Aplikasi ini
(E(igunakan untuk meng-audit jaringan yang ada. Denga
rgr?nggunakal’nool ini, kita dapat melihahost yangaktif, port
ang terbuka, sistem operasi yang digunakan, feéature-
eature scanninglainnya. Menjalankan perintahmap pada
komputer client untuk memeriksa alamatP komputer-
komputer yang sedang saling terhubung dalaternal
network.

Perintah diatas memiliki arti menjalankan nmap @eng
parameter ping scan pada network 192.168.1.1/24

Hasil yang diharapkan komputeBateway mendapat
balasan atas pesan yang dikirimkan ke semua anggtterk
192.168.1.1/24,serta komputerGateway mencatat semua
alamat MAC. Hasil perintah nmap dijalankan, komputer
gatewayakan mengirim pesgring ke seluruh anggotaetwork
192.168.1.1/24 dan 192.168.1.1/24semua anggotanetwork
192.168.100.1/24 dan 192.168.100.1/24yang pada saat
perintahnmapdijalankan hidup, akan mengirim pesan balasan
kepada komputegateway Hasil darinmapdapat dilihat pada
gambar 7 dan gambar 8.
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H ‘Scan‘ (ance!

* Tongp

San Took Profle Help
Targer | 0216811/

H Frofie

Command: * nmap-sn 1921681 1/24

{ o ” S l Nonzp Output Purts(Husts|Topo\ugy|Host[letaﬂs‘&aml
054 Host o nmep-n 192168114 El @‘
IR UAL N

Starting nap 6.498ETAD ( ttp://neap.org | &t 2015-06-2 17:54 (hina Standard Tine
limap scen report for 192.168.1.1

Host 1s up (8,885 latency).

Nnap scan report for 192.168.1.162

Host s up (9.00050s Lztency).

linap scan report for 192.168.1.163

Host 15 up.

Mnap done: 256 IP addresses (3 hosts up) scanned in 127,67 seconds

LA N
RUNhIE

Gambar 7. Hasil Perintah nmap 192.168.1.1/24

=g
EI Cancel

* Zemp
Sczn Tooks Profile Help

H R |

Tager | 192168300474

Command:  nmap -5n 192168.100.1/24

054 Host A
0 1921681

L UALERL
W 11681003
AN
UM

Nmap Output i Potts/ Hosts| Tupology| Host Detls | Scans‘

Starting imap 6.498ETAD ( http://nmap.org ) at 2615-06-21 20:00 China Standard Tine
Mmap scan report for 192.168.100.1

Host 15 up (0,08 latency).

lmap scan report for 192.168.109.7

fost 15 up (0,08 latency),

Nmap scan report for 192.168.100.8

Host 15 up (0,08 latency).

Nngp done: 256 IF addresses (3 hosts up) scanned n 94,88 seconds

nmap -sn 192068100.1/4

I mims

Gambar 8. Hasil Perintah nmap 192.168.100.1/24

Dari hasil perintahnmap dapat diketahui bahwa dalam™
internal networkterapat 3 alamdP yang sedang hidup dengan—

IP 192.168.1.102 192.168.1.103lan 192.168.1.1serta
192.168.100.7 — 192.168.100d5Nn192.168.1.1

3) Pengujian dan Analisa Sistem Gateway Redundancy saa

Gateway Master Gagal Bekerja

Pengujian (gambar 9) dilakukan untuk mengetahukaipa _

paket data yang berasal dariernal networkdapat diteruskan
oleh sistem gateway fail-over menuju external network
walaupunGateway Mastegagal bekerja/tidakktif.
Software Aplikasi terdiri dari Cmd, mozilla firefoxdan
Wireshark
Prosedur Pengujian yang dilakukan adalah
— menjalankan perintalVireshark pada komputerclient,
yaitu pada NIC yang terhubung dengametwork
192.168.50.0/24intuk melihat data didalamnya.
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192.168.50.0/24

&

INTERNET [SP FATL-OVEREXTERNALGATEWAY

INTERNET

NETWOREFAIL-OVER NETWORK

Gambar 9. Pengujian Gateway Fail-over

N BT

eEamy

Do ey Shiirs Toeghory Ty Ftask -t
X2 n+ee¥d EE qasn

[ Howto Capture

Metwork Med]
" pmd sl

Gambar 10. Jalankan Perintah wireshark pada akéi#2.168.50.0/24
di komputer client

Aplikasi Wiresharkdilakukan di komputeclient, yaitu di
network interface yang terhubung dengannetwork,
192.168.50.0/24berfungsi untuk melihat paket data yang
menuju alamatvww.google.conseperti yang iderlihatkan
pada gambar 10.

Menjalankarcmdyang ada di komputetient

[ C.\ W ndows\ syst enB2\ cnd. exe ]

Melakukan Ping ke
www.google.com

— Mematikan KomputeGateway Master

Mengaktitfkan KomputeGatewayMaster

MenjalankarMozilla Firefoxyang ada di komputetient

- Membuka situs www.youtube.com dan

www.yahoo.com

Melakukan download video yang berada di

www.youtube.com

Menggunakan yahoo untuk mengunggah file yang berada

di komputerclient.

Mematikan / menonaktifkan Komput&ateway Master

Saat komputerclient menjalankan prosedur pengujian

(Melakukan Ping kewww.google.corn wireshark yang

sedang berjalan di komputelient akan merekam paket data

yang mengalir antara komputelient dengan internet. Hasil

dari wireshark adalah sebagai berikut, Seperti yang

diperlihatkan pada gambar 11.

secara berulang ulang

situs
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TABEL Il WAKTU ADVERTISEMENT CARP GATEWAY MASTER

Godme E0NE A ; Waktu Advertisement Selisih Waktu
0.52957400

» 1.52946100 0.99988700
1.52946100
2.52948000 1.00001900
2.52948000
3.52950000 1.00002000
3.52950000
4.52966700 1.00016700

Rata-rata 1.00002325(detik)

TABEL Ill. WAKTU PERALIHAN GATEWAY MASTER-BACKUP

Waktu advertisement gateway master 6.00612100
Waktu advertisement gateway backup 9.92538900
Waktu peralihan 3.91926800(detik)

Komputer gateway master dimatikan, yang ditunjukkan
dengan advertisementyang dilakukan komputergateway
backup yang terjadi pada wakt@.92538900Advertisement
tersebut dilakukan olelgateway backupyang di lakukan

o 56500192 165 0,60 ’ T4 Ec0 m)rqum =0 0 resp mse foun d“

5 ] 0 I, S0 MO, 1L diinterface network 192.168.50.0/24 yang merupakan
34 S, 07S6EO 19,168 0.60 i (5o reqest. O, e, 0L el konfigurasi CARP pada gateway backup Advertisement
355, 08203200 74.125.130.106 T4 Echo (ping) reply 100000, seq=350/24085, el (recue;t in :4) . . . .

356 ETO019.15,50.60 74 (gig) reest =D, seetj2432, T4 (o resoe oud“ dilakukan secara berkala, yaitu kurang lebih 1 kdstima

37E‘00@04100192.165‘50.60 ’4Ec10(m)riqum 0=0000L, seq=33L/ 4301, £tT=63 (no response found seperti padaadvertisemengateway masterWaktu peralihan
30 6, 00608400192, 166, 50.60 T4 Echo (ving) request 100001, seq=331/243 1 (1o response fourd . A 4 R

BRI 0.0 i (i) gt O, s, 4 e o) yang dibutuhkan antara tidak aktifngateway mastehingga

40 8. 60202600192, 168, 50.2

70 Amouncenert (12)

LB BI300192.166.50.2 140 standard ouery OxQ000 ARY 3,50, 368,190, in-2ddr. arpa, 04" question ANY r-desktap-13. Tocal, Q" o

aktifnya gateway backupadalah sekitar3.91926800detik,

£ E500192.168.50.2 10 standard ouery respanse OxN0 A8, cache F1ush Fe:cabecSFFF Felddl HIMR, cace flush 168 Seperti ditunjukkan pada Tabel IIl.

4350877100192, 168.50.2 140 standerd ciery ONO0DD ANY 3,50, 168,192, Tz arra, Q4" question A gu-deskep-19,Tocal, "' o i iai i

40 3R019.166.50.2 140 standard cuery OH0000 ANY 350,166,192, n-addr arga, QY question ANY gr-desktep-19, Tocal, " ¢ 4) Pengupan dan Ar,]aIISIS Sistem Gate\,Nay Redundancy
45, 30700192168, 90.2 140 standard cuery response OO0 A8, Cache F1ush el cie:1FFFFed5dedd wuee, cache Flush 168 dalam Mendeteksi Putusnya Koneksi ke ISP1, dan

26 8, 3407600 192.168.50.2
200192,168.50.2

128 standard ouery resparse 0000 PR, cache Flush gi-desktop-19, Tocal 4, cache F1ush 192,268,503
70 Amouncenent (12)

§
§
§
§
§
§
§
§

Melakukan Peralihan Jalur pada ISP2 di komputer

4B 10,TEBELL0192, 168,30, 1 144 standard cuery response OO0 PR, cache Fluch gr-deskeop-19, Tocel A, cache sh 190,168.50.3 8, gateway master.

L 1L, 0134350192.168.50.60 10 T4 Echo (ping) request i6=0xC0IL, seq=330/4577, ttle6t (no response fourd!) H iai H i
011, 0135200192.168.50.60 1. 106 T4gcho (ping) request 100000, seq=352/4577, ttl:63 (no response fourd!) . .Pennglan dan analls.ls Sistem pada tahap int,
ALIEHIRIEAD L0 T ch (gig) rest. DL, s, -0 o e ) dititikberatkan pada peran sistegateway redundancgalam

52 111136730 192.166.50.60 5,130,108 T4 Echo (ping) request id=0xE0IL, seq=330/4577, ttle6l (no response fourd!) H H i

e — Do (1) mendeteksi putus_nya I_<0nek5| k8P 1 (ISP fail-ove}, dan_
SHLTUBHNIO6.0.2 18 Tomonceet () melakukan peralihan jalur padSP 2 Untuk mengetaui

55 13,0053120192.168.%0.2 0.3 144 standard ouery response 0000 PR, cache Flush qu-deskeep-10.Tocal A, cache ush 192,168.50.3 &, -

G - et () apakah paket dat_a yang berasal _daternal netv_vorkdapat

5 50190168502 L8 oot () diteruskan oleh sistertSP1 (ISP fail-ove) menuju Internet

3 16005450 192.166.0.80 51301 T4y (ping) request G=0eTON, sege353/2483, 1tlebt (o response found!) B ; ;

9 15,0052200192. 168 5060 B30 T4 cho 006000, seqe353/ 24833, CE1=63 (o response ound!) Wala.L_jpun_ISP 1 mer?galz_slmlhuman _error Softwar Apl|ka3|

60 16,0520 180,868 50,60 il 70 Ech (i) reqest NI, seg33/ 483, 162 (o respoe Fund) terdiri dariCmd, Mozilla firefoxdanWireshark

61 16.0054120192 168, 50.60 1. 106 T4Echo (ving) request 100xC0IL, seq=353/24833, ttl:61 (no response fourd!) H ; .

2 16.8324150192.166,50.2 L.18 70 Amouncenent (vZ) Pros_edur Pengup_an yang di lakukan adalah:

BRTWMLIGN.  ZALE WP e () - Menjalankan perintalwireshark pada komputegateway

6 10.6E5288010.168.50.2 240,018 VP70 Amauncenert (2) v

master yaitu padaNIC yang terhubung dengametwork
192.168.1.0/24 dan 192.168.100.0/24yang berfungsi
untuk melihat paket data yang menuju alamat
www.google.com

Menjalankarcmdyang berada di komputelient

Melakukan  Ping secara berulang-ulang ke
www.google.conpada terminal komputer client.
Mematikan jaluiSP 1

Mengaktifkan kembali jalulSP 1

Gambar 11. Hasil wireshark pada Network 192.168/2@. Komputer
client pada pengujian sistem Fail-over redundancy

Dari hasilwireshark dapat diketahui bahwa awal koneksi—
dari cmd menuju kewww.google.comyang ditunjukan oleh -
gambar 11 di lakukadiinterface network 192.168.50.0/24ng
merupakan konfigurasi CARP pada gateway master -
Advertisementdilakukan secara berkala, yaitu kurang lebih-
setiap 1 detik, yang ditunjukkan pada Tabel II.
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TABEL IV. WAKTU ADVERTISEMENT PADA ISP 1 GATEWAY

File Edi View Go Capiwre Anahze Statistics Te\EpNn! Tools Intemals Help MASTER
COAEL EIXD AevRTE RAGD BB B

Fiter aprson. Cer ply e

Ko Sace Datraion Sacl Lergth o Waktu Advertisement Selish Waktu
216011002 L3AM17.106 1 100 echo (ping) rea -002c3, SE0-208/53245, 164 (reply i 2) T
192.168.1,102 I 100 Echo (ping) regly  id=0xi2ca, sec=208/5324%, ttl=5¢ (request in 1) 0.00000000
W6 TP 100 Echo (ping 520=200/53504, tt1=64 (reply in 3)
224,0,0.25 02 48 Menbership Report g 51
2161102 0P (ping) regly 1 520-200/5354, Tr1=54 (request in 3) 1.00093600 1.00093600
VIANAZIE TP 9 ; i L
192.168.1.102 b 100093600
et EE 2.00200300 1.00106700
FTERTTR I L
1020661102 0 200200300
R 3.00302000 1.00101700
FERURITE L
120661102 I0F 3.00302000
e o 4.00402700 1.00100700
VLINITIE TP ;
i o Rata-rata 1.00100675(detik)

13A%.07.116  ToF
219,08295400173,
2210,0106330122.

1921881100 IoF
173A0.07.116  To
1921880100 To0F
13017116 IO
1921680100 IowF
13A%.17.116  I0F
1920881102 IO
173407116 To

TABEL V. WAKTU PERALIHAN ISP 1-ISP 2

Waktu advertisement ISP 1 15.0949490
Waktu advertisement ISP 2 16.2376160
Waktu peralihan 1,1426670(detik)

Kemudian komunikasi data berlanjut samp&P 1
dimatikan, yang ditunjukkan dengaadvertisementyang
dilakukan ISP 2 vyang terjadi pada waktul6.2376160.
Advertisementpada ISP 2 dilakukan secara berkala, yaitu
kurang lebih 1 detik sama seperti pativertisement ISP.1
Waktu peralihan yang dibutuhkan antara tidak akéfn
gatewaymaster hingga aktifnygeteway backupdalah sekitar
1,142667etik, seperti ditunjukkan pada Tabel V.

5) Pengujian dan Analisis Sistem Gateway Redundancy
dalam Mendeteksi Putusnya Koneksi ke ISP1, dan
o Melakukan Peralihan Jalur pada ISP2 di komputer
Gambar 12. Hasil wireshark pada Network
192.168.1.0/24 dan 192.168.100.0/24. gateway backup. N
Komputer gateway master pada pengujian sistem $8Ro%er Pengujian dan analisis Sistem pada tahap ini,ikditit
beratkan pada peran sistegateway redundancydalam
- Menjalankan Mozilla Firefox yang berada di komputer mendeteksi putusnya koneksi k8P 1 (ISP fail-ove), dan

client melakukan peralihan jalur KKSP 2 pada komputeGateway
- Membuka situs  www.youtube.com dan Backupketika Gateway mastegagal bekerja. pengujian ini
www.yahoo.com dilakukan untuk mengetahui apakah paket data yargshl

dari internal networkdapat diteruskan oleh sistel@P1 (ISP

~ Melakukan t()jownload video yang  berada di situs fail-over) Softwar Aplikasi terdiri dariCmd, Mozilla firefox
www.youtube.com danWireshark

- Menggunakan yahoo untuk mengunggah file yang berada posedur Penguijian yang di lakukan adalah

di komputerclient - Menjalankan perintafwireshark pada komputegateway
- menonaktifkan jalufSP1 . backup yaitu padaNIC yang terhubung dengaretwork

Saat komputergateway mastermenjalankan prosedur 192 168.1.0/24 dan 192.168.100.0/24yang berfungsi
pengujian (Melakukan Pll’lg kWWWCIOOCﬂECOI’h WireShark untuk melihat paket data yang menuju alamat
yang sedang berjalan di komputgateway masterakan WWW.google.com
merekam paket data yang mengalir antara kompgagway
master dengan internet. Hasil dawireshark adalah Seperti
yang diperlihatkan pada gambar 12.

Dari hasilwireshark dapat diketahui bahwa awal koneksi
dari cmd menuju kewww.google.comyang ditunjukan oleh B
ambar di lakukan diinterface network 192.168.1.0/2. h . : .
%\dvertisementini menunjukkan bahwaSP 1 masih aktif M.enjalankanMoznla Firefox yang berada di komputer
bekerja.Advertisementlilakukan secara berkala, yaitu kurang client.

lebih setiap 1 detik, yang ditunjukkan pada Tawel | Membuka situs www.youtube.com  dan
www.yahoo.com

Menjalankarcmdyang berada di komputelient.
Melakukan  Ping secara berulang-ulang ke
www.google.conpada terminal komputer client.
Mematikan jalur ISP 1 padgateway backup.
Mengaktifkan kembali jalufSP 1padagateway backup.
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Questia rANV - deskup 9 J LOCH
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Tocal A, cache flush 192.168.50.3
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4, 0 0.18 RRP
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£, 8824130 192.168.50.2 RRP \Arnuncew )

8318, 192.168.50.2 224.0.0.1 RRP 70 trnouncerent (v2)

419, 6653880 192. 168, 50,2 24.0.0.18 VRRP 70 frmouncerert (12)

Gambar 13. Hasil wireshark pada Network 192.16&4.6an
192.168.100.0/24.

- Melakukan download video yang berada di
www.youtube.com

- Menggunakan yahoo untuk mengunggah file yang berada

di komputerclient
- Mematikan jaluiSP 1
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TABEL VI. WAKTU ADVERTISEMENT PADA ISP 1 GATEWAY

BACKUP
Waktu Advertisement Selisth Waktu
0.437446
1.438876 1.001430
1.438876
2.440398 1.001522
2.440398
3.442595 1.002197
Rata-rata 1.001716(detik)

TABEL VII. WAKTU PERALIHAN ISP 1-ISP 2

Waktu advertisement ISP 1 3.515318
Waktu advertisement ISP 2 4.442045
Waktu peralihan 0.926727(detik)

6)

Pengujian dan Analisis ketika tidak menggunakan

Protokol CARP

Langka-langka pengujian adalah sebagai berikutuyait

pengujian ini dilakukan untuk mengetahui apakahepalata
dapat diteruskan oleh jaringan satu ke jaringarg yaim ketika
jaringan yang satu mengalamiman error Softwar Aplikasi
terdiri dariMozilla firefox.

situs

Saat komputergateway backup menjalankan prosedur

pengujian (MelakukarPing ke www.google.com wireshark
yang sedang berjalan di komputgateway backupakan
merekam paket data yang mengalir antara kompgaesway
masterdengan internet. Seperti yang ditunjukkan padabgam

13.

Koneksi dari cmd menuju ke www.google.comyang
lakukan irdeerface network

ditunjukan oleh gambar di

Prosedur dan Hasil Pengujian yang dilakukan adalah
MenjalankanMozilla Firefox yang berada di komputer
client

Membuka situs www.youtube.com dan
www.yahoo.com
Melakukan download video yang berada di situs

www.youtube.com

Menggunakaryahoountuk mengunggah file yang berada
di komputerclient

Mematikan / menonaktifkan jaringan TP-LINK yang
berada di komputaslient

Mengaktifkan jaringanrSpeedyyang berada di komputer
client

IV. KESIMPULAN DAN SARAN

Rumusan kesimpulan dari keseluruhan proses peameliti

yang telah dilakukan dari pembahasan yang sudalmaikan

maka penulis mencoba membuat kesimpulan sebaghiiber

192.168.1.0/2. Advertisemedilakukan secara berkala, yaitu

kurang lebih setiap 1 detik, yang ditunjukkan padael VI.
Kemudian komunikasi
dimatikan,

dilakukan ISP 2 vyang terjadi

data berlanjut samp&EP 1
yang ditunjukkan dengaadvertisement yang
pada waktu4.442045.

Advertisementpada ISP 2 dilakukan secara berkala, yaitu
kurang lebih 1 detik sama seperti paativertisement ISP.1

Waktu peralihan yang dibutuhkan antara tidak akéifgateway
masterhingga aktifnyagateway backupdalah sekita®.926727

detik, seperti ditunjukkan pada Tabel VII.

Perancangan dan implementaG@ateway redundancy
untuk peningkatanreliabilitas jaringan menggunakan
protokol CARP berhasil di implementasikan dalam
pengujian sistem jaringan.

Protokol CARPdalam mendeteksi gangguan padseway
dapat bekerja. CARP bekerja dengan melakukan
Pembacaan pada jaringan diateway master ketika
jaringangateway masteputus dia melakukan perpindahan
padagateway backupketikagateway mastekembaliaktif
bekerja, getway mastemelakukan pemanggilan kepada
jaringan yang dijalankan olejateway backup
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SARAN

Saran — saran yang dapat diberikan dari perancat@an

gangguan paddSP dapat bekerja dengan melakukarimplementasi sistem tersebut adalah Menambahkamdseen

pembacaan pada jaringd8P 1, ketika ISP 1 mengalami

jaringan khususnya pendeteksi serangan terhadager dan

masalah atau gagal konek$8P 2mengambil ahli jaringan menambahkan pembagian kapaditasdwidtterhadaglient

yang dijalankan, ketikdSP 1 kembali aktif, ISP 1
mengambil ahli kembali jaringan yang di jalankan.
Paket data yang berasal deriernal network yaitu paket
data yang berasal dai® 192.168.50.0 dapat diteruskan (1]
dengan baik oleh sistegateway redundancynenuju ke
external network baik saat komputegateway master
bekerja maupun saat komputgateway mastertidak [3]
bekerja. Advertisemet CARHRilakukan setiap 1 detik.
Peralihan tugasgateway masterke gateway backup [4]
memerlukan waktu + 3,9 detik. Kegiatdmowser dapat
tetap berjalan lancar (tidak mengalaanior). Video yang
didownloaddi www.youtube.comdan pengunggahan file

(2
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