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Perangkat kamera pantau dengan teknologi terbaru adalah IP
Camera. | P Camera merupakan solusi terbaru sistem sekuriti dan
tidak hanya terbatas di ruangan, IP Camera juga bisa untuk
diluar ruangan, IP Camera merupakan solusi jangka panjang
yang sangat bermanfaat, teknologinya dapat digunakan sampai
dengan 10 tahun kedepan. IP Camera sangat fleksibel. IP Camera
dengan fitur lainnya seperti pemilihan kamera dan fitur navigas
pada Mempertimbangkan size video, kecepatan streaming. IP
Camera adalah CCTV (Closed-circuittelevision) kamera yang
menggunakan Internet Protokol untuk mengirimkan data
gambar dan sinyal kendali atas Fast Ethernet link. Dengan
demikian, IP Camera juga sering disebut sebagai kamera
jaringan. Yang mana I[P Camera ini biasanya juga memerlukan
ADSL/DSL modem, Cable Modem, Switch atau Hub, agar bekerja
dan berfungs dengan baik padajaringan LAN atau Internet.

Di PT. PLN Wilayah Suluttenggo, terdapat beberapa Kantor
Cabang, dimana terdapat pegawai yang bekerja. Sering dalam
menjalankan tugas, ada beberapa pegawai yang kinerja tidak
baik karena melakukan aktifitas yang tak dikehendaki. Faktor
lain juga menyangkut keamanan di kantor yang sering terjadi
hal-hal yang tidak diinginkan .

Dengan perkembangan teknologi informas dan komunikasi
persoalan diatas dapat diatas dengan menggunakan peralatan
IP Camera yang berjalan pada jaringan yang terpasang. Di PT
PLN Wilayah Suluttenggo terdapat jaringan komputer dengan
menggunakan teknologi radio wireless yang menghubungkan
dengan kantor cabang dan unit kerja ditempat yang berbeda.

Penggunaan IP Camera beserta sistem monitoring yang
dirancang sesuai dengan kondis yang ada telah dilakukan untuk
mengatasi masalah diatas.

Kata Kunci : IP Camera, jaringan komputer, radio wireless,
PT.PL N wilayah suluttenggo

I. PENDAHULUAN
A. Latar Belakang

cakupan sangat luas antara kantor pusat, wilayabang,
bahkan sampai pada ranting haruslah memilki sistem
pemantau yang berintegritas tinggi
Hal diatas sangat mendasar untuk diperlukanya nsiste
kamera monitoring di ruangan yang ada diperusatexarbut
dilihat dalam kondisReal Time Remote AccesSaving dan
Surveillen
Masalah yang akan ditangani pada tugas ahkir ini
Perancangan Teknologi IP Camera Pada Jaringan Radio
Wireless di PT. PLN WILAYAH SULUTTENGGO dibatasi
hanya pada hal-hal sebagai berikut.
Analisa jaringan radio wireless di PT. PLN WILAYAH
SULUTTEGGO.
Mengetahui pemakain bandwidth IP Camera.
Sistem kamera monitoring yang bisa diakses darusua
tempat.

II. LANDASAN TEORI

A. Kerjasama Komunikasi

Komunikasi hanya mungkin dilakukan jika semua peser
berbicara dengan bahasa yang sama. Tapi pada saat
komunikasi menjadi lebih kompleks daripada pemiiaar
antara dua orang, tata cara komunikasi / protokehjadi
penting sepenting bahasa.

B. Model TCP/IP

Physical Layer(lapisan fisik) merupakan lapisan terbawah
yang mendefinisikan besaran fisik seperti media Wakasi,
tegangan, arus, dsb. Lapisan ini dapat bervariagjamtung
pada media komunikasi pada jaringan yang bersaagkut

Network Access Layemempunyai fungsi yang mirip
denganData Link layer pada OSI. Lapisan ini mengatur
penyaluran datdrame-frame data pada media fisik yang
digunakan secara handal. Lapisan ini biasanya mekabe

Teknologi IP Camerasudah banyak digunakan salah sat§ervis untuk deteksi dan koreksi kesalahan dara datng
peran penting dari suatu perusahaan yang maju deideng ditransmisikan. Beberapa contoh protokol yang wiadan
teknologi informasi adalah memiliki penunjang moritg pada lapisan ini adalah X.25 jaringan pubBthernetuntuk
kinerja pegawai. Belum lagi masalah pegawai yaminge jaringanEtehernetAX.25 untuk jaringan Paket Radio dsb.
keluar pada saat jam kerja sehingga mengakibatkangan Internet Layermendefinisikan bagaimana hubungan dapat
kerja menjadi kosong jika hal-hal seperti ini diken akan terjadi antara dua pihak yang berada pada jaringmmg
ada kemungkinan terjadi peristiwa yang lebih ekstrdan perbeda sepertNetwork Layerpada OSI|. Pada jaringan
sistem keamanan didalam gedung maupun diluar yapatd |nternet yang terdiri atas puluhan juta host dansan ribu
dikontrol secara real time dari lokasi server. FALN jaringan lokal, lapisan ini bertugas untuk menjamgar suatu

WILAYAH SULUTTEGGO merupahkan perusahan listrikpayet yang dikirimkan dapat menemukan tujuannyanaia
negara yang managani seluruh administrasi diwilayatut, pun berada.

Gorontalo, dan Sulteng telah memiliki jaringan intt yang



Transport Layemendefinisikan cara-cara untuk melakukan
pengiriman data antaend to end hostecara handal. Lapisan

Menyediakan layanare-mail World Wide Wep file
transfer, dane-commerce

ini menjamin bahwa informasi yang diterima padai sis Metropolitan Area Network (MAN)

penerima adalah sama dengan informasi yang dikinimpada
pengirim.

Application Layer merupakan lapisan terakhir
arsitektur TCP/IP yang berfungsi mendefinisikan ikaysli-
aplikasi yang dijalankan pada jaringan. Karena teugdapat
banyak protokol pada lapisan ini, sesuai dengarydiarya
aplikasi TCP/IP yang dapat dijalankan. Contohnyalatd
SMTP (Simple Mail Transfer Protocol) untuk pengigime-
mail , FTP (File Transfer Protocol) untuk transfiége, HTTP
(Hyper Text Transfer Protocol) untuk aplikasi weNTP
(Network News Transfer Protocol) untuk distribusews
group dan lain-lain. Setiap aplikasi

MAN adalah jaringan yang melintasi area metropnolita
seperti kota atau aresuburban(Cisco Certified Networking

dalamAcademy Curriculum, 2004). MAN biasanya terdiri iddna

atau lebih LAN dalam satu area geografis. Menurut
Tanenbaum (2003) MAN mencakup area geografis sebuah
kota seperti jasa televisi kabel dalam sebuah #atasebuah
bank dengan banyak kantor cabang di satu kota.

Local Area Network (LAN)

LAN adalah jaringan di manhost-hostterhubung secara
langsung, biasanya dengan beberapa tipe media {aaeby
Hahn, 2004). Menurut Tanenbaum (2003), LAN merupaka

pada umumnygringan yang hanya mencakup beberapa kilometarssgerti

menggunakan protocol TCP dan IP, sehingga keselnruharingan dalam sebuah perusahaan atau jaringamdabuah

keluarga protokol ini dinamai dengan TCP/IP.

C. Tipe-Tipe Jaringan

Berikut ini akan dijelaskan mengenai tipe-tipe ngeén
berdasarkan skalanya dan juga karakteristik masiaging
jaringan.

Internet

Harley Hahn (1996) mendefinisikan Internet sebayaitu
system berskala luas yang terdiri atas gabungaggoem,
informasi, dan komputer. Menurut Robert M. ThomE390),
Internet adalah jaringan berskala luas menggunakéuran-
saluran telepon, dan terdiri atas jutaan lebih peng yang
tersebar luas di seluruh dunia yang membuat komakgilui
modem dan berkomunikasi satu sama lain.
menurut Dr. Sidnie Feit (1998), Internet merupajaimgan
dunia yang terbesar, yang berdasar pada protokd/IPC
Dari ketiga definisi Internet di atas, bias ditak&simpulan
bahwa Internet adalah sebuah jaringan terbesaradyarig
menggunakan TCP/IP protokol sebagai aturan atasefduw
untuk dapat saling bertukar informasi dengan koeplain.
Internet terdiri dari dua tipe program komputeritiyaerver
danclient. Serveradalah program yang menyediakasource

Sedangkaf

rumah. LAN memungkinkan pengguna untuk berbagiskse
file-file yang sama dan menggunakan printer secara lebih
efisien, serta membentuk komunikasi internal. Diaadea
sebuah LAN, sebuah komputer didesain sebéitgaiserver
yang menyimpan semuaoftware yang diperlukan untuk
mengontrol jaringan dan jugsoftware-softwareyang dapat
digunakan oleh semua komputdro¢) yang terhubung ke
jaringan.

Virtual Private Network (VPN)

VPN adalah jaringan privat yang dibangun di dalam
infrastruktur jaringan publik seperti Internet (@isCertified
Networking Academy Curriculum, 14 2004). Dengan
menggunakan VPN, seorangelecommuter 16 dapat
ngakses jaringan cabang perusahaan melalui déttern
dengan menciptakatunnel antara komputer darouter VPN
di kantor cabang.

D. Pengenalan Wirelless

Komunikasi Wireless (nirkabel) menggunakan gelongban
elektromagnet untuk mengirimkan sinyal jarak jaDhari sisi

seperti data atasoftware sedangkarclient adalah program pengguna, sambungan wireless tidak berbeda jauladen
yang digunakan untuk mengaksesourceyang disediakan sambungan jaringan lainnya.

olehserver(Halin, 1996).
Wide Area Network (WAN)

E. Pengertian ip camera

WAN merupakan gabungan dari beberapa LAN, yang
menyediakan akses Kde serverpada lokasi yang berbeda. . .
WAN menghubungkan pengguna jaringan yang terseda p IP Cameraadalah CCTV Closed-circuittelevisionkamera
lokasi-lokasi yang sangat jauh, sehingga penggueeasa yang menggunakalmternet Protokoluntuk mengirimkan data

seperti berada dalam satu area fisik. Menurut Tiasuem 13 gam_bgr dan sinyal kgndali atﬁast Ethernet link D_engan
(2003) WAN merupakan jaringan yang memiliki IuaSdemlklan, IP Camerajuga sering disebut sebagai kamera

jangkauan yang sangat besar, biasanya meliputahebegara Jaringan. I[P Camerayang terutama digunakan dengan cara
atau benua yang sama seperti analog televisi sirkuit tertuSgjumlahlP

Camerabiasanya ditempatkan bersama-sama dengan perekam

Menurut The Cisco Certified Networking Academy™ . L -
Curriculum (2004) WAN didesain untuk: video digital(DVR) atau jaringan perekamdeo(NVR) untuk

Beroperasi dalam jangkauan area geografis yangaSang'erknbeEtUk sist(:jm pengawasan vidébCagn%ralinerupakgn
luas dan bahkan area geografis yang terpisah-pisah. erkembangan dari CCTV. Yang membedakannya dengan

Memungkinkan pengguna untuk berkomunikasi seca%CTV biasa adalah setiap kamera memiliki IP sendiri
real-time dengan pengguna lain sehingga kita bisa memilih kamera mana yang maibadlil
' (Innes, 2009).



[ll. METODOLOGI PENELITIAN E. Analisa Sistem Berjalan

A.  Waktu dan Tempat Penelitian Pemakaian beban bandwithd jaringan radio wirelesisloi
Dalam pelaksanaan tugas akhir ini penulis mengamblo.Uter BDCOM 1705. TP 1 atau FastEthernet 0/1 _untuk
tempat di PT PLN WILAYAH SULUTTENGGO dan jaringan WAN dengan IP Address 10.21.254.1/24.di¢a[1
Laboratorium Sistem Komputer (LSK), dan Laboratoriu Ei?\la dgambar”;l Egg TP Zlgt;f OFg/sztE(;_Te_rnft 0/2 dgtgnugasn
Informatika dan Teknologi Jurusan Teknik Elektroigmsitas engan ress 10.2L.0. itujukan padabgs 5.

Sam Ratulangi (UNSRAT), dengan waktu antara Apdil2 F. Simulasi Sistem

hingga Agustus 2012, penulis melakukan penelitiafuki  gepelum perancangan penulis melakukan uji coba
memperoleh data-data guna penulisan tugas akhir ini peralatan,  percobaan ini penulis melakukan simulas
sederhana dengan menggunakan satu buah routerhusatiu
B. Evaluasi data di lokasi PT PLN Wilayah Suluttenggo komputer client, dar_1 satu Ip camera semuanya dﬂrgltan
satu dengan yang lain sehingga menjadi sebualygarin

Evaluasi data yang didapatkan antara lain sepgiéi @ getiga perangkat dihubungkan sehingga menjadi tieper
kondisi jaringan wirelless, alat, topologi, dan Jamuser yang gambar 5.

menggunakan layanan tersebut. Dengan IP Address sebagai berikut
Client1:
C. Topologi Jaringan Wireless PT PLN Wilayah * IP:192.168.1.1
Suluttenggo * Subnet : 255.255.255.0
Jaringan radio wirelless PT PLN Wilayah Suluttenggo Gateway : 192.168.1.254
merupahkan jaringan existing yang melaksanakan dan
mengelolah pertukaran paket informasi dan data ranta
kanwil, area dan rayon. Topologi jaringan ini dagdihat Eth 4 :
pada gambar 1. Sedangkan gambar 2 menunjuhkanapeber
antena motorola yang digunakan. Dan gambar 3 mekaimj
Router BDCOM 1705.

Router A :
h3:
e |P:192.168.1.254/24

* |IP:172.16.1.254/24

D. Motorola canopy

Media transmisi yang dipakai pada jaringan radiceligss
PT PLN Wilayah Suluttenggo menggunakan motorolapgn
Motorola canopy adalah High performance wireless
Broadband untulResidentigl BusinessdanEnterprise Users
Fixed tapi dapat supporNomadi¢ Layer 2 switch-based
system Memiliki Multiple frekuensi sehingga dapat
melakukan pemilihan frekuensi yang dikehendaki, flaya
dapat menggunakan unlicensed. Untuk itu motrolaoggn
bukanlah Wifi 802.11, Indoor Wireless Broadband, bifi®
Wireless Broadband. Tiga tipe motorola canopy ydipgkai
di jaringan wireless.

Access Point Subscriber Module Backhaul Unit
(AP) (SM) (BH)

Gambar 2. Motorola Canopy

10212541724

192.168.00/27 10210521
BH

AP

1021.0.12/21
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Gambar 1. Topologi Jaringan Wireless PT PLN Wilagalkuttenggo
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Gambar 5.Grafik Harian TF2

Router B :

Eth 3:

* [P :10.1.100.254/24
Eth 4 :

e |P:172.16.1.253/24
Client 2 :

 [P:10.1.100.1

e Subnet: 255.255.255.0

+ Gateway :172.16.1.253

Analisa sistem berjalan, perhitungan jumlah pi
yang melewati sistem.

Selanjutnya penulis melakukan percobaan pera
dilaboratorium.

Perancangan sisteseperti evaluasi keseluruhan c
sistem dan hasil rancangan seperti apa? u
spesifikasi dari alat ( IP Camera ), usulan kelaife
jaringan di PT PLN Wilayah Sulutteng:

Penulisan laporan.

Penjelas Gambar 6. rdfik pemakain bandwitdh vyar
masuk selmar 335.70 Kbps. Sedangkan trafik i
meninggalkan host sebesar 137.47 Kbps. -rata pemakain
yang masuk adalah 106.60 Kbps dan sebaliknya yehgt
102.23 Kbps, dengan pemakain masuk tersibuk men
825.31 Kbps, kemudian pemakain keluar tersibulncapai
652.90 Kbps.

Dan juga dapat dilihat terjadi beberapa keadaarawmt
trafik kehilangan badwitdh dikarenakan putusnya ek
antara tiap host.

Untuk itu dapat disimpulkan 1 buaip camera dapat
memakai bandwithd kurang lebih sebesar 300 ¢

&7

Gambar 6.Jaringan Yang Disimulasik
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Gambar 7Trafik Bandwithd IP Came

G. Prosedur Penelitian

Prosedur yang dilakukan dalam analisa peranca
teknolgup cameraadalahsebagai berikur
Dalam melakukan perancangan penulis terl
dahulu melakukan studi literatt
Evaluasi data lokasi PT PLN Wilayah Sulutten
seperti kondisi jaringan, alat, topologi jaring
jumlah user dan la-lain.

IV. HASIL DAN PEMBAHASAN

Setelah melakukan percobaan dan perancangan sisi&a
langkah selanjutnya adalah mendapatkan hasil éacbpaa-

percobaan yang dilakukan mulai dari percobaan
dilakukan dilaboratorium sampai percobaan dilo
perancangan.

A. Hasil Pengujian Di Labratorium

Tahap awal adalah melakukan uji koneksi client 1 ke
client 2 yang melewati dua buah router yang t
dikonfigurasi, dan melihat jalur pengiriman pakatadhingge
sampai ketujuan dengan cara masukcommand prompt
(cmd) pada client 1 kemudan ketikan perintahping dan
tracert.

Gambar 8.Dari hasil tersebut diketahui bahwa clien
memberikan balasan ke client 1 sehingga koneksj yalah
dibuat telah berhasil terhubung kemudian dilakt
pengiriman paket data dari client 1 ke cliendengan hasil
bahwa paket melewati beberapa gateway untuk men
alamat yang ditujuh vyaitu gateway dengan ale
192.168.1.254 dan 172.16.1.253 setelah itu paketudkar
ke alamat tujuan 10.1.100.1. Dengan demikian IP €arhise
diremote dari jaringagang berbed



o | Command Prompk

@ Air Live IP Wizard |l Version 1.0.0.4071 Interface : 169.254.192.59

Device Tille IP Addiess MAC

. o inos i i A AR
C:~Documents and Settings“admin?ping 18.1.188.1 T 10.1.100.1 00_4F_76-00-3C_75

Pinging 10.1.188.1 with 32 bytes of data:

Reply from
Reply from
Reply from
Reply from
+ 18.1.188.1:
4. Received = 4. Lost = B (Bx loss).
Approximate round trip times in milli-seconds
Hinimum = ims. Maximum = ?9ms. Average 21ims [ SEARCH P I Camera: User Name: [ |
C:\Documents and Settingssadmin>tracert 10.1.100.1 Model Name: [ WLZ600CAM | || Password:
Tracing route to 10.1.100.1 over a maximum of 3@ hops Network: [ NA |
<1 ms 192.168.1.254 7 — HCR:[ WA .
1ms 172.16.1.253 wie: [ WA ] e
1ms 168.1.188.1 T““““‘* g
BT ]| comens

Gambar 10. Interface Perangkat Telah Ditemukan

@ Air Live IP Wizard Il Version 1.0.0.4071

Device Title IP Address

Searching. .
P

[search O [ camera:
e L E—
e 1 —

- — ] —
Off-Line
XY ) —

Gambar 12. Hasil Capture

Gambar 9. Interface Mencari Perangkat

Gambar 9 menunjukkan menu aplikasi pencari perdangka Setelah itu tekan tombol enter pada keybord dam aka
kamera dan alamat IP. Seperti ditunjukan gambaavaibini  muncul Login IP Camera seperti gambar Gambar 14.
aplikasi sedang mencari perangkat IP Camera yatah te Setelah itu kita masuk ke settingan IP Camera dasukan

dikonfigurasi pada tahap awal. alamat yang akan dikonfigurasi pada form netwof&rimasi
Setelah berhasil mencari perangkat IP Camera yelad t sepertji Gambar 15

dibangun pada tampilan selanjutnya akan muncul nama
perangkat dan IP Address dari perangkat itu sendiri
ditujuhkan pada Gambar 10.

Langkah selanjutnya membuka aplikasi web browser da o
masukan alamat IP yang telah dikonfigurasi pad€afera  Pada tahap ini adalah menambahkan IP route padeapat
kehalaman site dengan alamat 10.1.100.1 seteladieakan Server yang ada di Kantor Wilayah.

C. Penambahan IP Route Di Gateway Wilayah

muncul seperti Gambar 11. Dari hasil pada gambar 16. Alamat yang ditambati&tah
Dengan demikian konfigurasi yang telah dibuat padgerhasil dilakukan. Kemudian kita lakukan tracemrid
jaringan yang disimulasikan berhasil dilakukan. gateway. Fungsinya agar bisa melihat paket melewati
beberapa gateway sebelum paket mencapai alamahtpada
gambar 17.

B. Hasil Pengujian Di Lokasi

Pengujian yang dilakukan adalah bagaimana perarigkat
Camera bisa diremote dari kantor wilayah ke karaoga
manado melalui media transmisi radio wireless. &ert ) ) o _ _
melakukan konfigurasi pada router dan perangkafdmera  Metode yang dipakai dalam monitoring sistem adafah

D. Monitoring Sistem

sehingga bisa diakses oleh komputer client. web browser dan menggunakan aplikasi bawaan dari IP
Konfigurasi IP Camera Di Area Manado Camera yaitlCempro ExspresdJntuk mengakses IP Camera

Kamera Pertama dilakukan melalui komputer client yang ada di kantdayah
Pertama melakukan konfigurasi perangkat IP Camera o )

dengan masuk ke sistem web base melalui web browser Monitoring via Web Browser

penulis mememakai Mozilla Firefox 4.0. Kamera Pertama .
Untuk login ke IP Camera Ketik alamat default Il@aa Tahap yang dilakukan masuk ke halaman site web sgow

pada halaman site web browser seperti pada gatsbar dengan ketik alamat IP, kamera pertama yaitu 1852192,



£ problem lnading page - Mozilla Firefox

File Edit ‘“iew History Bookmarks  Tools  Help
; ] I
| 4 Problem loading page | i
€ 132.168.1,100

S =

[8] Mast Visited | | Getting Started |5 Latest Headlines

Gambar 13. Halaman Site

Authentication Required

(2]

User Name:

A username and password are being requested by http:/f192,168.1.100. The site says:
"WL-2600CAM"

admin

Password: | sssssss

Gambar 14. Tampilan Login Autentifikasi
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b System Tollowing IP addre
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* Network
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PPPOE
DONS.
o DNSserver 0000
Secondary DNS server 0000
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Wireless

[Lok | [ Conca

Gambar 15. Halaman Home IP Camera

Gambar 16. Hasil penambahan IP Route Kamera Pertama
Penambahan IP route kamera kedua pada gateway.serve

Hasil dari monitoring sistem yang
ditujuhkan pada Gambar 18.
Pertama masuk ke sistem setting seperti gamba?illi®an

tempat penyimpan ditujuhkan pada gambar 20. Dati ik

perintah selanjutnya. Hasil rekaman yang telahngiain
ditujuhkan dengan gambar 21.

B Select Administrator: C\Windowshsystem

IC:

[Tracing route to 18.21.254.93 over a maximum of 36 hops

Trace complete.

c:

n 6.1.7
oft Corporation. A1l rights reserved.

\Users\IT-ENGINEER}tracert 18.21.254.93

1 1 ns 1 ms ACASAAAL.ipt.aol.con [172.168.8.11
1 ms SUR-GU-U [18.21.8.171
3

1L
48 ms 18.21.254.9

2 2 ms
3 253 ms

\Users\IT-ENGINEER>

Gambar 17. Hasil Tracert Ke IP Camera Pertama
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Gambar 18. Monitoring Sistem Kamera Pertama Via \Bietwser

Gambar 19. Pilihan Sistem Setting

V. PENUTUP
Kesimpulan
Pengujian  hardware dan  software  dilakukan
dilaboratorium perlu untuk mengetahui lebih jelas

spesifikasi dan fungsi serta bandwidth yang akaaldii
dalam perancangan.

Evaluasi sistem berjalan dilakukan untuk mengetahui
kapasitas dari sistem yang akan ditambahkan beban.
Dari hasil uji koneksi dengan menambahkan perald&an
Camera tidak mengganggu aktifitas sistem jaringan
Radio Wireless PT. PLN Wilayah Suluttenggo.
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Gambar 20. Pilihan Rekaman
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Gambar 21. Hasil Rekaman

4. Implementasi perangkat IP Camera dan perangkak,una
berjalan dengan baik termasuk sistem monitoring dan
penyimpanan data serta fungsi-fungsi lainya.

B. Saran

1. Perubahan topologi jaringan di PT. PLN Wilayah
Suluttenggo sudah selayaknya untuk dilakukan. Hal i
disebabkan kapasitas jaringan akan terus meningkat
seiring perkembangan teknologi.

2. Perangkat lunak yang diperlukan, perlu diupdategden
versi-versi terbaru untuk menambahkan fungsi-fungsi
yang diperlukan.
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