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Abstrak - Suatu serangan ke dalam Server jaringan
komputer dapat terjadi kapan saja. Baik pada saat
administrator sedang kerja atupun tidak. Dengan demikian
dibutuhkan sistem pertahanan didalam server itu sendiri yang
bisa menganalisa langsung apakah setiap paket yang masuk
tersebut adalah data yang diharapkan ataupun data yang tidak
diharapkan. Kalau paket tersebut merupakan data yang tidak
diharapkan, diusahakan agar komputer bisa mengambil
tindakan yaitu dengan medeteksi | P dan memblokir | P target.

Pemodelan suatu sistem yang digunakan untuk
mengatasi flooding data pada suatu jaringan. Sistem didesain
dengan jalan membuat suatu sistem penditeks yang aktif yang
bisa mendifiniskan setiap data yang masuk kedalam server,
apakah data yang datang itu merupakan sebuah data flood atau
data yang diperlukan oleh user. Pemodelan dibuat dengan
menggunakan bahasa pemrograman Snort, dan IDS (Istrusion
Detection System) dan dalam lingkungan jaringan komputer
berbasisip address.

Kata Kunci : BASE (Basic Analisis and Security System),
Flooding Data, IDS (ISTRUSION DETECTION SYSTEM),
Snort.

Abstract - An attack into Server of Computer network
earn happened any time. Whether at the time of administrator is
working or not. Thereby be required by a defender system in server
of itsef which the analysis can be direct whether every the
incoming packet is expected data and or the data which is not
expected. |f the packet represent data which is not expected to be,
afforded in order to the computer can bring an action against that
is by detection and blockit the source of |P address of the origin
packet.

Modelling of an used system to overcome flooding data at
one particular network. Design of the system by way of making an
active detection which can check every incoming data into server,
whether that incoming data represent a data of flood or data that is
needed by user.Modelling made by using language of Snort, and
IDS (ISTRUSION DETECTION SYSTEM in environment of
computer network base on ip address.

Keyword : BASE (Basic Analisis and Security System), Flooding
Data, IDS (ISTRUSION DETECTION SYSTEM),
Snort.

. PENDAHULUAN

Sudah banyaknya perusahaan yang menggunakan
internet sebagai sarana untuk membantu dalam naslakan
aktifitas rutin perusahaan dan aktifitas rutin yaifDalam hal

ini tidak hanya perusahaan yang bergerak di
telekomunikasi saja yang menggunakan internetjtpigp

perusahaan lain yang tidak bergerak di bidang heise
Kecenderung pengguna internet ini di sebabkan déigan
adanya internet akan didapatkan dengan kemudalteam tal
komunikasi dartransfer data. Kenyataan ini kita bisa lihat
pada bidang perbankasystem komunikasi data sangat
berguna membantu perusahaan tersebut untuk melpgeati
nasabahnya, juga dalam bidang marketing suatu ¢pdrasil
industri suatu perusahaan. Kemudahan dan kepraktisa
merupakan kunci dari mengapa dipilihnya internit in

Tetapi di samping keuntungan yang banyak,internet
juga banyak menyimpan banyak kekurangan yang sangat
mengkhawatirkan bagi para penggunanya. Salah satg y
sangat menjadi kendala adalah dalam bidang keamanan
Banyak kasus yang menbuktikan bahwa perusahaag yan
tersambung dengan internet sering kali mendatajkagguan
baik dalam data yang dimiliki maupun peralatani§erugian
yang di derita akan hal ini biasa dibilang tidalcikeKasus
pencurian atau manipulasi data perusahaan sajat dapa
mencapai kerugian sampai miliaran Rupiah bahkanpaam
jutaan dollar US. Belum lagi kerusakan peralataangy di
gunakan oleh perusahan tersebut, yang bisa dipilialak
murah.

Dalam faktor keamanan ini biasanya perusahaan
mendapatkan administrator untuk bekerja. Tetapigd$un
administrator tentunya akan terbatas waktunya,zadd jam
kerja. Meskipun di jam kerja pun kadang kala karsralu
banyaknya aliran data yang diterima obdrveradalah data
yang di harapakan atau data yang tidak diharapkan.
Sedangkan suatu serangan festemkeaamanan yang bisa
terjadi kapan saja. Baik pada saat administratatarsg
bekerja ataupun tengga malam dimana tidak ada yang
menjaga server tersebut. Dengan demikian di butuhkan
system pertahanan didalaserver itu sendiri yang bisa
menganalisa langusng apakah setiap paket yang masuk
tersebut adalah data yang diharapkan atupun data tidak
diharapakan. Kalau paket tersebut merupakan daig tygak
diharapkan,diusahakan agar komputer bisa mengambil
tindakan untuk mengantisipasi agar serangan yenadi
tidak menimbulkan kerugian yang besar. Akan leb#ik b
kalau serverbisa mengantisipasi langsung,sehingga kerugian
bisa mendekati nol atau tidak ada sama sekali.

. LANDASAN TEORI
Model Referensi OSI (Open System Interconnection)
Untuk menyelanggarakan komunikasi berbagai macam
vendor computerdiperlukan sebuah aturan baku yang

bidanstandard an disetujui sebgai fihak. Seperti halthya orang

yang berlainan bangsa, maka untuk berkomunikasi
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memerlukan penerjemah/interpreter atau satu bafasg kemacetan, atau sisi penerima yang dituju sedant), ma
dimengerti kedua bela fihak. Dalam dunia computan d protokol IP hanya akan memberikan pemberitahuan pada sisi
telekomunikasi interpreter identik dengan prototdhtuk itu  kirim kalau telah terjadi pemasalahan pengirimartada
maka badan dunia yang menangani masalah standd8€as ketujuan melaluiprotokol ICMP. SedangkarConnectionless
(Open System InterconnectjorMembuat aturan baku yang berarti tidak melakukan pertukaran kontrol inforimas
dikenal dengan nama model referensi OSpdn System (handshakpuntuk membentuk koneksi sebelum mengirimkan
Interconnectiopn Dengan demikian diharapakan semuadata.

vendor perangkat telekomunikasi haruslah berpedoman Datagram delivery servicéberarti setiap datagram
dengan model referensi ini dalam mengembangkayang dikirim tidak tergantung pada datagram lainya.
protokolnya. Model referensi OSI Ofen System Akibatnya jalur yang ditempuh oleh masing-masintageam
Interconnectioh terdiri dari 7 lapisan, mulai dari lapisan fisik IP ketujuan bisa berbeda satu sama lainya. Dengankidgmi
sampai aplikasi. Model referensi tidak hanya beaguntuk kedatangan datagram pun bisa jadi tidak beruriia@todeini
produk-produk LAN Local Area Networksaja tetapi dalam dipakai untuk menjamin sampainya datagram ke tujyan
membangun jaringan internet sekalipun sangat dian. walaupun salah satu jalur menuju ke tujuan mengalam
Hubungan antara model referensi OSOpén System masalah.

Interconnectioh dengan protokol internet pada tabel | dan Ada juga lapisan Internet yang bertangung jawahlkunt

tabel Il. mengirimkan data melalui jaringan. Protokol lapisaternet
yang utama adalalinternet Protokol (IP).IP merupakan
B. Internet Protocol (IP) protokol Internetyang mempunyai fungsi sebagai berikut:

IP (internet protocol merupakan protokol yang paling Pengalamatan, Frakmentasi datagram pada antaggaridan
penting yang harus berada pdalger InternetTCP/IP. Semua Pengiriman datagram antar jaringan.
protokol TCP/IP yang berasal dari layer mengirmkan data Diantara fungsi tersebut yang paling berkepentingn
melaluiprotokol IPini. Seluruh data dilewatkan, dioalah olehdengan administrator jaringan adalah fungsi pemnggadan./P
protokol IP dan dikirimkan sebagai datagrdfuntuk sampai mempunyai pola pengalamatan yang unik yang memkatuh
ke sisi penerima. Dalam melakukanpengiriman dat@tokol  waktu untuk membiasakanya.
IP ini bersifat unrealible connectionlessdan datagram
delivery service

Unrealible berarti protokol IP yang tidak menjamin
datagram yang dikirim pasti sampai ke tujunotokol IP
hanya melakukan cara terbaik untuk menyampaikaegdzm
yang dikirim ke tujuan. Jika pada perjalanan daagr
tersebut terjadi hal-hal tidak dinginkan (putusjatar,

Format Alamat IP

Padaterminology TCP / IPsuatu jaringan terdiri dari
sekelompok host yang dapat berkomunikasi secaigslegy
tanparouter. Semua hosTCP / IPyang menempati jaringan
yang sama harus diberi netid yang sanktost yang
mempunyahetid harus berkomunikasi melalui router.

SuatuTCP / IP Internetworladalah sebuah jaringan
dari beberapa jaringan, dan dapat menggabungkapakan
jaringan yang dihubungkan olebuter. Setiap jaringan pada
internetworkharus diberi netid yang unik.

TABEL | MODEL OSI(OPEN SYSTEM INTERCONNECTIDN

Lapisan Fungsi Lapisan

TABEL Il LAPISAN TCP/IP

Application (Aplikasi) |Lapisan yang menangani program aplikasi yang

digunakan oleh user dalam menginm/menerima
data, misalnya program e-mail, Messenger, Browser,
dsb

Lapisan Fungsi Lapisan

Physical (Fisik) Lapisan yang menangani antarmuka antara medium

Presentation Lapisan im melakukan presentasi data, perubahan transmisi dengan peralatan. Karakteristik fisik, seperti

(Presentasi) format agar terjadi kesesuaian antara penginm dan

pensnma

medium, bentuk signal, kecepatan signal, ditentukan

pada lapisan ini.

Session (Sessi) Lapisan ini yang membuka koneksi antara dua

komponen yang berkomunikasi, menjaga koneksi

Network Access Lapisan ini menangani rute data dan akses antara dua

(Jaringan) komputer yang saling berkomunikasi dalam jaringan

salama komunikasi berlangsung dan
memutuskan-nya ketika selesal

vang sama. Lapisan ini juga memeriksa alamat

penerima data, menetapkan prioritas pengiriman.

Transport (Transport)

Lapisan inl yang menjamin pengiriman data dari satu
komponen ke komponen lainnya yang berkomunikasi

Network (Jaringan)

Lapisan yang mengatur rute dari paket data melalui
jaringan, sehingga paket ini bisa sampai ke tujuan

Internet

Lapisan ini menangani rute data dan akses antara dua
komputer yang berkomunikasi dalam jaringan yang
berbeda. Lapisan ini menggunakan protokol Internet
untuk memilih rute data dalam jaringan yang beragam.

Data Link (Sambung
Data)

Lapisan yang menjamin paket-paket data terbebas
dari kesalahan ketika disampaikan ke penerima

Physical (Fizik)

Lapisan yang menangani medium fisik / koneksi
listrik yang menghubungkan dua komponen yang
berkomunikasi.

Transport

lapisan yang menjamin reliabilitas pengiriman paket-
paket data, serta mengatur urutan paket tersebut.

Protokol TCP digunakan pada lapisan ini.

Application (Aplikasi)

Lapisan ini menangani berbagai aplikasi yang akan

menggunakan jaringan.
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C Macam-macam Protokol IP dicatat bahwa keandalanfCP dapat tercapai dengan
Internet Control Message Protocol (ICMP) mengorbankan bandwith yang besar. TCP (RFC 792)
ICMP (Internet Control Message Protogaherupakan memeberikan komunikasi yang handal antar proseg yan
IP yang tidak didesain sebagai protokol yang han@8P  berjalan pada host yang saling terhubung. Komuhikast-
hanya bertugas untuk mengirimkan pesan-pesan khataus to-hostini fungsinyaindependenterhadap sruktur jaringan
pesan-pesan kesalahan yang memerlukan perhatiatidda yang dipakai. TCP tidak mengurusi prosesouting data
memerlukan keamanan yang tinggi karena pengirim@nnymelalui internetwork infrastruktur jaringan adalah tanggung
dalam bentuk datagrai®. Pesan ICMP ini akan dikirm jika jawablP. Pada lapisahost-to-host, TCPada host yang satu
terjadi masalakayer IP danlayer di atasnyd TCP atau UDP) berkomunikasi langsung dengdiCP pada host yang lain,
PesanICMP tersebut ditentukan dari kombinasi tipetidak peduli apakah kedu#ostini berada pada satu jaringan
dan kodenya. Pesan kesalahan yang mungkin dikiengah atau jaringan mereka terpisah satu dengan yangykirPada
ICMP diantaranya adalah: kenyataannyd CP tidak terdapat padeouter kecuali fungsi
Destination UnreachablePesan yang menyediakan router tersebut dilakukan pada host yang menjalankanepros
informasi ketika host jaringgport atau protokol tertentu tidak lapisan atas nfisal: windows NTdapat melakukamouting
dapat dijangkau. pada komputer yang dihunakarworkstation). Pada
Time Exceeded Pesan ini memberitahu bahwakenyataannya,TCP diabaikan oleh jaringan. Banyak jenis
pengiriman datagram tidak dapat dikirim kardmame To Live teknologi jaringan local maupuwide-area,termasukcircuit

sudah habis. switching dan paket switching, TCP mengenali host
ParameterProblem Pesan ini dikirim jika terdapat menggunakarlP addressdan tidak memperdulikan alamat
kesalahan parameter pada header datatffam fisik.
Source QuenchPesaniCMP ini dikirim jika router Karakteristik dan fungsiCP adalah sebagai berikut :

atau tujuan mengalami kemacetan/kongesti proseselaagi Penanganan aliran data dengan proses dan aplégisah

responbalik atas pesan ini pada sistem pengirim pak&t daatas, Tersedianya komunikasi yang handal, Penangana

yang harus memperlambat pengiriman paket datanya. hubunhgan yang baik, dan Tersedianya jaringan dan
Redirect.Pesan yang dikirim jika padauter merasa keamanan.

pengirim melewatkan data pada router yang saldiingga

harusnya dikirim melalui lain. Format Header TCP

Echo dan Echo Reply. Merupakan pesan yang TCP memiliki format header untuk tiap segmen yang
menyediakan mekasisme pengujian keaktifan alamatikirimkan ke IP. Header TCP mengikuti header IP
pengiriman dan alamat tujuan. datagram.

Time Stampdan Time Stamp ReplyMenyedikan Data yang diterima pada sisi penerima akan disusun
mekasisme untuk mengetahui informasi waktu yandperdasarkan nomor urut yang diberikan oleh sisigjpien.
diperlukan sistem tujuan untuk memproses suatutuia. Unruk mengatasi kerusakan data yang diterinTlCP

Addres Mask Requstan Addres Mask ReplyUntuk  menggunakan sebualntuk memastikan bahwa data tersebut
mengetahui pengalamatan yang harus digunakn oldldak rusak.
host/komputedalam suatu alamat jaringan. Model komunikasi dua arah antara komputer sisi

IP tidak didesain dengan keandalan pengiriman datkirim dan sisi terima sebelum terjadi proses pemgin data

yang mutlak. Tujuan datiCMP ini dalah untuk memberikan disebut handshake.Tipe handshakeyang digunakanTCP
pesan balik terhadap permasalahan yang terjadimdaleadalah karena menggunakan tiga segmen. Tujuardalata
jaringan komunikasiP, bukan untuk membugtrotokol IP  untuk pembentukan koneksi, sinkronisasi segmen, dan
menjadi andal reliable) [RFC 792]. PesanICMP sendiri  pemberitahuan besar data yang bisa diterima peata saat
dikirim dalam bebrapa situasi, misal: jika sebuatagram antara sisi kirim dan sisi terima.
tidak dapat mencapai tujuannya, jikgteway/routertidak
mampu meneruskan datagram dikarenakan penuhnyaotokol TCP/IP

kapasitas buffer yang ada, dan jika tidak dapatemeran Transmission Control Protocol/Internet Protocol
alamat tujuan. (TCP/IP) adalah standar komunikasi data yang digunakan
oleh internet dalam proses tukar-menukar data lkdarmiputer
Transmission Control Protocol (TCP) ke komputer lain di dalam jaringan internet. Profokni
TCP (Transmission Control Protocplmerupakan tidaklah dapat berdiri sendiri, karena memang aitani
protokol yang berada pada layeansfer  dari layer berupa kumpulan protokopiotocol suit¢. Protokol ini juga

TCP/IP. TCPjuga merupakan protokol yang handal, protokomerupakan protokol yang paling banyak digunakan saa

ini berusaha keras secara saksama untuk mengirim@ien Data tersebut diimplementasikan kedalam bentuk noduet
ketujuan,memeriksa kesalahan,mengirim data ulanig bilunak @oftward disistem operasi. Istilah yang diberikan
diperlukan dan mengiriraror kelapisan atas hanya billCP  perangkat lunak ini adalafCP/IP stack

tidak berhasil mengadakan komunikaBCP didesain untuk Protokol TCP/IP dikembangkan pada akhir dekade
memenuhi kebutuhanDOD) akan pengiriman data akurat 1970-an hingga awal 1980-an sebagai sebuah prostéadiar
pada masa dimana jaringavide-areamasih belum begitu untuk menghubungkan komputer-komputer dan jaringan
handal, dan tetap sesuai digunakan untuk aplikasigy untuk membentuk sebuah jaringan yang luas WAMdE
membutuhkan pengiriman data yang handal. Tetapiu perArea Network TCP/IP merupakan sebuah standar jaringan
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terbuka yang bersifat independen terhadap mekasismg. Firewall

transport jaringan fisik yang digunakan, sehinggapad Firewall adalah sebuah sistem atau perangkat yang

digunakan dimana saja. Protokol ini menggunakarmsake mengizinkan lalu lintas yang dianggap aman untulaluieya

pengalamatan yang sederhana yang disebut sebagatd?  dan mencegah lalu lintas jaringan yang tidak ardamumnya

(IP Addres¥ yang mengizinkan hingga beberapa ratus jutaebuah firewall diplementasikan dalam sebuah mesin

computer untuk dapat saling berhubungan satu samaybh terdedikasi yang berjalan pada pintu gerb@adeway)antara

di Internet. Protokol ini juga bersifabutable yang berarti jaringanlocal dan jaringan lainnya.

protokol ini cocok untuk menghubungkan sistem-siste Firewall umumnya juga digunakan untuk mengontrol akses

berbeda (seperti Microssoft dan keluargaUNIX) untuk terhadap siapa saja yang memiliki akses terhadapgfn

membentuk jaringan yang heterogen. pribadi dari pihak luar. Saat ini istildlmewall menjadi istilah
Protokol TCP/IP selalu berevolusi seiring dengan generika yang merujuk pada sistem yang mengatur

waktu, mengingat semakin banyaknya kebutuhan teghadkomunikasi antar dua jaringan yang berbeda.

jaringan komputer Internet. Pengembangan ini dkakuoleh

beberapa badan, seperti halnymternet Socisty (ISOC).

Internet Architecture Board (IABjan Internet Engineering

Task Force (IETF).Macam-macam protocol yang berjalandijarin

diatas TCP/IP, skema pengalamatan, dan konsep/IP

didefinisikan dalam dokumen yang disebRequest For

Comment (RFCYyang dikeluarkan oletETF.

Fungsi Firewall

Mengontrol dan mengawasi paket data yang mengalir
gan firewall harus dapat mengatur, memfilter, dan
mengontrol lalu lintas data yang diizinkan untukngekses
jaringanprivateyang dilindungifirewall. Firewall harus dapat
melakukan pemeriksaan terhadap paket data yang akan
melewati jaringan privat. Beberapa kriteria yangpklikan
firewall apakah memperbolehkan paket data lewat atau tidak
antara lain :

Manfaat darifirewall yaitu Mengatudalulintas/trafik
data antara jaringan, Dapat mengonfrott atau paket data
9ang diperbolehkan atau ditolak dan Memonitoringuat
mencatat lalulintas jaringan.

D. Flooding Data

Data
Data merupakan kumpulan huruf atau angka yan
belum diolah sehingga tidak memiliki arti, atau abipiga
disebut sebagai catatan atas kumpulan fakta. Datapakan
bentuk jamak daridatum berasal dari bahasa latin yang
berarti “sesuatu yang diberikan”. Dalam penggunseinari- ~ Cara kerja firewall
hari data berarti suatu peryataan yang diterimarseapa Firewall pada dasarnya merupakan penghalang antara
adanya. Pernyataan ini adalah hasil pengukuran at§@mputer anda atau jaringan dan interneewall bisa hanya
pengamatan suatu variable yang bentuknya dapatpderudibandingkan dengan seorang penjaga keamanan gedig t
angka, kata-kata citra. dari pintu masuk rumah anda dan menyaring penggnjang
Dalam fakta yang dikumpulkan untuk menjadi datadatang ke tempat anda. Dia mungkin mengizinkan yeng
Data kemudian diolah sehingga dapat diaturkan acjetas Masuk sementara menyangkal orang lain yang diartgks
dan tepat sehingga dapat dimengerti oleh orngyaiiy tidak ~Penyusup. Demikian pildirewall adalah sebuafprogram
langsung mengalaminya sendiri, hal ini dinamatlaskripsi ~ Perangkat lunak atau perangkat keras yang menyaring
Pemillihan banyak data sesuai dengan persamaan aififprmasi paket yang datang melalui internet ke poter

perbedaan yang dikandungnya dinamakan klasifikasi. pribadi atau jaringan computer lainnya.
Firewall dapat memutuskan atau memblokir lalu lintas

Flooding jaringan antara perangkat berdasarkan aturan yang

Pengiraman data yang berlebihan baik dari besast pakdikonﬁrmaSi atau ditentukan oledministrator firewall.
maupun jum|ah paket kedalam suatu jaringan dan uryiam Firewall memberikan keamanan disejumlah ancaman
merupakan data yang tidak berguna disebut derdand online seperti login remote, backdopiBrojan, pembajakan
Data, adakalanya data-data yang berbedah dateaffic ~ sesi, serangarDOS dan DDOS, virus , dan banyak lagi.
merupakan data yang tidak perlu. Data-data terseleatang ~Efektifitas keamanan tergantung pada cara anda
Sengaja dikirim oleh seseorang meneruskan jaridgﬂ]yang mengkonﬂrmasi firewall dan bagaimana anda mengatur
ada. Pengiriman data tersebut dapat mengakibadkaipatnya ~aturanfilter. Namun ancaman utama d&OS dan serangan
ja]ur traffic yang ada dalam jaringan dan juga b|sd:)DOS kadang-kadang dapat menge|0|ah untuk melewati
mengakibatkan kerugian lain yang Cukup berarti,amba firewall dan melakukan kerusakmrver.MeSkipUnfireWa”
kerusakan program karena adanyantruder yang masuk bukanlah jawaban yang lengkap terhadap ancaomdine,
kedalam jaringan. dapat paling efektif mengenai serangan dan mekderi
Traffic data yang ada dalam suatu jaringan akak€amanan komputer sampai batas maksimal.
mengalami turun naik selama pemakaiannya. Padggjem-
sibuk traffic suatu data akan sangat padat, sehinggsfic F. IDS (Intrusion Detection System)
data tersebut akan terganggu. Baik data yang akarind IDS (Intrusion Detection Systendppat didefinisikan
maupun data yang akan datang akan mengalami amlaitan sebagai tool,metode,sumber daya yang memberikatudran
yang mengakibatkan kelambatan dalam pengiriman damtuk melakukan identifikasi, memberikan laporarhaelap
penerimaan data. aktifitas jaringan komputer.
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. ANALISA DAN PERANCANGAN SISTEM tidak berfungsi akan mengakibatkan tidak berfungsisuatu
Analisis sistem didefinisikan sebagai pengurayarn dasistem yang ssudah didesain sebelumnya.
suatu sistem informasi yang utuh ke dalam bagigieba Kelemahan SoftwareSalah satu kelemahaoftwareaplikasi
komponennya, dengan maksud untuk mengidentifikasi d yang digunakan tidak berlaku ftiatfom linux.
mengevaluasi permaslahan, kesempatan, hambatan yg{ﬁ@jemahan Sistem Jaringan Ada banyak definisi sistem
terjadi dan kebetuhan yang diharapkan sehingga tdagaringan begituh  lemah terhadap ancaman  dari
diusahakan. luar,diantaranya karena jaringan tidak di lengkdpingan
Pada bab ini dibahas tentang bagaimana proses yadkses kontrol yang kuat dan pertahan seperti mevaggun
digunakan untuk merancang dan mensimulasikan sistehirewall dan sebagainya.
pengamanaserveryang akan dibuat. Pembahasan yang akan Berikutnya yakni Memahami kinerja sistem yang ada.
dilakukan meliputi spesifikasi dan mekasisme keragram Mempelajari secara terperinci bagaimana sistem yantg
yang diinginkan. Setelah itu berlanjut ke pembahasaberoperasi, menganalisa permasalahan, kelemahan dan
mengenai alat bantu yang akan digunakan. Setelatingaa kebutuhan pemakai sistem untuk dapat memberikan
masing alat bantu itu dijabarkan, pembahasan mémlydral- rekomendasi dan pemecahannya.
hal lebih spesifik dari sistem, yaitu bagaimanaadgiambil Baru kemudian menganalisa sistem. Dalam tahapan ini
dan bagaimana pengolahan data-data tersebut. Kemakian Yyang dilakukan adalah mentrasformasikan dua masukan
dijabarkan secara lebih jelas mengenai desainnsisecara Utama diatas kedalam spesifikasi sistem yang diatala tiga
keseluruhan. Proses implementasi dijelaskan melallfelompok utama penyebab terjadinfl@oding data pada
algoritmadari program-programyang akan dibuat. jaringan yang menyebabkan sistem terjadi hang bahkan bisa
Langkah-langkah yang dilalui dalam analisis sisteninenjadi rusak. Diantaranya adaldhte yang dikirim secara
perancangan pencegahaflooding data yaitu dengan broadcast mengandungVirus, Sistem keamanan jaringan
melakukan. lemah, dan Fasilitas jaringamavailable.
Untuk mengidentifikasi terjadinyflooding digunakan
suatu konsep 4W+1H yaituWhat, Why, Where, Whetan A.  Spesifikasi Sistem
How. Dimana konsep ini digunakan untuk mengumpulkan Sebelum melakukan proses pembuatan sistem, terlebih
suatu informasi agar dapat mempero|eh data yaﬁ'gkﬁ[]apa dahulu ditentukan spesifikasi sistem. Spesifikéstiem akan
terjadi flooding data pada suatu jaringan. Berikut merupakamenjadi titik tolak sekaligus menjadi acuan unteimpuatan

penjelasan dari konsep 4W+1H: sistem dan juga menentukan kapabilitas dan kemamapa
What: Apa yang dimaksud deng&iooding DataPengiriman  Saja yang harus bisa dipenuhi sistem yang dimaksud.

data yang berlebihan baik dari besar paket maupomah Sistem yang dibangun memiliki spesifikasi sebagi
paket ke dalam suatu jaringan dan umumnya merupdden berikut: Sistem beroperasi pada platfdrmux Ubuntu 12.04,
yang tidak berguna. Sistem yang digunakan harus bisa mengambil data-adkai
Why Kenapa terjadiFlooding Data. Karena keterbatasan jaringan, Semua data yang dikumpulkan disimpan ndala
ketahan sistem dalam menangaffic data yang besar database Resource yang digunakan harus seminimal

Where: Dimana terjadinydlooding dataPada sebuah sistem mungkin, serta Sistem harus bersifahultiuser dan
jaringan yang tidak dapat terkontrol ketika paketadmasuk Mmultitasking Dikembangkan dengan alat Bantu yang mudah
secara kontinu dan besar. dan/atau gratis.
When Kapan terjadinyaflooding data Ketika sistem tidak
bisa menditeksi paket datfooding dan bisa melakukan B.  Sistem Operasi Dan Alat Bantu Yang Digunakan
pengeblokan paket data yang diangfjapding pada sebuah Setelah spesifikasi dari sistem dan mekanisme kerja
sistem jaringan. sistem telah dapat dijabarkan maka proses selaajadalah
How. Bagaimana pencegahan agar dapat tidak terjadinygemilih sistem operasi dawol yang akan digunakan untuk
flooding data.Yaitu merancang dan membangun suatu sisteffiembangun sistem tersebut. Alat Bantu tersebut pa&en
yang mampu menditeksi terjadinffaoding data. paket aplikasi dan bahasa pemograman yang memiliki
Langkah berikutnya agar dapat didefinisikankemampuan sesuai dengan kebutuhan untuk membangun
permasalahan yang ada sehingga masalah tersebait kistem ini.
dipecahkan, masalah yang terjadi kenapa terjadioyaling Beberapa hal yang menjadi dasar pemikiran untuk
pada jaringan adalah karena : memilih tool adalah: Alat bantu harus murah atalapatnya
Human Error Sesuatu yang telah dilakukan, yang tidakgratis, agar sesuai dengan tujuan semula yaitu memb
diharpakan oleh pelaku, tidak diinginkan oleh seswuran —Sistem yang semurah mungkin, Alat Bantu yang digana
yang ditetapkan atau oleh pengamat luar atau yamhuat sedapat mungkin adalah alat Bantu yang biasa diguna
sistem tidak berjalan atau melampui batasngain@er and dalam platformLinux Ubuntudan akan lebih baik lagi bila
Moray 1991). merupakantool default pada platform itu, dan Alat Bantu
Kelemahan Hardware. Hardwaretidak dapat bekerja harus memiliki dokumentasi yang lengkap dan jugausia
berdasarkan perintah yang telah ditentukan ataebdis bersifatopen source.
untruction setatau perintah yang dimengerti ol@ardware Berikut ini akan membahas mengenai sistem operasi
tersebut untuk melakukan berbagai kegiatan yarentiikan dan alat Bantu yang akan digunakan. Pembahasaputnel
oleh si pemberi perintah, karena apabila sisteandware deskripsi umum, kegunaan dan keunggulan sistereltets
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Linux Ubuntu 12.04 D. Pembuatan IDS (Instrusion Detection System)
Linux awalanya adalah sistem operasi yang handal
dipakai untuk jaringan. Akan tetapi, kini kegunamga IDS merupakan solusi yang sangat tepat untuk mengatasi
semakin meluas untuk keperludesktopbaik diperkantoran permasalahan padekeamanan jdngan yang ada didalam
maupun dirumabh. sebuah jaringarServer. Karena IDS memiliki bebeapa
kemampuan dalam mengsta permasalahan mengenai
Switch keamanan jnganDengan memdaatkan sebuah Laptop

Switch merupakan perangkat jaringan yang bekerjdal tesebut akan dimadaatkan untukpembuatanServer
pada OSI Layer 2 Data Link Layer dia bekerja sebagai yang teinstal IDS.
penyambung toncentrato dalam JaringarSwitchmengenal
MAC Adresssehingga bisa memilah paket data mana yang

akan diteruskan ke mana. E. Pengembangan Jaringan
Dengan adanya tujuan untuk mengafzermasalahan
Snort pada keamanan rjaga pada sebuah jaringaiserver,

Snort merupakan suatu perangakat lunak untulpengembangan keamanan pun dibuatbagai solus
menditeksi penyusup dan mampu menganalisa pakel yakeamanan j@nga untuk menjalankasesuai kebutuhan yang
melintas jaringan secaraal time trafficdanloggingke dalam ada pada jngan tesebutIDS sendri menggunakan aplilsa
databaseserta mampu mendeteksi berbagai serangan yamort.
berasal dari dalam jaringan maupun diluar jaringan.
www.Snort.org.

Kebutuhan Perangkat Lunak

Komputerserver IDSmenggunaka®S Linux Ubuntu 12.04 IDS (Intrusion Detection System)dadalah sebuah
Prosesor Intel Prosesor core i5 aplikesi perangkat Ilunak yang memonito aktivitas
Memori 2 GB jaringan atau sistem untuk kegiatan bbahaya atau
Hardisk 500 GB pelanggaan kebijakan dan mengdikan lapaan-
DVD-ROM 52x laparan Managemen$tation. IDSdibagi menjadi 2 jenis ;
Enternet Card Netwak Intrusion DetectionSystem (NIDS). Semua
Monitor Calor 14" lalu lintas yang mengalir ke semua jaringan akeaamalis
untuk mencari apakah ada percobaan serangan atau
Spesifiksai Perangkat Keras Jaringan penyusupan ke dalam sistem jariingd#lDS umumnya
Switch terletak didalam segmen jaringan penting dimanaeser
Kabel UTP 4 berada atau terdapat pada pintu masuk jaringan.
Konektor RJ-45 Host-based Intrusion Detection System (HIDS).
Aktivitas sebuah host jaringan individual akan
C. Analisa Perangkat Lunak dipantau apakah t@di sebuah pecobaanserangan atau

Perangkat Ilunak ini sudah memenuhi staandgsenywsupan ke dalamnya atau tidakdIDS seringnya
menjalankariDS Snort.Seperti menggunakddbuntu Server diletakkan padaserver-server kritis di jaringan, sepeti
12.04 untuk server IDS atau windows untuk client. Untuk  halnyafirewall, web server, atauserver yang tekonelsi ke

mengeloladatabasaligunakamysql sever, webmitanbas. Internet.
PenerapanDS sendiri menggunakan aplikasi Snort
Analisa Pemakai yang berfungsi sebagai software atau aplikasi qt@a
Adapun profil pengguniDSini adalah : sebuahtools Security IDS sudah banyak mendukung

Administrator. Sistem deteksi penyusup ini digunakan oletherbagai macamdriver hardware beberapa hal yang perlu
administrats  komputer sebagai sarana utama mendiktesliperhatikan dalam instalasi antara lain dapathdilipada
adanya penyusup. tabel Il dan tabel 1V berikut.

Operator .Operator adalah staf yang diberikan wewenang /

hak olehadministratoruntuk mengantikan tugan dan tangung

jawabadministratorjika diperlukan.

TABEL Il SPESIFIKASI PERANGKAT KERAS TABEL IV SPESIFIKASI PERANGKAT LUNAK
NO HARDWARE UNIT SPESIFIKASI NO SOFTWARE SPESIFIKASI
1 |Processor 1 Unit Core i5 1 |[Sistem Operasi Ubuntu Server 12.04LT$
2 |RAM 1 Unit 2GB 2 |Paket Snort Snort 2.9.2
3 |Hard disc 1 Unit 500 GB 3 |Paket Rules Snortrules-pr-2.4
4 |LAN Card 1 Unit 4 |Paket BASE BASE 1.4.5
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F. Tinjau Fungsional IDS
Snort

Snort adalah aplikasiopen source yang bebasis
jaringan sistem deteki intrusi (NIDS) yang memiliki
kemampuan untuk melakukan amsddi lalu lintas secaa
reaktime dan paket logging pada rjagan Internet
Protokol (IP). Snort melakukan anadis protokol,
mencai konten, dan pencocokan kontefrogram ini
juga dapat digunakan untuk mendeiekprobe atau
serangan, temasuk, namun tidak tdats pada upaya
sidik jari sistem opeasi, antamuka gateway umum,
buffe oveflows, probe server pesan blok, danstealth
port scan. Snort dapat dikofigurasi dalam tiga mode
utama:sniffer, logge paket, dan detekintrusi jaringan.

Dalam mode sniffer,
paket jaingan dan menampilkannya pada koln Dalam
mode paketlogger, program ini akan
disk. Dalam mode detek intrusi, program ini akan
memonites lalu lintas jaringan dan menganainy
terhadapruleset yang didénisikan oleh penggunaMaka
program akan melakukan tindakanrtentu bedasarkan
apa yang telah diidetitkasi. KelebihanSnort dibandinglDS
lainnya adalah:
Short dapat dijalakan dibackgoundsebagaisebuah daemon,
Cepat dalam nganalsa paket. Apakah paket nrepakan
paket ‘aneh atau nomal, Multiplatform, dapat digunakan
pada jaingan yang memilkiplatform berbeda dansistem
opgas manasaja, Open source, dan MerupakanIDS yang
paling banyak dipakai di dunia.

Short kadang melolskan intusi jika suatu intusi
terlalu besar atau melebihi bebastanningbiasa.

Tujuan Snot
Untuk menditeksi instruksi-instruksi
menditeksi penysupan yang mensaki jaringan,

penyeangan tehadap jaingan,pemindaian dan tEagai

program akan membaca

log paket ke

14

Cara kaja Short

Short  menggunakan detdk signatue pada
lalu lintas jaringan mencocokkan lalu lintajaringan
dengan diar signhature serangan yang debut Snort rules.
Jka alks atau paket yang melirda jaringan itu sesuai
dengan rules, maka Snort engine akan menganggapnya
sebagai intus dan dicatat pada log kemudiansidipan di
databae.
Srort Rules

Sort Rules merupakan datakse yang bes pola
pola serangan brmipasignatue jenis{enis serangan. Snhort
Rules IDS ini, haus diupdatesecaa rutin aga ketika ala
suatu teknik serangan yang ba, serangan tesebut dapat
terdetelsi. Rule Short dapat didanload diwww.snort.org.
Cara keja Short rules

Rules dibaca ke dalam struktur atau rantai data
internal kemudian dicocokkan dengan paket yang dia
paketsesuai dengarrules yang ada, tindakan akan diambil,
jika tidak paket akan dibuang. Tindakan yang didmbi
dapat baupalogging paket atau mengakikian alert.

G. Basic Analysis and Security Engine (BASE)

Ini  merupakan program berbasis web yang
memungkinkan implementasi antar platfon. Merupakan
perintis antarmuka untugnort dan paling banyak digunakan
oleh penggun#DS. BASEmerupakan rekomendasi dariort
itu sendiri.Multi language antar muka beberapa bahasa selain
bahasa ingris. Layanameal time. Open sour¢e dapat
diimplementasikan pas®S manapun.

H. Cara Kerja IDS ( Intrusin Detectoin System)

Pada gambar 1 terdiri dari 4 laptop, 2 diantaranya
sebagaiClient, 1 Intruderdan 1 IDS dan switch. Dimana
masing-masing berfungsi sebagdient atau pemakai dan

jaringan, intruder sebagai si penyerang didalam satu jarihgead, dan

IDS sebagai penditeksi jika apabila terjadinya suatarggan.
Dan switch berfungsi sebagai penghubung jaringan ke semua

bentuk ancaman lain dirjagan.jika terdapat pola seranganpenguna.

baru dan termasuk dalam kategori serangan berbahaka

tambakan rule baru pada IDS Snort,sehingga sisteam a

benar-benar menjadi sistem yang aman.

Alva S.M Tumigolung
080213120
IDS

192.162.1.12
255255 255.0
192.192.1.253

192.162.1.18
25525525510
1921621263

|

o

192.462.1.10
| 255.285.2550
192 168 1.253

Client 1
Client 2

Switch \’\Qb // 192.162.1.15

Intruder 255255 2560
192.162.1.253

Gambar 1. TopolodDS ( Intrusin Detectoin System)

I Diagram Alir Sistem
Pada gambar 2 berikut ini adalah merupakan diagram
alir dari sistem flooding data.

( muLa )

/ /
/ /
/ Paket Datang /
/ i
Identifikasi
Data

l ¥
.

Tidak o —
—_Permintaan User
~ s
-~ —

YA

‘,-*;Data Flooding ; 4

Blol IF & Port

Tidak

A

Parsing Data

L

Selesai )
Vi

=

Gambar 2. Diagram Alir Sistem
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Input dari program adalah data jaringan yang masuRengolahan Data Internet Control Message Protot©GMP)
kemudian akan di proses apakah data yang ada w¢rseb Pengolahan data-data paket yang menggunakan
melakukanflooding atau tidak. Jika data yang datang adalahCMP, untuk mengantisipaiood data yang disebabkan oleh
flooding maka komputer akan mencari apakah datpaket yang menggunakan protokdCMP. Dari bab
merupakan permintaaoser atau tidak. Jika terbukti tidak sebelumnya diketahui bahwa kebanyakdiood yang
maka secara otomatis akan memblpkdan port darimana disebabkan oleh paket yang menggunakan prott®bP
data itu berasal dan kalau ya berarti data akamutin adalah PING Flood. Pada kondisi normalnya penggunaan

kepada tujuanya. protokol ICMP untuk suatu kegiatan PING adalah paket
dalam ukuran yang kecil, Tentunya Tetapi dalam kindin
J. Desain Pengambilan Data hal ini sangatlah mengganggu, misalnya pada jamsjaok.

Pengambilan data yang kita gunakan adalalAkan mengakibatkan lambatnya alur keluar masukraia.d
pengambilan data padgasic Analysis And Security Engine Dengan asumsi tersebut tentunya pengiriman p#BRBtP
(BASE). BASE menbaca log yang ditulis padmort pada dengan skala besar akan sangat lah menggangguk @atu
databasesecara otomatBASE akan menampilkan sebagai diberi batasan bahwa palk€MP yang masuk adalah kurang
alaram darlist log dengan antar muka yang mudah dipahamdari 100 byte Sedangkan paketiCMP besar tidak
dan dapat dilihat oleddministrator. diperbolehkan masuk, atau bisa dianggap selfiagai ICMP.

Pada gambar 3, data yang akan masuk ataupun yaBggitu pula perlu juga dibatasi bahwa pakeMP dari luar
akan keluar dibelokan terlebih dahulu untuk diandasitanya hanya diperbolehkan 5 buah paket dalam setiaprietik
sebelum dilanjutkan ke tujuan sebenarnya. Dalanbpéokan
ini tidak berarti bahwa data paket ditahan dahulkiditeliti  Pengolahan Data User Datagram Protocol (UDP)

melainkan data hanya dating maupun keluar cdpture Seperti halnyaprotokol ICMP pengiriman paket

headernya. melalui UDP juga merupakan jenis pengiriman paket berupa
datagram. Yang pada skala normalnya juga meruppéket

Pengolahan Data Transmission Control Protocol (TCP) data yang berukuran kecil. Penggunaan protokagbumi juga

Flood yang disebabkan oleACP mungkin lebih termasuk jarang digunakan untuk hubungan aritest
jelas karena jenidlood yang digunakan adalaBYN TCP mengingat sifatnya yang tidak baik keamanannyainggh
flood. Yaitu pengiriman pakefCP SYNintuk request koneksi apabila ada hubungadDP dengan kontinuitas yang tinggi
hubungan host-to-host menggunakan protoR@P SYN atau besar pakeéiDP nya besar bisa dianggap sebagai suatu
sebagai perantaranya. Meskipun demikian flood yanfiooding.
diakibatkan oleh TCP SYN adalah fatal bagi koneksi.

Mengingat paket TCP SYN adalah paket yang besar K. Proses Penginstalan

membutuhkan bandwithnya. Dengan demikian untulProses Penginstalan Snort-Mysq|

mendefinisikan suatu pakd&iCP apakah suatu paket yang Buka terminal untuk penginstalan snort-mysqgl dan
dianggapflood adalah dengan melihat berapa kali munculny&emudian ketik perintah yang berikut sudo apt-get install
paket TCP SYN dalam jumlah waktu 10 detik. Apabila snort-mysqgl seperti terlihat pada gambar 4. untuk
ternyata melebihi batasan maka bisa di kategoridalam melanjutkanya tekan Y.

flood TCP SYN

Paket TCP SYNbiasanya sudah di atur bekerja di#apt-get install snort_mysq|l
port tertentu, Apabila kemudian diketahui bahwa pdaet . T
TCP SYNyang menggunakarport-port yang tidak di ﬁegdlng package Lists.... Done
definisikan, atau tidak melalui port yang diperlian maka — [uLOUEEEIEINRE:
bisa dianggap sebagai intruder. Paket intruder pimi juga (LU IEEICRUTTIERIIRRIE
harus di cegah keberadaaanya karena biasanya-prkedt [UERINIHIEAENELE RN B
tersebut membawa file-file berbahaya bagiver misalnya libprelude? oinkmaster snort-common snort-comion-libraries

virus. snort-rules-default
g Suggested packages:
snort-doc
USER The following NEW packages will be installed:
i Libprelude? oinkmaster snort-commen snort-comion-libraries snort-mysgl
;ﬁ;ﬁ E % snort-rules-default
m— 6 upqraded, 6 newly installed, 0 to renove and 0 not upgraded.

Server

1 not fully installed or renoved.
Dats ot e D Need to get 2,513kB of archives.

Data dari luar

After this operation, 10.4MB of additional disk space will be used.

UoER Do you want to continue [Y/n]? |

Snifing

Gambar 3. Proses Pengambilan Data Gambar 4. Proses Instal&iort-Mysq
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{ configuring smort-mysql |

end with ; or \g.

CUbuntu)

Please use the CIOR form - for example, 192.168.1.0/24 Tor a block of 256
addresses or 192.168.1.42/32 for just one. Multiple values should be
comma-separated (without spaces).

affilia

corporat
of their

Please note that if Snort is configured to use multiple interfaces, it will
use this value as the HOME NET definition for all of them.

snort@localhost;

v o Ffect

mysqls Flush privil
oK, © rows affi

—1 Configuring snort-mysql —— MM—— Configuring smort-mysql ——
Address range for the local network: Address range for the local network: Gambar 9. Pembuat@atabaseSnort

192.168.0.68 ————
<0k

VE® Terminal

[ ~] § mysql -u root -p snort < Jusr/share/doc/snort-nysql/create ny
Enter passiiord:

P for Short 19 1o to. Sefore contiaeing, you i (Oﬁflgufiﬂg SnCr!.'H_\'SQ“- ',—‘ .
Gambar 10. Perintah Untuk Membuat Tabel

it parver st alli TP casactins Set up a database for snort-mysql to log to?

Terminal

1> show datab

\
\
o0 that servar
e 0 access i

Gambar 5konfing Snort-Mysq|
mysql> use snort
Reading table information for completion of table and column names
. . You can turn off this feature to get a quicker startup with -A
Package configuration
tabase changed

| Configuring snort-mysql 1> show tables;

Configured database mandatory for Snort

Snort needs a configured database before it can successfully start up.
In order to create the structure you need to run the following commands
AFTER the package is installed:

cd fusr/share/doc/snort-mysgl/

zcat create mysql.gz | mysql -u <user> -h <host> -p <databasename>

Fill in the correct values for the user, host, and database names. MySQL
will prompt you for the password.

After you have created the database structure, you will need to start

<Ok>

Gambar 6. PetunjuRatabase Snort Gambar 11Databasedan Tabel

oo i <16 sudo g nort/snort. c
©®m Terminal 1§ sudo gedit Jecc/snort/snert. conf

~] $ sudo snort -V
iord for n@12md

BE® snort.conf (fetc/snort) - gedit

File Edit View Search Tools Documents Help

n’ousn‘ﬂfiw 8 v Yl

[ snorzconf %

Snort! <*-
Version 2.9.2 IPvé GRE (Build 78)
By Martin Roesch & The Snort Team: htt S i nort/snort-team
ht (C) 1998-2011 Sourcefire, Inc., et al.
g ion 1.1.1
PCRE version: 111-81-15
g ZLIB ion: 1.

# syslog

output alert syslog: L0G AUTH LCG ALERT

output datatase: g, myscl, user=snort password=snortpass dbnane=snort host=lccalhost
# peap

output log_ tcpdump: tepdunp. Log

# database
P
Tog, <db_type>, use
# 0n Debian Systems

# /ete/snort/datal
# This file can be

PlainText » Tabwidth:8 v Lne7s, Col1 INS

Gambar 7Snort Complete Gambar 12Derektori Snort

Terminal @S & Terminal

~] $ sudo snort
rd for n@izm4

[ Jetc/snort] § sudo snort -dev
Running in packet dump mode

Initializing Snort
Output Plugin
ured to passive.
on not support reload.
traffic from "ethe".

-*> Sport! <*-
Version 2.9.2 IPv6 GRE
[snort/snort-team
998-
libpcap version 1.1.1
Initialization Complete

PCRE version
g ZLIB version:

-*> Snort!
rsion 2
By Martin Roe 2 snort.org/snort/snort-tean
Copyright (C) o
g libpc 1
Using PCRE v
Using ZLIB v

~] § sudo / [init.d/snort restart
* Starting Network Intrusion Detection System snort

-1

conmencing packet processing (pid=6671)

Gambar 8IDS telahRunning Gambar 13.Snort Running
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Terminal

1B 1C 1D 1E 1F

€ @loclhosy

Basic Analysis and Security Engine (BASE) Setup Program

Step 1015

o Lngung: angi im

0008 [vmissoaon]

Conlinue

Gambar 16Base Setup Page

UNSRAT Holspot-Saius % | ACID:DB

€ 3| Bleaio : v¢ fr

Basic Analysis and Security Engine (BASE) Setup

Siep 2015

Ficca Daabase ype: ‘ MysaL .m

Datasase Kan: | snott

Datazass Fos:| ccafos:

Daksbase
Leave b o deau

Daiabase Pazshs| s

Fluse Archve Dabese] 7]

Aechive Dabhase P
Leave bans r defaul!

Aecive Daabase Passin

Co

& @ lochost v Qe ¥ & =
Basic Analysis and Security Engine (BASE) Setup Program

[ Slep30f5
¥ sz Authentiation System [7]

Acrin User Kare:

o

Passwrt

Fall Narre:  snot

Coninue

I

Gambar 18Database Username

€3] @loaines; o y <c|[@- awe & 4 =
Basic Analysis and Security Engine (BASE) Setup Prog
Step4of5
Opsration Description Status

Gambar 19Create TabldJntukBASE

8 unsaar Hotspot -Status X | ACID: DB Setup

By asicanalysis and securty... x Yl

& @ bclhost ¢l QuE ¢ & =

stepdofs
Operaion Descrpton Staus
BASE tables At et e the St D to S.ppot the BASE frctioaity DONE
Suzcess. Iy creted et

"5 * asefs)malchig ot wasivere) et

€5
The Underyig Al DB s coniured for usage it BASE
Adcltonal DB permissions

I o suprt At purgng the selctve zhiy 1o pemanenty ceet s om
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Setelah itu untuk melanjutkanya kita harusgambar 14 dijalankan dengan pakapture modgbisa dibaca
mengkonfigurasisnort-mysql. Lalu tekan OK. Lihat pada sebagai berikut. :
gambar 5. Kemudian kita harus mengatange IP untuk 11/01-20:02:17.971604 : Tangal dan waktu paketagitare.
network localstelah itu OK untuk melanjutkan. Setelah itu8.8.8.8 : Source Address.
pada alamatange network locakita kosongkan, kemudian 192.162.1.1 : Destination Address.
OK untuk melanjutkanya. Setelah itu lanjutkan kelnba ICMP : Paket yang dikirim menggunakan Message Ralto
config snort-mysgl lalu pilih OK untuk mengkonfirmasi TTL : 47 : Nilai time to live atau TTL pada IP headadalah
selanjutnya. Selanjutnya kita pilih NO pada dataypapan 47.
aktifitas jaringan karena pada paket konfig databgang TOS : 0x0 : jenis servis dan nilai TOS
sebelunya kita telah kosongkan. ID: 0:ID paket

Selanjutnya (gambar 6) merupakan petunjuk instaldPLEN : 20 : Panjang IP header.
database padsnort. Setelah proses konfirmasi selesai makdDGMLEN : 84 : IP payload dihitung dalam jumlah byte
penginstalarsnort telah selesai dan kita cek apakah proseSeq: 113 : ICMP sequence number.
instalsi telah berhasil Masukan perintal# sudo snort =V ..TT3..: Satu ICMP flags yang aktif.
(gambar 7). Setelah selesai diinstal sekarangckikaapakah Setelahsnortdinon-aktifkan maka akan telihat statistik
telah running atau masih ada yaegror. Terlihat pada dari capture paket (gambar 15). Pada data tersebut paket
gambar 8 bahwa lItelah running dan siap dijalankadap. TCP,UDP, ICMPyang dicapture oleh IDS dengan jumlah
Untuk proses pengecekan kita buka terminal dan knasgpaketTCP: 77,UDP : 69 danCMP: 152.
admin user# sudo /etc/init.d/snort restar.

Setelah pakesnott telah terinstal, maka kemudian Peroses penginstalan Base (Basic Analisis and Sgcur
proses selanjutnya adalah pembuatatabase snor(gambar Engine)

9). dan Perintahnya adalah Ini merupakan proses terakhir dalam penginstalan
# sudo mysql —u root —p dalam menjalankasnort IDS Untuk penginstalan Base kita
Enter password: “password_db” ambil versi yang terakhir Base 1.4.5.

Kemudian selanjutnya mengeksekusi tabel pada filaket-paket yang diperlukan adalah sebagai berikut _
create_mysqgl kedalam database snort, (gambar 10). PHP. Bahasascrip yang digunakan adalaRHP 5.04 versi
Selanjutnya untuk melihat apakah tabel suskes dit buscrip. KonfigurasiPHP untuk keperluariDS atau (ntrusion

(gambar 11). kemudian kita masukan perintah beriku Detection System).
#mysgl —u root —p “password_db” Jpgraph. Jpgraph merupakan suatu objekientas untuk
# mysq> show database; membuatibrary graph untuk alaraniDS.
# mysql> use snort; Apache 2.0Apache merupakamweb serveryang digunakan
#mysql> show tables; sebagai perantaraeb interfacesupaya bisa menggunakan
Selanjutnya mengatur file konfiguamsiort.confyang  Basic Analysis Security Engine (BASE

ada didalam direktofietc/snort (gambar 12). Mysql. Fungsi dari Mysgl digunakan untuk mengkoneksikan

Snort mempunyai aneka macafarmat untuk output ~ Script PHPdengan databadéysqke databasBasic Analysis
file log, tapi tidak semuéile log bisa ditampilkan sekaligus. Security Engine (BASE).
Hal ini tergantung konfigurasi dan komponen yangidodb. Adodbmerupakan databas#bstration library yang
digunakan. Pada umumnysnort mempunyai duaoutput Merupakan tambahan liblary untekiP yang berfungsi untuk
format: menghubungkan database dendatrision Detction System.)
ASCII(American Standard Code for Information Interchange IDS
logging : pada dasarnysnortmenyimpan dat#raffic jaringan ~ Oinkmaster.Oinkmaster seperti antivirus yang memerlukan
komputer dalam bentuk filASCII. Ini merupakandefault —apdate,rule snort juga perlu diupdateUpdate dilakukan
dari setting snort untuk memperolehrule terbaru sehingga nantinya dapat
Logging ke database Log ke databasemembutuhkan memperoleh sebuatule yang baru dan mampu mengetahui
komponen tambahan yang akan dibahas pada bighnis-jenis serangan baru.
implementasi dan hasil.

Ada tiga kombinasi yang dimiliki snort mempunyai Proses Pada Testing BASE (Basic Analisis and Sgcuri
output yang berbeda satu sama lain. Pada kasus smifde, Engine)

snort jilankan pada command prompt/terminal dengan Testing terhadapBase merupakan testing terakhir

menggunakan perintah sebagai berikut : untuk mengoperasikaimtrusion Detection System (BASE).
#snort —v untuk melihat header TCP/IP paket yamgte pada jaringan komputer. Langka-langka yang dilakuka
#snort —d untuk melihat isi paket. adalah sebagai berikut :

#snort —e untuk melihat header link layar paketesg@ternet Testing yang dilakukan mengunakan browser
header. http://localhost/base/base-1.4.5/setup/php.

Setelah semua sudah terinstal, selanjutnya kitgkiak  Steppertama pengaturgrath ke adodb(gambar 16)Stepke
pengecekan padanort apakahsnort sudah bisarunning.  dua (gambar 17) pengaturdatabasepadaBase kemudian
Dengan perintal# sudo snort —defgambar 13). Akssnort ik continueutuk kestepberikut.Stepke tiga (gambar 18)
saat merekam paket lalu lintas jaring@Bignature) pada merupakan pengaturaaminpadadatabase Bas&emudian
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Tunnel adapter - —41B3-ABO1—33C2F250E820>
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Connection ecif .1
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Default Ga
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Connection—specific DNS Suffix

Tunnel adapter 6T04 Adapter:

Tunnel adapter Local Area Connection 9:

Media State : Media disconnected
: Connection—specific DNS Suffix . @

: 2002:c@a2:10f = :cBaZ:-16Ff

: Tunnel adapter 6104 Adapter:

C:\Users~Alfa>_ ific DNS Buffix . =

Gambar 23. Alamat IElient 1

et adapter: Local Area; Connection? Ethernet adapter ea Connection:
Connection—specific DNS Suffix :
Link-local delz ... feBBIil9fi:
[Pud Addre b : 92.162.1.15
Subnet Mas - : 55 255 355.0
Default Gateway ... :192.162.1.253

Connection-specific uf fix
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Hedia State : Media disconnected

Media State : Media disconnected Connection-specific DN§ Suffix . :
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T 1 adapter L 1 Ar Ci tion> 9:
Tunncl adapter Local Area Conncction= 9: upnec. AtRptay el Arsnkamnontien
Media State : Media disconnected
Connection-specific DNS Suffix’ [ :

Media State # Media disconnected
Connection—specific DNS Suffix . =

Tunnel adapter 6104 Adapter:
Tunnel adapter 6704 Adapter:

Gonnection-specific DNS Suffix . :

IPvb Addre i 28@2:5ca2:1@f::5ca2:10f
Default Ga: H

Connect i
IPu6 Add: A02:c@a2:10c::cBa2:16c

[GC:\Users\Alfadping 192.162.1.10 -1 1AAAA —n 16PAE —t_
(C:\Users\Alfa> ~

Gambar 24. Alamat |IElient 2 Gambar 26Ping Of Death

klik continueuntuk proses selanjutny&elect Create BASE Netmask : 255.255.255.0
AG maka akan tampil pesardatabase is completely Gateway :192.168.1.253
configurad’(gambar 19). Pada step ke lima (gambar 20) yakni
pengaturancreate pada user admintelah suskes. Halaman g. Proses Penguijian
admin loginuntuk masuk kbome Basggambar 21). Dalam pengujian ini dilakukan 2 pengujian yaitu

Setelah admin login berhasil masuk maka akan menggunakan simulasi serang®yn Attack, dan Ping of
terlihat tampilan home page paéase(gambar 22). Maka Death,Syn Attackerjadi bila suatthosthanya mengirimkan
SnortdanBasesiap untuk dijalankan. paketSYN TCPsaja secara kontinyu tanpa mengirimkan paket

ACK sebagai konfirmasinya. Hal ini akan menyebabkest

V. IMPLEMENTASI DAN PENGUJIAN tujuan akan terus menunggu paket tersebut dengan
menyimpan keadalatmaclog.Meskipun ukuran paket kecil,
tetapi apapbila pengirimanSYN &rus menerus akan
memperbesabacklog. Hal ini terjadi apabilabacklog sudah
besar akan mengakibatkan host tujuan akan otomat®lak
semua pakeSYNyang datang, sehingga host tersebut tidak
akan otomatis menolak semua pak®&¥YN yang datang,
sehingga host tersebut tidak bisa koneksi bdlet-hostyang
lain. SedangkafPing Of Deathmerupakan pengiriman paket
echo request ICMP ke dalam suatu jaringan secalabliean.
Pengiriman paket ini dapat mengakibatkan sistemsh,hang
ataupurreboot.

A. Konfigurasi sistem

Komputer Server

Komputer ini berfungsi sebagai host yang kita milang

akan di gunakan sebagai korban didding data. Komputer
ini dirancang agar bisa melakukan pemblokifrdilakukan

sebagai berikut

ETHO:

IP :192.168.1.10

Netmask : 225.225.225.0

Gateway : 192.168.1.253

Komputer Client Cara kerja sistem yang dibangun ini adalah ketika
Komputer Client adalah seperangkat komputer yangpg menditeksi adanya suatu serangan maka BRSEakan
memungkinkan pengguna untuk mengakses Servis algrekamP penyerang dan memerintahkan iptables melakuan
layanan dari komputer server. Istilah Kompuiéent bisa di  yjteksi terhadagP yang telah tercatat. Sedang{aASEdapat
sebut dengaWorkstationatauNode komputerclient juga  gignakan sebagaiser interfacedengan web-based. Pada

bisa berfungsi sebagai penyerang pada seserer home page informasi BASHnenunjukan bahwaBASE
Pengesetan IP dilakukan sebagai berikut (gambad&38

menerima alarm dan menampilakasource port,
ga_mbar24) TCP,UDP,ICMP.
Client 1:
IP :192.168.1.15

C. Pengujian SYN Flooding Attack

Pengujian dilakukan dengan menggunakan perintah
cmd denganlP client 192.168.1.15dengan target kdP
korban 192.168.1.1@ontoh serangan paket ke tardgihg

Netmask : 255.255.255.0
Gateway :192.168.1.253
Client 2:

IP :192.168.1.12
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Gambar 28. Alarm protokdICP

192.168.1.10 —| 10000 —n 1000Q Serangan ini melibatkan
satu komputer / koneksi internet untuk (membangepuah
serverdengan pakdCMP/TCP/UDP{ujuan dari serangan ini
adalah untuk membudiandwith servermenjadi overload,
sehinggaservertidak bisa lagi menangani trafijlang masuk
danserverakhirnyadown(gambar 25).

Pada proses pengujian
sebagai penyerang mengirimkan paketN ke dalamport-
port yang sedang berada dalaserver target Pada kondisi

Gambar 30Alarm protokolICMP

Selanjutnya untuk pengujian telah disisipkan lokdé pada
Snort yang digunakan untuk menditeksi adanya suatu
seranganping of death AtttackDan bisa dilihat dalam bentuk
GUI padadatabase BASEgambar 27).

Rule snort sebagaimana sebagaimana, akan
membandingkan setiap paket data dari jaringan laarg

ini, client yang bertindaknengalir masuk keserverdengan protokolCMP. Parameter

perbandingan yang digunakan mengacu pada ukuran fil
yang ditandai adanya opsisize pada baris rule. Apabila

normal, pakeSYNyang dikirmkan berisi alamat sumber yangukuran ICMP berukuran lebih besar dati500 byte,maka

menunyukan data-data aktual. Tetapi pada serar®¥éN
attack, paket-paket tersebut memiliki alamat sumyeang
tidak menunjukan data aktual. Ketika server menerpaket
SYNtersebutservermerespon dengan sebuah pa&giN/ACK

sesuai denga8YNpaket yang dia terima dan kemudian akan

short IDS akan menganggap pak&EMP tersebut sebuah
serangan dan memberikan peringatan melalab BASE
Pesan peringatan yang ditampilkan pada halawem BASE
adalah Ping Of Death Simulation”

Untuk melihat adanya alaram yang terbaru bisailipil

menunggu paketACK sebagai balsan untuk melengkapimost recent alaranBASE akan menampilkan yang terbaru,

proses tersebut. Karena alamat sumber dalam @aKeéyang
dikirmkan oleh penyerang tidaklabalid, maka paketACK
tidak akan pernah terkirim ke target, dan port yamnjadi

dibagi menjadi beberapa kategori menampilkan semua
protokol, menampilkan hanya protok6CP,UCP,ICP Hasil
dari pencarian alarm menunqort (gambar 28, gambar 29 dan

target serangan akan menunggu hingga waktu pemmbuatgambar 30). pada gambar 28 bahwa adanya alaramruerb

koneksi telah habis atauime-out. Selanjutnya untuk
pengujian telah disiapkan lokal
digunakan untuk menditeksi adanya suatu penyerar2ghl.

melalu protokolTCP, pada tanggal 5 november 2014, jam

rule pada snort gyanl7.43. adalah pakéboding.

Kemudian juga terjadi alarm terbaru melalui protokiP,

Attack Rule snortakan membandingkan setiap paketpada tanggal yang sama juga tanggal 5 november, 2814

data dari jaringan luar yang mengalir masuls&everdengan

17:32 (gambar 29).Selanjutnya terjadi alarm terbaerlalui

protokol TCP.Maka ketika ada paket data yang sesuai denggrotokol ICMP, pada tangal yang sama juga tanggal 5
rule snort tersebut akan mengangapnya sebagai Fsebusmvember 2014, jam 18:24 (gambar 30).

serangan dan memberikan peringatan memaklph BASE
Pesan peringatan yang ditampilkan halanvab BASEadalah
"Syn Flooding Simalotidn

D. Pengujian Ping Of Death

Pengujian simulasi Ping of Death dilakukan dengan

Dari hasil pencarian alarm dapat dibaca sebag#iuter
: ID # (3-5) adalah nomor identifikasi yang unik untuk alarm
yang dideteksi oleh snort. Semua informasi tentalagm
disimpan paddD di database Pada dasarnya untuk melihat
informasi lebih mendetail untuk alaram terdapat go#d,

melakukan ping yang ada menyertakan paket datasaebe(gambar 33).

10000 byteterhadap komputeserver dari komputer client
atau si penyerang. Sebuah ping beruk@érbyte perintah
yang diberikan pada terminal adalaing 192.168.1.10 |
10000 —n 10000 -{gambar 26).

Timestamp waktu dan jam terjadi suatu serangan di
sini pada tanggal 5 november 2018ourcre address:
192.162.1.1%api DNSdari IP tersebut tidak bisa dideteksi
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Gambar 33. Informasi Untuklarm

@S @ Terminal

Jetc/snort] § s
Running in packet dumj

g Ethernet

== Initialization Complete ==--

Gambar 34Running Sno

sebagaimana tampiladfQDN: (Unable To Resolve Addrgss DGMLEN : 1500 mf : IP payload dihitung dalam jumlayte
(gambar 31). ..ijkimno.. : Satu ICMP flags yang aktif.

Destination address Tujuan dari IP 192.162.1.15 Setelahsnort dinon-aktifkan maka akan telihat statistik dari
melakukan Simple NetworkManagement Protocol (SNMP) capturepaket. Pada data tersebut pakéfP,UDP,ICMPyang
broadcasttrap terhadapbroadcast IPkorban 192.162.1.10 di capture olenDS denganjumlah pakefCP : 564, UDP :

(gambar 32). 472 dan ICMP : 7. ARP : 556.
E. Output Paket Intrusion Ditection Mode
Contoh hasil snifing paket dijaringan mengunakan F. Pendeteksi Flooding
perinta# snort —deypemilihan dari interface yang digunakan Pendeteksi ini dapat dilakukan dengan cara
(gambar 34). menjalankanSnort IDS sehingga serangan dapat terdeteksi,
Pada gambar 35nort dijalankan dengan pakegpture maka disaat bitu pula serangan yang masuk dapagahc
mode contoh diatas bisa dibaca sebagai berikut. : Kemudian darBASEbisa mengabil data dan memberitahukan

11/05-18:42:02.719946 : Tanggal dan waktu paketagiture. alamatlP si penyerang.
192.162.1.15 : Source Address.

192.162.1.10 : Destination Address. G. Kemampuan Sistem Dalam Mengambil Data

ICMP : Paket yang dikirim menggunakan Message Rato Sistem mempunyai kemampuan melihat semua paket
TTL : 128 : Nilai time to live atau TTL pada IP s adalah  yang datang dalam bentuk apapun. Meskipun demsisiem

47. hanya mengambil paket-paket dari tiga protokol @taang
TOS : 0x0 : jenis servis dan nilai TOS biasa digunakan untuk mentransfer data. Protokiohitalah

ID : 26125 : ID paket TCP/SYN ATTACKUPD dan ICMP/PING OF DEATH

IPLEN : 20 : Panjang IP header. ATTACK Hal ini disebabkan karerfeood yang biasa terjadi
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dalam jaringan dilakukan melalui dua protokol tberge V. KESIMPULAN

Sedangkan protokol lain hampir tidak pernah menmmgatiata

flooding. Berdasrkan hasil pengujian yang dilakuk&nort
dapat diimplementasikan sebagainsfruction Detection

H. Kemampuan Sistem Dalam Mengelolah Data System)IDS. Pada sebuah system oper&Hiuntu Server

Pengolahan data dari setiap paket datang yang masuktuk menditeksi serangamOS Attackyaitu flooding data
ditujukan untuk mengoptimasikan kerja komputer aigak denganSYN FloodAttack dan Ping Of Deathebagai sempel
terjadi komputer mengalantirash atauhang Karena sistem pengujian.
mengolah data-data yang tidak perlu. Pengolahara dadda masih mengalami ganguan, yaitu berupa penuhnya

tersebut meliputi: jaringan yang ada. Proses pengiriman data dan ipeaeer
Pemisahan paket data data akan mengalami kelambatan.
Pada pengolahan ini sistem akan memisahkan data- Snort dapat memberikan peringatan adanya sebuah

data mana yang perlu ditampilkan pada tabel daa-dtta serangan keamanan sehingga dapat meningkatkan keama
mana yang tidak perlu ditampilkan pada tabel. Urfiaket jaringan. Dapat atau tidaknya sebuah seranganté&sieleh
ICMP data-data yang tidak masuk kategflood dihapus Snort tergantung dari ada atau tidakngaes dengan jenis
langsung. Untuk data yang menggunakd@CP sebagai Signaturepada sebuah pola serangan. Kemud&$Eakan
protokol, data yang di tampilkan hanya data yangupekan membaca database dan menampilkan alaram deGgin
paketSYNsaja, datacknowledge¢idak ditampilkan. WEB-BASE.
Pengidentifikasian data flooding Sistem dapat mendetekBooding data Data yang
System mampu mengidentifikasikan apakah data yarigeluar masuk akan dideteksi,sehingga semua datadbisat
datang itu flooding atautidak. Secara visual data yangapakah data itu merupakfioodingatau bukan, sehingga data
dikategorikan flooding akan masuk lansung dalam tabelbisa mengklasifikasikan bahwa data tersebut beeiaaib

blacklistuntuk diblok IP pengirimnya. melakukarflooding atau tidak.
Pengiriman data TCP, UDP, UCMP secara otomatis kntu
blokir IP DAFTAR PUSTAKA
Apabila setelah teridentifikagiooding maka control
akan mengirimkan satu paket data melalui protakoP, [1] D. Ariyus, Istrusion Detection System, Yogjaka@807.
[2] S. Prakoso, Jaringan Komputer Linux, Yogjakart®520

.. L . [3] R. Rafiudin, Mengganyang Hacker Dengan Snort, Yiagja. 2010.
TCP, ICMP. Pengiriman paket ini digunakan untuk [4] W. Andi, Konsep Dan Implementasi Jaringan KompDengan

memerintahkarservermelakukan pengeblokdP severyang Linux ubuntu, Yogjakarta. 2014.
melakukarfloodingterhadap kita.

l. Hasil Pengujian

Snort berhasil mendeteksi intruksilooding dan
mecatatnya dalam ke dalam alarm dan log ke daldaabdse.
BASE merima alarm tersebut dan menyajikanya ke dalam
bentukGUI. Kemudianfirewall berhasil melakukadropping
paket darmemblocking IBenyerang.



