
Lex Crimen Vol. VIII/No. 4/Apr/2019 

 

41 

TINDAK PIDANA TEKNOLOGI INFORMASI 
DALAM UNDANG-UNDANG NOMOR 11 

TAHUN 2008  TENTANG  INFORMASI   DAN   
TRANSAKSI   ELEKTRONIK1 

Oleh  : Nadilla Indah Karmin2 
 

ABSTRAK 
Tujuan dilakukannya penelitian ini adalah untuk 
mengetahui bagaimanakah penyidik melakukan 
penyidikan tindak pidana di bidang teknologi 
informasi elektronik dam bagaimanakah  
terjadinya  tindak pidana di bidang teknologi 
informasi elektronik di mana dengan metode 
penelitian hukum normatif disimpulkan bahwa: 
1. Wewenang khusus penyidik untuk 
melakukan penyidikan perkara tindak pidana 
teknologi informasi dilaksanakan oleh selain 
Penyidik Pejabat Polisi Negara Republik 
Indonesia, juga Pejabat Pegawai Negeri Sipil 
tertentu di lingkungan Pemerintah yang lingkup 
tugas dan tanggung jawabnya di bidang 
Teknologi Informasi dan Transaksi Elektronik 
yang diberi wewenang khusus sebagai penyidik. 
Penyidik dapat meminta bantuan ahli dan 
melakukan penghentian penyidikan tindak 
pidana. 2. Terjadinya perkara tindak pidana 
teknologi informasi dapat disebabkan oleh 
adanya perbuatan baik yang dilakukan oleh 
prorangan maupun kelompok yang dengan 
sengaja atau tanpa hak mendistribusikan 
dan/atau mentransmisikan dan/atau membuat 
dapat diaksesnya Informasi Elektronik dan/atau 
Dokumen Elektronik yang memiliki muatan 
yang melanggar kesusilaan, perjudian, 
pencemaran nama baik, pemerasan dan/atau 
pengancaman. menyebarkan berita bohong 
dan menyesatkan yang mengakibatkan 
kerugian konsumen dalam Transaksi Elektronik, 
menyebarkan informasi yang ditujukan untuk 
menimbulkan rasa kebencian atau permusuhan 
individu dan/atau kelompok masyarakat 
tertentu berdasarkan atas suku, agama, ras, 
dan antargolongan (SARA) atau mengirimkan 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang berisi ancaman kekerasan atau 
menakut-nakuti yang ditujukan secara pribadi. 
Dengan sengaja dan tanpa hak atau melawan 
hukum mengakses Komputer dan/atau Sistem 

                                                
1 Artikel Skripsi.  Dosen Pembimbing: Prof. Atho Bin Smith, 
SH, MH; Maarthen Y. Tampanguma, SH, MH. 
2 Mahasiswa pada Fakultas Hukum Unsrat, NIM. 
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Elektronik milik orang lain dengan cara apa pun 
atau dengan tujuan untuk memperoleh 
Informasi Elektronik dan/atau Dokumen 
Elektronik dengan cara apa pun dengan 
melanggar ketentuan-ketentuan yang berlaku 
dalam Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik. 
Kata kunci: teknologi informasi; tindak pidana; 
 
PENDAHULUAN 
A. Latar Belakang 

Pemanfaatan teknologi informasi dilarang 
disalahgunakan untuk  kepentingan lain  yang 
merugikan masyarakat  seperti   
mendistribusikan, mentransmisikan atau 
membuat dapat diaksesnya Informasi 
Elektronik atau Dokumen Elektronik yang 
memiliki muatan yang melanggar kesusilaan, 
perjudian, penghinaan pencemaran nama baik, 
pemerasan dan pengancaman termasuk 
menyebarkan berita bohong dan menyesatkan 
serta menyebarkan informasi yang ditujukan 
untuk menimbulkan rasa kebencian atau 
permusuhan individu atau kelompok 
masyarakat tertentu berdasarkan atas suku, 
agama, ras, dan antargolongan (SARA) dan 
dengan sengaja dan tanpa hak atau melawan 
hukum mengakses Komputer dan/atau Sistem 
Elektronik milik orang lain atau suatu lembaga 
tanpa izin dan dengan cara apa pun yang 
melanggar ketentuan-ketentuan hukum yang 
berlaku tentunya dapat  mengakibatkan 
kerugian bagi pihak lain. Proses peradilan 
pidana terhadap pelanggaran ketentuan-
ketentuan hukum di bidang teknologi informasi 
dan transaksi elektronik  dilakukan melalui 
tahap penyelidikan, penyidikan, penuntutan 
dan pemeriksaan di pengadilan untuk 
penyelesaian perkara. Khusus untuk penyidikan 
terhadap tindak pidana di bidang teknologi 
informasi dan transaksi elektronik perlu 
dilakukan Selain Penyidik Pejabat Polisi Negara 
Republik Indonesia, Pejabat Pegawai Negeri 
Sipil tertentu di lingkungan Pemerintah yang 
lingkup tugas dan tanggung jawabnya di bidang 
Teknologi Informasi dan Transaksi Elektronik 
diberi wewenang khusus. 

 
B. Rumusan  Masalah 
1. Bagaimanakah penyidik melakukan 

penyidikan tindak pidana di bidang 
teknologi informasi elektronik ?   
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2.  Bagaimanakah  terjadinya  tindak pidana di 
bidang teknologi informasi elektronik ? 

 
C. METODE PENELITIAN 

Bahan-bahan hukum diperoleh melalui 
penelitian kepustakaan. 
 
PEMBAHASAN 
A. Wewenang Khusus Penyidik Dalam Perkara 

Tindak Pidana Teknologi Informasi 
Penyidikan merupakan salah satu upaya 

hukum dalam memeriksa bentuk-bentuk 
perbuatan yang memenuhi unsur-unsur tindak 
pidana teknologi informasi, sehingga melalui 
penyidikan dapat diperoleh bukti permulaan 
yang cukup untuk melaksanakan proses 
peradilan terhadap pelaku yang patut diduga 
melakukan tindak pidana informasi. 

Penegakan hukum (pidana) meliputi tiga 
tahap. Tahap pertama, tahap formulasi yakni 
tahap penegakan hukum in abtracto oleh 
badan pembuat undang-undang (tahap 
legislatif). Tahap kedua, tahap aplikasi yakni 
tahap penerapan hukum pidana oleh para 
aparat penegak hukum mulai dari kepolisian, 
kejaksaan sampai pengadilan (tahap yudikatif). 
Tahap ketiga, tahap eksekusi, yakni tahap 
pelaksanaan hukum pidana secara konkret oleh 
aparat-aparat pelaksana pidana (tahap 
eksekutif atau administrasi).3 

Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik, 
mengatur mengenai Penyidikan. Dalam Pasal 
42 dinyatakan: Penyidikan terhadap tindak 
pidana sebagaimana dimaksud dalam Undang-
Undang ini, dilakukan berdasarkan ketentuan 
dalam Hukum Acara Pidana dan ketentuan 
dalam Undang-Undang ini.  

Pasal 43 menyatakan pada ayat: 
(1) Selain Penyidik Pejabat Polisi Negara 

Republik Indonesia, Pejabat Pegawai Negeri 
Sipil tertentu di lingkungan Pemerintah 
yang lingkup tugas dan tanggung jawabnya 
di bidang Teknologi Informasi dan Transaksi 
Elektronik diberi wewenang khusus sebagai 
penyidik sebagaimana dimaksud dalam 
Undang-Undang tentang Hukum Acara 
Pidana untuk melakukan penyidikan tindak 
pidana di bidang Teknologi Informasi dan 
Transaksi Elektronik. 

                                                
3 Aziz Syamsuddin, Tindak Pidana Khusus, Cetakan 
Pertama, Sinar Grafika, Jakarta, 2011,         hal. 2-3. 

(2) Penyidikan di bidang Teknologi Informasi 
dan Transaksi Elektronik sebagaimana 
dimaksud pada ayat (1) dilakukan dengan 
memperhatikan perlindungan terhadap 
privasi, kerahasiaan, kelancaran layanan 
publik, integritas data, atau keutuhan data 
sesuai dengan ketentuan Peraturan 
Perundang-undangan. 

(3) Penggeledahan dan/atau penyitaan 
terhadap sistem elektronik yang terkait 
dengan dugaan tindak pidana harus 
dilakukan atas izin ketua pengadilan negeri 
setempat. 

(4) Dalam melakukan penggeledahan dan/atau 
penyitaan sebagaimana dimaksud pada 
ayat (3), penyidik wajib menjaga 
terpeliharanya kepentingan pelayanan 
umum. 

(5) Penyidik Pegawai Negeri Sipil sebagaimana 
dimaksud pada ayat (1) berwenang: 
a. menerima laporan atau pengaduan dari 

seseorang tentang adanya tindak pidana 
berdasarkan ketentuan Undang-Undang 
ini; 

b. memanggil setiap Orang atau pihak 
lainnya untuk didengar dan/atau 
diperiksa sebagai tersangka atau saksi 
sehubungan dengan adanya dugaan 
tindak pidana di bidang terkait dengan 
ketentuan Undang-Undang ini; 

c. melakukan pemeriksaan atas kebenaran 
laporan atau keterangan berkenaan 
dengan tindak pidana berdasarkan 
ketentuan Undang-Undang ini; 

d. melakukan pemeriksaan terhadap Orang 
dan/atau Badan Usaha yang patut 
diduga melakukan tindak pidana 
berdasarkan Undang-Undang ini; 

e. melakukan pemeriksaan terhadap alat 
dan/atau sarana yang berkaitan dengan 
kegiatan Teknologi Informasi yang 
diduga digunakan untuk melakukan 
tindak pidana berdasarkan Undang-
Undang ini; 

f. melakukan penggeledahan terhadap 
tempat tertentu yang diduga digunakan 
sebagai tempat untuk melakukan tindak 
pidana berdasarkan ketentuan Undang-
Undang ini; 

g. melakukan penyegelan dan penyitaan 
terhadap alat dan atau sarana kegiatan 
Teknologi Informasi yang diduga 
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digunakan secara menyimpang dari 
ketentuan Peraturan Perundang-
undangan; 

h. meminta bantuan ahli yang diperlukan 
dalam penyidikan terhadap tindak 
pidana berdasarkan Undang-Undang ini; 
dan/atau 

i. mengadakan penghentian penyidikan 
tindak pidana berdasarkan Undang- 
Undang ini sesuai dengan ketentuan 
hukum acara pidana yang berlaku.  

(6)  Dalam hal melakukan penangkapan dan 
penahanan, penyidik melalui penuntut 
umum wajib meminta penetapan ketua 
pengadilan negeri setempat dalam waktu 
satu kali dua puluh empat jam. 

(7) Penyidik Pegawai Negeri Sipil sebagaimana 
dimaksud pada ayat (1) berkoordinasi 
dengan Penyidik Pejabat Polisi Negara 
Republik Indonesia memberitahukan 
dimulainya penyidikan dan menyampaikan 
hasilnya kepada penuntut umum. 

(8) Dalam rangka mengungkap tindak pidana 
Informasi Elektronik dan Transaksi 
Elektronik, penyidik dapat berkerja sama 
dengan penyidik negara lain untuk berbagi 
informasi dan alat bukti. 

Penjelasan Pasal 43 ayat 5 huruf (h): Yang 
dimaksud dengan “ahli” adalah seseorang yang 
memiliki keahlian khusus di bidang Teknologi 
Informasi yang dapat dipertanggungjawabkan 
secara akademis maupun praktis mengenai 
pengetahuannya tersebut.  

Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik, 
Pasal 44: Alat bukti penyidikan, penuntutan dan 
pemeriksaan di sidang pengadilan menurut 
ketentuan Undang-Undang ini adalah sebagai 
berikut: 
a.  alat bukti sebagaimana dimaksud dalam 

ketentuan Perundang-undangan; dan 
b.  alat bukti lain berupa Informasi Elektronik 

dan/atau Dokumen Elektronik sebagaimana 
dimaksud dalam Pasal 1 angka 1 dan angka 4 
serta Pasal 5 ayat (1), ayat (2), dan ayat (3). 
Sebagai suatu perundang-undangan yang 

besifat khusus dasar hukum maupun 
keberlakuannya dapat menyimpang dari 
ketentuan Umum Buku I KUHP, bahkan 
terhadap ketentuan hukum acara (hukum 
formal), peraturan perundang-undangan tindak 
pidana khusus dapat pula menyimpang dari 

Undang-Undang Nomor 8 Tahun 1981 tentang 
Hukum Acara Pidana. Kekhususan peraturan 
perundang-undangan tindak pidana khusus dari 
aspek norma, jelas mengatur hal-hal yang 
belum diatur dalam KUHP.4  

Dengan kata lain, penerapan ketentuan 
pidana khusus dimungkinkan berdasarkan asas 
lex spesialis derogate lex generalis yang 
mengisyaratkan bahwa ketentuan yang bersifat 
khusus akan lebih diutamakan daripada 
ketentuan yang bersifat umum.5   

Di dalam Law Online Library dijelaskan, 
Hukum Tindak Pidana Khusus mengatur 
perbuatan tertentu atau berlaku terhadap 
orang tertentu yang tidak dapat dilakukan oleh 
orang lain selain orang tertentu. Oleh karena 
itu hukum tindak pidana khusus harus dilihat 
dari substansi dan berlaku kepada siapa hukum 
tindak pidana khusus itu.6 

Rochmat Soemitro (1991), sebagaimana 
dikutip oleh kamus hukum. Com, 
mendefinisikan tindak pidana khusus sebagai 
tindak pidana yang diatur tersendiri dalam 
undang-undang khusus yang memberikan 
peraturan khusus tentang tata cara 
penyidikannya, tuntutannya, pemeriksaannya, 
maupun sanksinya yang menyimpang dari 
ketentuan yang dimuat dalam KUHP.7 

 Pengertian Informasi Elektronik adalah 
satu atau sekumpulan data elektronik, 
termasuk tetapi tidak terbatas pada tulisan, 
suara, gambar, peta, rancangan, foto, electronic 
data interchange (EDI), surat elektronik 
(electronic mail), telegram, perforasi yang telah 
diolah yang memiliki arti atau dapat dipahami 
oleh orang yang mampu memahaminya.8 

Mohammed Chawki dari Computer Crime 
Research Center menggolongkan bukti 
elektronik menjadi tiga kategori, yaitu: 
a. Real Evidence Real Evidence atau Physical 

Evidence. 
 Ini adalah alat bukti yang terdiri dari objek 

berwujud yang dapat dilihat dan disentuh. 
Real evidence juga merupakan bukti 
langsung berupa rekaman otomatis yang 
dihasilkan oleh komputer itu sendiri dengan 

                                                
4 Aziz Syamsuddin, Tindak Pidana Khusus, (Editor) Tarmizi, 
Ed. 1. Cet.1,  Sinar Grafika, Jakarta, 2011, hal. 12 
5 Ibid, hal. 11. 
6 Ibid, hal. 11 
7 Ibid, hal. 13 
8 Pasal 1 angka 1 Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik 
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menjalankan software dan receipt dari 
informasi yang diperoleh dari alat yang lain; 

b. Testamentary Evidence atau disebut juga 
dengan Hearsay Evidence, yaitu keterangan 
saksi maupun keterangan ahli yang 
diberikan dipersidangan. Perlu untuk 
diperhatikan bahwa keterangan ahli sangat 
penting dalam menguak kejelasan tindak 
pidana yang bersangkutan dengan dunia 
cybermaya; 

c. Circumstantial evidence, yaitu bukti yang 
diperoleh dari ucapan atau pengamatan 
dari kejadian yang sebenarnya yang 
mendorong untuk mendukung suatu 
kesimpulan, tetapi bukan dalam rangka 
untuk pembuktian.9 

Dengan sisitem pembuktian di Indonesia, di 
mana pembuktian berdasarkan la conviction 
Raisonee, yaitu keyakinan hakim dengan dasar 
dan alasan yang logis maka, hakim memegang 
peranan yang sangat penting. Keyakinan hakim 
yang dituangkan dalam putusan harus dengan 
alasan yang didasarkan pada pemikiran yang 
masuk logika/logis. Sistem pembuktian ini 
mengakui adanya alat bukti tertentu tetapi 
tidak ditetapkan secara limitative oleh undang-
undang. Kalau diperhatikan dari pasal demi 
pasal yang terdapat dalam UU No. 8 Tahun 
1981/KUHAP ternyata UU No. 8 Tahun 1981 
menganut sistem pembuktian menurut 
undang-undang secara negatif di mana sistem 
ini merupakan gabungan antara sistem 
pembuktian menurut undang-undang secara 
positif dengan sistem pembuktian berdasarkan 
keyakinan hakim melulu. Berkaitan dengan 
sistem pembuktian juga harus diperhatikan 
mengenai batas minimum pembuktian. Hal ini 
merupakan asas yang mengatur batas yang 
harus dipenuhi dalam pembuktian kesalahan 
terdakwa. Dasarnya ada di Pasal 183 UU No. 8 
Tahun 1981 yang telah mengatur bahwa: 
“hakim tidak boleh menjatuhkan pidana kepada 
seorang kecuali dengan sekurang-kurangnya 2 
(dua) alat bukti yang sah. Ia memperoleh 
keyakinan bahwa suatu tindak pidana benar-
benar terjadi dan bahwa terdakwalah yang 
melakukannya. Artinya kalau dihubungkan 
dengan Pasal 184 ayat (1) menimal dibutuhkan 

                                                
9A.R. Sujono dan Bony Daniel, Komentar & Pembahasan 
Undang-Undang Nomor 35 Tahun 2009 tentang 
Narkotika, Cetakan Pertama,  Sinar Grafika, Jakarta, April 
2011, hal. 174. 

2 (dua) alat bukti, alat bukti mana sebagaimana 
diatur dalam Pasal 184 UU No. 8 Tahun 1981 
(KUHAP).10 

Teknologi Informasi adalah suatu teknik 
untuk mengumpulkan, menyiapkan, 
menyimpan, memproses, mengumumkan, 
menganalisis, dan/atau menyebarkan 
informasi.11 Dokumen Elektronik adalah setiap 
Informasi Elektronik yang dibuat, diteruskan, 
dikirimkan, diterima, atau disimpan dalam 
bentuk analog, digital, elektromagnetik, optikal, 
atau sejenisnya, yang dapat dilihat, 
ditampilkan, dan/atau didengar melalui 
Komputer atau Sistem Elektronik, termasuk 
tetapi tidak terbatas pada tulisan, suara, 
gambar, peta, rancangan, foto atau sejenisnya, 
huruf, tanda, angka, Kode Akses, simbol atau 
perforasi yang memiliki makna atau arti atau 
dapat dipahami oleh orang yang mampu 
memahaminya.12  

Sistem Elektronik adalah serangkaian 
perangkat dan prosedur elektronik yang 
berfungsi mempersiapkan, mengumpulkan, 
mengolah, menganalisis, menyimpan, 
menampilkan, mengumumkan, mengirimkan, 
dan/atau menyebarkan Informasi Elektronik.13  

Alat bukti ialah: “apa saja yang menurut 
undang-undang dapat dipakai untuk 
membuktikan sesuatu, maksudnya segala 
sesuatu yang menurut undang-undang dapat 
dipakai membuktikan benar atau tidaknya 
suatu tuduhan/gugatan”.14 

Penyelidik, yaitu pejabat polisi negara 
Republik Indonesia yang diberi wewenang oleh 
undang-undang ini untuk melakukan 
penyelidikan.15Penyelidikan adalah; 
serangkaian tindakan penyelidik untuk mencari 
dan menemukan suatu persitiwa pidana yang 
diduga sebagai tindak pidana guna menentukan 
dapat atau tidaknya dilakukan penyidikan 
menurut cara yang diatur dalam undang-
undang.16  

                                                
10 Ibid, hal. 174-175. 
11Pasal 1 angka 3 Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik 
12Pasal 1 angka 4 Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik 
13

Pasal 1 angka (5) Undang-Undang Nomor 11 Tahun 2008 
tentang Informasi dan Transaksi Elektronik 
14 Sudarsono, Kamus Hukum, Cet. 6. Rineka Cipta, Jakarta, 
2009, hal. 28. 
15 Ibid, hal. 350 
16 Ibid, hal. 350. 
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Penyidik adalah: pejabat polisi negara 
Republik Indonesia atau pejabat pegawai negeri 
sipil yang diberi wewenang khusus oleh 
undang-undang untuk melakukan penyidikan. 
Penyidikan adalah: serangkaian tindakan 
penyidik dalam hal dan menurut cara yang 
diatur dalam undang-undang ini untuk mencari 
serta mengumpulkan bukti yang dengan bukti 
itu membuat terang tentang tindak pidana yang 
terjadi dan guna menemukan tersangkanya.17 

Undang-Undang Nomor 8 Tahun 1981 
tentang Hukum Acara Pidana, merumuskan 
pengertian penyelidik pada Pasal 1 angka (4): 
Penyelidik adalah pejabat polisi negara 
Republik Indonesia yang diberi wewenang oleh 
undang-undang ini untuk melakukan 
penyelidikan. 

Pasal 1 angka (5) menyebutkan: 
Penyelidikan adalah serangkaian tindakan 
penyelidik untuk mencari dan menemukan 
suatu peristiwa yang diduga sebagai tindak 
pidana guna menentukan dapat atau tidaknya 
dilakukan penyidikan menurut cara yang diatur 
dalam undang-undang ini. 

Menurut Undang-Undang Nomor 8 Tahun 
1981 tentang Hukum Acara Pidana, Pengertian 
Penyidikan, sebagaimana dirumuskan dalam 
Pasal 1 angka (2): “Penyidikan adalah 
serangkaian tindakan penyidik dalam hal dan 
menurut cara yang diatur dalam undang-
undang ini untuk mencari serta mengumpulkan 
bukti yang dengan bukti itu membuat terang 
tentang tindak pidana yang terjadi dan guna 
menemukan tersangkanya”.18 

Penyidik adalah pejabat polisi negara 
Republik Indonesia atau pejabat pegawai negeri 
sipil tertentu yang diberi wewenang khusus 
oleh undang-undang untuk melakukan 
penyidikan. Pasal 1 angka (3): Penyidik 
pembantu adalah pejabat kepolisian negara 
Republik Indonesia yang karena diberi 
wewenang tertentu dapat melakukan tugas 
penyidikan yang diatur dalam undang-undang 
ini, sebagaimana diatur dalam Pasal 1 angka (1) 
Undang-Undang Nomor 8 Tahun 1981 tentang 
Hukum Acara Pidana.  

Undang-Undang Nomor 2 Tahun 2002 
tentang Kepolisian Negara Republik Indonesia 
menyatakan pada Pasal 1:  

                                                
17 Ibid, hal. 350-351. 
18 Undang-Undang Nomor 8 Tahun 1981 tentang Hukum 
Acara Pidana 

a. Penyelidik adalah pejabat Kepolisian Negara 
Republik Indonesia yang diberi wewenang 
oleh undang-undang untuk melakukan 
penyelidikan.  

b. Penyelidikan adalah serangkaian tindakan 
penyelidik untuk mencari dan menemukan 
suatu peristiwa yang diduga sebagai tindak 
pidana guna menentukan dapat atau 
tidaknya dilakukan penyidikan menurut cara 
yang diatur dalam undang-undang.  

c. Penyidik adalah pejabat Kepolisian Negara 
Republik Indonesia yang diberi wewenang 
oleh undang-undang untuk melakukan 
penyidikan.  

d. Penyidik Pegawai Negeri Sipil adalah pejabat 
pegawai negeri sipil tertentu yang 
berdasarkan peraturan perundang-
undangan ditunjuk selaku penyidik dan 
mempunyai wewenang untuk melakukan 
penyidikan tindak pidana dalam lingkup 
undang-undang yang menjadi dasar 
hukumnya masing-masing.  

e. Penyidik Pembantu adalah pejabat 
Kepolisian Negara Republik Indonesia yang 
diangkat oleh Kepala Kepolisian Negara 
Republik Indonesia berdasarkan syarat 
kepangkatan dan diberi wewenang tertentu 
dalam melakukan tugas penyidikan yang 
diatur dalam undang-undang.  

f. Penyidikan adalah serangkaian tindakan 
penyidik dalam hal dan menurut cara yang 
diatur dalam undang-undang untuk mencari 
serta mengumpulkan bukti yang dengan 
bukti itu membuat terang tentang tindak 
pidana yang terjadi dan guna menemukan 
tersangkanya.  

g. Kepala Kepolisian Negara Republik Indonesia 
yang selanjutnya disebut Kapolri adalah 
pimpinan Kepolisian Negara Republik 
Indonesia dan penanggung jawab 
penyelenggaraan fungsi kepolisian. 
Undang-Undang Nomor 2 tentang 

Kepolisian Negara Republik Indonesia. Pasal 2: 
Fungsi kepolisian adalah salah satu fungsi 
pemerintahan negara di bidang pemeliharaan 
keamanan dan ketertiban masyarakat, 
penegakan hukum, perlindungan, pengayoman, 
dan pelayanan kepada masyarakat. Pasal 3 
ayat: 
(1) Pengemban fungsi kepolisian adalah 

Kepolisian Negara Republik Indonesia yang 
dibantu oleh : 
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a. kepolisian khusus;  
b. penyidik pegawai negeri sipil; dan/atau  
c. bentuk-bentuk pengamanan swakarsa.  

(2) Pengemban fungsi kepolisian sebagaimana 
dimaksud dalam ayat (1) huruf a, b, dan c, 
melaksanakan fungsi kepolisian sesuai 
dengan peraturan perundang-undangan 
yang menjadi dasar hukumnya masing-
masing. 

Secara epistemologis dan aksiologis, 
penegakan hukum dijalankan untuk menjaga, 
mengawal danmenghantar hukum agar tetap 
tegak searah dengan tujuan hukum dan tidak 
dilanggar oleh siapapun. Kegiatan penegakan 
hukum merupakan tindakan penerapan hukum 
terhadap setaip orang yang perbuatannya 
menyimpang dan bertentangan dengan norma 
hukum, artinya hukum diberlakukan bagi siapa 
saja dan pemberlakuannya sesuai dengan 
mekanisme dan cara dalam sistem penegakan 
hukum yangt telah ada.19 Dengan kata lain 
penegakan hukum sebagai suatu kegiatan 
untuk menjaga dan mengawal hukum agar 
tetap tegak sebagai suatu norma yang 
mengatur kehidupan manusia demi 
terwujudnya ketertiban, kemanan dan 
ketentraman masyarakat dalam menjalankan 
kehidupannya.20  

Di dalam proses penegakan hukum, negara 
menjadi pihak yang bertanggungjawab 
terhadap komitmen bersama sebagai negara 
berdasar atas hukum, karena itu negara 
bertanggungjawab atas ketertiban, keamanan 
dan ketentraman warganegaranya yang 
merupakan tugas dan wewenang awal dan 
tradisional dari pemerintah atau negara yang 
kemudian didelegasikan kepada lembaga-
lembaga hukum.21 

Sistem peradilan pidana itu sendiri diartikan 
sebagai suatu sistem dalam suatu masyarakat 
untuk menanggulangi kejahatan. 
Menanggulangi di sini berarti usaha untuk 
mengendalikan kejahatan agar berada dalam 
batas-batas toleransi masyarakat. Sistem ini 
dianggap berhasil apabila sebagian besar dari 
laporan maupun keluhan masyarakat yang 
menjadi korban kejahatan dapat “diselesaikan” 

                                                
19Sadjijono, Polri Dalam Perkembangan Hukum Di 
Indonesia, (Editor) M. Khoidin, LaksBang PRESSindo, 
Yogyakarta, 2008, hal. 61. 
20 Ibid. hal. 62. 
21 Ibid. 

dengan diajukannya pelaku kejahatan ke sidang 
pengadilan dan diputus bersalah serta 
mendapat pidana.22  

Sebagai suatu sistem masyarakat, sistem 
peradilan pidana bertujuan untuk: (a) 
mencegah masyarakat menjadi korban 
kejahatan; (b) menyelesaikan kasus kejahatan 
yang terjadi sehingga masyarakat puas, bahwa 
keadilan telah ditegakkan dan yang bersalah di 
pidana; (c) mengusahakan agar mereka yang 
pernah melakukan kejahatan tidak mengulangi 
lagi kejahatannya.23 

Bila mengacu kepada tujuan sistem 
peradilan pidana itu, bisa diartikan sebagai 
usaha mencegah dan menanggulangi 
kejahatan. Di sini pelaku dijatuhi pidana dan 
direhabilitasi serta dilindunginya korban dan 
masyarakat. Adapun subsistem yang bekerja 
sama di dalam sistem peradilan pidana adalah: 
Kepolisian, Kejaksaan, Pengadilan dan Lembaga 
Pemasyarakatan. Dari keempat instnasi ini yang 
sangat berkaitan dengan proses dijatuhkannya 
pidana penjara adalah kepolisian sebagai 
penyidik, jaksa penuntut umum dan hakim. 
Ketiga sub sistem ini selalu identik dengan 
penegak hukum dalam arti bahwa ketiga 
instansi ini yang menentukan seseorang itu 
dijatuhi hukuman atau tidak, utamanya 
hakim.24  

Undang-Undang Nomor 8 Tahun 1981 
tentang Hukum Acara Pidana yang selanjutnya 
lebih dikenal dengan sebutan Kitab Undang-
Undang Hukum Acara Pidana (KUHAP) lahir 
dalam rangka untuk mewujudkan cita-cita 
hukum nasional yaitu memiliki undang-undang 
hukum acara pidana baru yang memiliki ciri 
kodifikatif dan unifikatif berdasarkan Pancasila 
dan Undang-Undang Dasar 1945.25  

Sumber utama Hukum Acara Pidana di 
Indonesia adalah Kitab Undang-Undang Hukum 
Acara Pidana (KUHAP). Sebagai sebuah 

                                                
22Petrus Irwan Panjaitan & Chairijah, Pidana Penjara 
Dalam Perspektif Penegak Hukum Masyarakat dan 
Narapidana, CV. Indhili. Co, Jakarta, Juni 2009, hal. 55-56 
(Petrus Irwan Panjaitan & Chairijah, mengutip Mardjono 
Reksodiputro, “Hak Asasi Manusia Dalam Sistem 
Peradilan Pidana”, Buku Ketiga, Jakarta: Pusat Pelayanan 
Keadilan dan Pengabdian Hukum UI, 1994, hal. 84).  
23 Ibid, hal. 56. 
24 Ibid, hal. 56. 
25Al. Wisnubroto dan G. Widiartana, Pembaharuan Hukum 
Acara Pidana, Cetakan Ke-1, PT. Citra Aditya Bakti, 
Bandung, 2005, hal. 7. 
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kodifikasi di bidang hukum acara pidana, secara 
konseptual KUHAP seharusnya tidak hanya 
berisikan kumpulan aturan saja, tetapi juga 
terdapat asas-asas hukum acara pidana. 
Sebagai sebuah “lex generalis” di bidang hukum 
KUHAP juga berlaku terhadap semua proses 
hukum acara pidana pada pelaksanaan undang-
undang hukum pidana khusus kecuali dalam 
“lex specialist” tersebut diatur lain. Berkaitan 
dengan hal tersebut, maka tidak berlebihan jika 
dikatakan bahwa pembaharuan KUHAP pada 
hakikatnya adalah pembaharuan hukum acara 
pidana26 

 
B. Tindak  Pidana Di Bidang Teknologi 

Informasi Elektronik 
Undang-Undang Nomor 11 Tahun 2008 

Tentang Informasi dan Transaksi Elektronik, 
Pasal 27 menyatakan pada ayat: 
(1) Setiap Orang dengan sengaja dan tanpa hak 

mendistribusikan dan/atau 
mentransmisikan dan/atau membuat dapat 
diaksesnya Informasi Elektronik dan/atau 
Dokumen Elektronik yang memiliki muatan 
yang melanggar kesusilaan. 

(2) Setiap Orang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau 
mentransmisikan dan/atau membuat dapat 
diaksesnya Informasi Elektronik dan/atau 
Dokumen Elektronik yang memiliki muatan 
perjudian. 

(3) Setiap Orang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau 
mentransmisikan dan/atau membuat dapat 
diaksesnya Informasi Elektronik dan/atau 
Dokumen Elektronik yang memiliki muatan 
penghinaan dan/atau pencemaran nama 
baik. 

(4) Setiap Orang dengan sengaja dan tanpa hak 
mendistribusikan dan/atau 
mentransmisikan dan/atau membuat dapat 
diaksesnya Informasi Elektronik dan/atau 
Dokumen Elektronik yang memiliki muatan 
pemerasan dan/atau pengancaman. 

Jenis delik seluruh tindak pidana pornografi, 
termasuk tindak pidana ”membuat” pornografi 
adalah delik umum atau delik biasa, artinya 
bukan delik aduan, jadi siapa saja anggota 
masyarakat Indonesia yang mengetahui terjadi 
perbuatan pidana atau tindak pidana 

                                                
26 Ibid, hal. vii 

pornografi, wajib melaporkan kepada pihak 
yang berwajib atau pihak yang berwenang, 
yaitu kepolisian. Pandangan tersebut 
didasarkan pada ketentuan Pasal 20 Undang-
Undang Nomor 11 Tahun 2008 yang 
menentukan bahwa: “masyarakat berperan 
serta dalam melakukan pencegahan terhadap 
pembuatan, penyebarluasan dan penggunaan 
pornografi”.27 

Hal yang cukup memprihatinkan adalah 
kecenderungan makin maraknya kejahatan 
seksual yang tidak hanya menimpa perempuan 
dewasa, tetapi juga menimpa anak-anak di 
bawah umur. Anak-anak perempuan ini 
dijadikan sebagai objek komoditas 
(perdagangan) atau pemuas nafsu bejat 
(animalistik) dari seseorang dan kelompok 
tertentu yang menjalankan bisnis seksual guna 
meraih keuntungan ekonomi berlipat ganda.28 

Pornografi dan pornoaksi adalah perbuatan 
yang berdampak negatif terhadap perilaku 
generasi muda. Anak-anak dan perempuan 
banyak yang telah menjadi korban, baik sebagai 
korban murni maupun sebagai “pelaku sebagai 
korban”, karena itu pornografi dan pornoaksi 
dikategorikan sebagai perbuatan pidana.29  

Sebagaimana telah diketahui bahwa KUHP 
mulai berlaku di Indonesia sejak Januari tahun 
1917, tentu pada masa itu pun sebab 
ditentukannya pidana bagi pelaku pornografi 
dan pornoaksi adalah karena adanya alasan 
bahwa pornografi dan pornoaksi merupakan 
perbuatan yang merusak moral dan akhlak 
bangsa. Pasal-pasal yang menentukan larangan 
pornoaksi dan pornografi beserta hukumannya 
dimasukkan ke dalam Bab tentang kejahatan 
terhadap kesusilaan. Pornografi dan pornoaksi 
berdampak pula terhadap perbuatan amoral 
lainnya atau tindak pidana lainnya, misalnya 
perzinahan, pemerkosaan, pelacuran, aborsi, 
pembunuhan dan lain-lain.30  

Sebagai salah satu anggota masyarakat 
internasional Indonesia harus menyesuaikan 

                                                
27Neng Djubaedah, Undang-Undang Nomor 44 Tahun 
2008 tentang Pornografi (Perspektif Negara Hukum 
Berdasarkan Pancasila) Cetakan Pertama, Sinar Grafika, 
Jakarta, 2011, hal. 108. 
28

Abdul Wahid dan Muhammad, Perlindungan Terhadap 
Korban Kekerasan Seksual. Advokasi Atas Hak Asasi 
Perempuan. Cetakan Ke satu. Refika Aditama, Bandung, 
Oktober 2011, hal. 8. 
29Neng Djubaedah, op.cit, hal. 3. 
30 Ibid. 
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dengan perkembangan internasional di mana 
privasi informasi dalam e-commerce telah 
banyak diatur sehingga diperlukan adanya 
harmonisasi pengaturan antara Indonesia 
dengan negara lain sehingga akan tercipta 
suatu kepastian hukum bagi pengguna yang 
akan mendorong perkembangan dan kemajuan 
industri e-commerce di Indonesia.31 Terhadap 
Informasi yang bersifat melawan hukum 
disiarkan atau disebarluaskan di internet hal 
tersebut tidak berarti sebagai hak asasi 
manusia dalam berkomunikasi, karena tidak 
dengan sendirinya internet dikategorikan hanya 
sebagai medium komunikasi khusus antar para 
pihak melainkan ia juga merupakan medium 
komunikasi global yang dapat diakses oleh 
semua pihak. Oleh karena itu dapat dikatakan 
bahwa internet bukanlah suatu media yang 
bebas hukum, ia tidak terlepas dari keberlakuan 
hukum terhadap para penciptanya, 
penggunanya dan pihak-pihak yang 
menyelenggarakannya sebagai infrastruktur 
publik dalam berkomunikasi dan berinformasi, 
baik dalam lingkup nasional maupun global.32  

Jika internet memudahkan e-commerce, 
maka internet juga menjadi media yang dapat 
disalahgunakan oleh pelaku usaha yang jahat 
untuk mengeksploitasi konsumen, karena 
internet adalah media komunikasi yang efektif 
dan sangat hemat biaya. Dengan pertumbuhan 
iklan di internet, kasus perdagangan tidak fair 
seperti iklan yang menyesatkan juga merajalela. 
E-commerce lintas batas juga meningkatkan 
persoalan yurisdiksi pengadilan konsumen.33 

Penggunaan internet yang paling dominan 
adalah untuk pengiklanan dengan menawarkan 
bermacam produk. Terlepas dari kelebihan 
transaksi e-commerce bagi transaksi konsumen 
di “ruang nyata” justru makin tidak jelas dalam 
konteks internet. Misalnya, pelaku usaha e-
commerce dapat melindungi transaksi mereka 
dengan satu konsumen dari tansaksi lain 
dengan konsumen lain, memutuskan dengan 

                                                
31Sinta Dewi, Cyberlaw  l (Perlindungan Privasi Atas 
Informasi Pribadi Dalam E-Commerce Menurut Hukum 
Internasional, Cetakan Pertama, Widya Padjadjaran, 
Bandung. 2009, hal. 6. 
32

Edmon Makarim, Kompilasi Hukum Telematika, Ed. 1. 
Cet. 1. PT. RajaGrafindo, Jakarta, 2003, hal. 50-51. 
33Abdul Halim Barkatullah, Perlindungan Hukum Bagi 
Konsumen Dalam Transaksi E-Commerce Lintas Negara di 
Indonesia, Pascasarjana FH UII dan FH UII Press. 
Yogyakarta. 2009, hal. 41. 

siapa hendak bertransaksi dan dengan 
ketentuan yang seperti apa. Pihak pelaku usaha 
dapat menawarkan barang atau jasa 
berdasarkan ketentuan yang mereka tetapkan, 
terutama tentang persyaratan pembayaran 
sebagai faktor utama dalam transaksi.34 

Transaksi e-commerce lintas negara 
menuntut pelaku usaha untuk memahami dan 
menerapkan konsep tanggung jawab yang 
dilakukannya untuk menambah kepercayaan 
konsumen dan negara dalam sistem transaksi e-
commerce. Untuk memahami konsep tanggung 
jawab dijalankan oleh pelaku usaha dalam 
permasalahan yang dihadapi konsumen, maka 
tanggung jawab tersebut dibagi menjadi 2 (dua) 
bagian, yaitu: (a) Tanggung jawab atas 
informasi; dan (b) Tanggung jawab atas 
keamanan.35  

Undang-Undang Nomor 11 Tahun 2008 
Tentang Informasi dan Transaksi Elektronik, 
Pasal 28 ayat: 
(1) Setiap Orang dengan sengaja dan tanpa hak 

menyebarkan berita bohong dan 
menyesatkan yang mengakibatkan kerugian 
konsumen dalam Transaksi Elektronik. 

(2) Setiap Orang dengan sengaja dan tanpa hak 
menyebarkan informasi yang ditujukan 
untuk menimbulkan rasa kebencian atau 
permusuhan individu dan/atau kelompok 
masyarakat tertentu berdasarkan atas 
suku, agama, ras, dan antargolongan 
(SARA). 

Pasal 29: Setiap Orang dengan sengaja dan 
tanpa hak mengirimkan Informasi Elektronik 
dan/atau Dokumen Elektronik yang berisi 
ancaman kekerasan atau menakut-nakuti yang 
ditujukan secara pribadi. 

Diskriminasi ras dan etnis adalah segala 
bentuk pembedaan, pengecualian, 
pembatasan, atau pemilihan berdasarkan pada 
ras dan etnis, yang mengakibatkan pencabutan 
atau pengurangan pengakuan, perolehan, atau 
pelaksanaan hak asasi manusia dan kebebasan 
dasar dalam suatu kesetaraan di bidang sipil, 
politik, ekonomi, sosial, dan budaya.36 Tindakan 
Diskriminasi Ras dan Etnis adalah perbuatan 
yang berkenaan dengan segala bentuk 
pembedaan, pengecualian, pembatasan, atau 

                                                
34 Ibid, hal. 41. 
35 Ibid, hal. 216. 
36 Pasal 1 angka 1: Undang-undang Nomor 40 Tahun 2008 
tentang Penghapusan Diskriminasi Ras dan Etnis. 
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pemilihan berdasarkan pada ras dan etnis, yang 
mengakibatkan pencabutan atau pengurangan 
pengakuan, perolehan, atau pelaksanaan hak 
asasi manusia dan kebebasan dasar dalam 
suatu kesetaraan di bidang sipil, politik, 
ekonomi, sosial, dan budaya.37 Ras adalah 
golongan bangsa berdasarkan ciri-ciri fisik dan 
garis keturunan.38 Etnis adalah penggolongan 
manusia berdasarkan kepercayaan, nilai, 
kebiasaan, adat istiadat, norma bahasa, 
sejarah, geografis, dan hubungan 
kekerabatan.39 

Tindakan Diskriminatif sebagaimana diatur 
dalam Pasal 4 Undang-undang Nomor 40 Tahun 
2008 tentang Penghapusan Diskriminasi Ras 
dan Etnis dinyatakan Tindakan diskriminatif ras 
dan etnis berupa : 
a. memperlakukan pembedaan, pengecualian, 

pembatasan, atau pemilihan berdasarkan 
pada ras dan etnis, yang mengakibatkan 
pencabutan atau pengurangan pengakuan, 
perolehan, atau pelaksanaan hak asasi 
manusia dan kebebasan dasar dalam suatu 
kesetaraan di bidang sipil, politik, ekonomi, 
sosial, dan budaya; atau 

b. menunjukkan kebencian atau rasa benci 
kepada orang karena perbedaan ras dan 
etnis yang berupa perbuatan: 
1. membuat tulisan atau gambar untuk 

ditempatkan, ditempelkan, atau 
disebarluaskan di tempat umum atau 
tempat lainnya yang dapat dilihat atau 
dibaca oleh orang lain; 

2. berpidato, mengungkapkan, atau 
melontarkan katakata tertentu di tempat 
umum atau tempat lainnya yang dapat 
didengar orang lain; 

3. mengenakan sesuatu pada dirinya berupa 
benda, kata-kata, atau gambar di tempat 
umum atau tempat lainnya yang dapat 
dibaca oleh orang lain; atau 

4. melakukan perampasan nyawa orang, 
penganiayaan, pemerkosaan, perbuatan 
cabul, pencurian dengan kekerasan, atau 
perampasan kemerdekaan berdasarkan 
diskriminasi ras dan etnis. 

Undang-Undang Nomor 11 Tahun 2008 
Tentang Informasi dan Transaksi Elektronik 
Pasal 30 ayat: 

                                                
37 Pasal 1 angka 5 
38 Pasal 1 angka 2 
39 Pasal 1 angka 3 

(1) Setiap orang dengan sengaja dan tanpa hak 
atau melawan hukum mengakses Komputer 
dan/atau Sistem Elektronik milik orang lain 
dengan cara apa pun. 

(2) Setiap orang dengan sengaja dan tanpa hak 
atau melawan hukum mengakses Komputer 
dan/atau Sistem Elektronik dengan cara 
apa pun dengan tujuan untuk memperoleh 
Informasi Elektronik dan/atau Dokumen 
Elektronik. 

(3) Setiap orang dengan sengaja dan tanpa hak 
atau melawan hukum mengakses Komputer 
dan/atau Sistem Elektronik dengan cara 
apa pun dengan melanggar, menerobos, 
melampaui, atau menjebol sistem 
pengamanan. 

Penjelasan Pasal 30 ayat (2): Secara teknis 
perbuatan yang dilarang sebagaimana 
dimaksud pada ayat ini dapat dilakukan, antara 
lain dengan: 
a. melakukan komunikasi, mengirimkan, 

memancarkan atau sengaja berusaha 
mewujudkan hal-hal tersebut kepada siapa 
pun yang tidak berhak untuk menerimanya; 
atau 

b. sengaja menghalangi agar informasi 
dimaksud tidak dapat atau gagal diterima 
oleh yang berwenang menerimanya di 
lingkungan pemerintah dan/atau 
pemerintah daerah. 
Pasal 30 ayat (3): Sistem pengamanan 

adalah sistem yang membatasi akses Komputer 
atau melarang akses ke dalam Komputer 
dengan berdasarkan kategorisasi atau klasifikasi 
pengguna beserta tingkatan kewenangan yang 
ditentukan. 

Pasal 31 ayat: 
(1) Setiap Orang dengan sengaja dan tanpa hak 

atau melawan hukum melakukan intersepsi 
atau penyadapan atas Informasi Elektronik 
dan/atau Dokumen Elektronik dalam suatu 
Komputer dan/atau Sistem Elektronik 
tertentu milik Orang lain. 

(2) Setiap Orang dengan sengaja dan tanpa hak 
atau melawan hukum melakukan intersepsi 
atas transmisi Informasi Elektronik 
dan/atau Dokumen Elektronik yang tidak 
bersifat publik dari, ke, dan di dalam suatu 
Komputer dan/atau Sistem Elektronik 
tertentu milik Orang lain, baik yang tidak 
menyebabkan perubahan apa pun maupun 
yang menyebabkan adanya perubahan, 
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penghilangan, dan/atau penghentian 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang sedang ditransmisikan. 

(3) Kecuali intersepsi sebagaimana dimaksud 
pada ayat (1) dan ayat (2), intersepsi yang 
dilakukan dalam rangka penegakan hukum 
atas permintaan kepolisian, kejaksaan, 
dan/atau institusi penegak hukum lainnya 
yang ditetapkan berdasarkan undang-
undang. 

(4) Ketentuan lebih lanjut mengenai tata cara 
intersepsi sebagaimana dimaksud pada 
ayat (3) diatur dengan Peraturan 
Pemerintah.  

Penjelasan Pasal 31 ayat (1): Yang dimaksud 
dengan “intersepsi atau penyadapan” adalah 
kegiatan untuk mendengarkan, merekam, 
membelokkan, mengubah, menghambat, 
dan/atau mencatat transmisi Informasi 
Elektronik dan/atau Dokumen Elektronik yang 
tidak bersifat publik, baik menggunakan 
jaringan kabel komunikasi maupun jaringan 
nirkabel, seperti pancaran elektromagnetis atau 
radio frekuensi. 

Pasal 32 ayat: 
(1) Setiap Orang dengan sengaja dan tanpa 

hak atau melawan hukum dengan cara apa 
pun mengubah, menambah, mengurangi, 
melakukan transmisi, merusak, 
menghilangkan, memindahkan, 
menyembunyikan suatu Informasi 
Elektronik dan/atau Dokumen Elektronik 
milik Orang lain atau milik publik. 

(2) Setiap Orang dengan sengaja dan tanpa 
hak atau melawan hukum dengan cara apa 
pun memindahkan atau mentransfer 
Informasi Elektronik dan/atau Dokumen 
Elektronik kepada Sistem Elektronik Orang 
lain yang tidak berhak. 

(3) Terhadap perbuatan sebagaimana 
dimaksud pada ayat (1) yang 
mengakibatkan terbukanya suatu 
Informasi Elektronik dan/atau Dokumen 
Elektronik yang bersifat rahasia menjadi 
dapat diakses oleh publik dengan 
keutuhan data yang tidak sebagaimana 
mestinya. 

Pasal 33: Setiap Orang dengan sengaja dan 
tanpa hak atau melawan hukum melakukan 
tindakan apa pun yang berakibat terganggunya 
Sistem Elektronik dan/atau mengakibatkan 

Sistem Elektronik menjadi tidak bekerja 
sebagaimana mestinya.  

Pasal 34 ayat: 
(1) Setiap Orang dengan sengaja dan tanpa hak 

atau melawan hukum memproduksi, 
menjual, mengadakan untuk digunakan, 
mengimpor, mendistribusikan, 
menyediakan, atau memiliki: 
a. perangkat keras atau perangkat lunak 

Komputer yang dirancang atau secara 
khusus dikembangkan untuk 
memfasilitasi perbuatan sebagaimana 
dimaksud dalam Pasal 27 sampai dengan 
Pasal 33; 

b. sandi lewat Komputer, Kode Akses, atau 
hal yang sejenis dengan itu yang 
ditujukan agar Sistem Elektronik menjadi 
dapat diakses dengan tujuan 
memfasilitasi perbuatan sebagaimana 
dimaksud dalam Pasal 27 sampai dengan 
Pasal 33. 

(2) Tindakan sebagaimana dimaksud pada ayat 
(1) bukan tindak pidana jika ditujukan 
untuk melakukan kegiatan penelitian, 
pengujian Sistem Elektronik, untuk 
perlindungan Sistem Elektronik itu sendiri 
secara sah dan tidak melawan hukum. 

Penjelasan Pasal 34 ayat (2): Yang dimaksud 
dengan “kegiatan penelitian” adalah penelitian 
yang dilaksanakan oleh lembaga penelitian 
yang memiliki izin. 

Pasal 35: Setiap orang dengan sengaja dan 
tanpa hak atau melawan hukum melakukan 
manipulasi, penciptaan, perubahan, 
penghilangan, pengrusakan Informasi 
Elektronik dan/atau Dokumen Elektronik 
dengan tujuan agar Informasi Elektronik 
dan/atau Dokumen Elektronik tersebut 
dianggap seolah-olah data yang otentik. 

Pasal 36: Setiap Orang dengan sengaja dan 
tanpa hak atau melawan hukum melakukan 
perbuatan sebagaimana dimaksud dalam Pasal 
27 sampai dengan Pasal 34 yang 
mengakibatkan kerugian bagi orang lain. 

Pasal 37: Setiap orang dengan sengaja 
melakukan perbuatan yang dilarang 
sebagaimana dimaksud dalam Pasal 27 sampai 
dengan Pasal 36 di luar wilayah Indonesia 
terhadap Sistem Elektronik yang berada di 
wilayah yurisdiksi Indonesia. 
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PENUTUP 
A. KESIMPULAN 
1. Wewenang khusus penyidik untuk 

melakukan penyidikan perkara tindak 
pidana teknologi informasi dilaksanakan 
oleh selain Penyidik Pejabat Polisi Negara 
Republik Indonesia, juga Pejabat Pegawai 
Negeri Sipil tertentu di lingkungan 
Pemerintah yang lingkup tugas dan 
tanggung jawabnya di bidang Teknologi 
Informasi dan Transaksi Elektronik yang 
diberi wewenang khusus sebagai penyidik 
sebagaimana dimaksud dalam Undang-
Undang tentang Hukum Acara Pidana untuk 
melakukan penyidikan tindak pidana di 
bidang Teknologi Informasi dan Transaksi 
Elektronik. Penyidikan dilakukan dengan 
memperhatikan perlindungan terhadap 
privasi, kerahasiaan, kelancaran layanan 
publik, integritas data, atau keutuhan data 
sesuai dengan ketentuan Peraturan 
Perundang-undangan. Penyidik Pegawai 
Negeri Sipil berwenang menerima laporan, 
pengaduan, memeriksa kebenaran laporan 
atau keterangan dengan memanggil setiap 
orang atau pihak lainnya untuk didengar 
dan/atau diperiksa sebagai tersangka atau 
saksi juga pemeriksaan penggeledahan, 
penyegelan dan penyitaan terhadap alat 
dan/atau sarana yang berkaitan dengan 
tindak pidana dimaksud. Penyidik dapat 
meminta bantuan ahli dan melakukan 
penghentian penyidikan tindak pidana. 
Untuk melakukan penangkapan dan 
penahanan, penyidik melalui penuntut 
umum wajib meminta penetapan ketua 
pengadilan negeri setempat dalam waktu 
satu kali dua puluh empat jam. Penyidik 
Pegawai Negeri Sipil berkoordinasi dengan 
Penyidik Pejabat Polisi Negara Republik 
Indonesia juga dengan penyidik negara lain 
untuk berbagi informasi dan alat bukti serta 
memberitahukan dimulainya penyidikan 
dan menyampaikan hasilnya kepada 
penuntut umum dalam rangka 
mengungkap tindak pidana Tekonologi 
Informasi. 

2. Terjadinya perkara tindak pidana teknologi 
informasi dapat disebabkan oleh adanya 
perbuatan baik yang dilakukan oleh 
prorangan maupun kelompok yang dengan 
sengaja atau tanpa hak mendistribusikan 

dan/atau mentransmisikan dan/atau 
membuat dapat diaksesnya Informasi 
Elektronik dan/atau Dokumen Elektronik 
yang memiliki muatan yang melanggar 
kesusilaan, perjudian, pencemaran nama 
baik, pemerasan dan/atau pengancaman. 
menyebarkan berita bohong dan 
menyesatkan yang mengakibatkan kerugian 
konsumen dalam Transaksi Elektronik, 
menyebarkan informasi yang ditujukan 
untuk menimbulkan rasa kebencian atau 
permusuhan individu dan/atau kelompok 
masyarakat tertentu berdasarkan atas 
suku, agama, ras, dan antargolongan 
(SARA) atau mengirimkan Informasi 
Elektronik dan/atau Dokumen Elektronik 
yang berisi ancaman kekerasan atau 
menakut-nakuti yang ditujukan secara 
pribadi. Dengan sengaja dan tanpa hak atau 
melawan hukum mengakses Komputer 
dan/atau Sistem Elektronik milik orang lain 
dengan cara apa pun atau dengan tujuan 
untuk memperoleh Informasi Elektronik 
dan/atau Dokumen Elektronik dengan cara 
apa pun dengan melanggar ketentuan-
ketentuan yang berlaku dalam Undang-
Undang Nomor 11 Tahun 2008 tentang 
Informasi dan Transaksi Elektronik. 

B. SARAN 
1. Terjadinya perkara tindak pidana teknologi 

informasi yang disebabkan oleh adanya 
perbuatan oleh perorangan atau kelompok 
orang memerlukan upaya pencegahan 
dengan peningkatan kerjasama antara 
pemerintah dan masyarakat. Pemerintah 
memfasilitasi pemanfaatan Teknologi 
Informasi sesuai dengan ketentuan 
peraturan perundang-undangan dan 
melindungi kepentingan umum dari segala 
jenis gangguan sebagai akibat 
penyalahgunaan Informasi Elektronik dan 
Transaksi Elektronik yang mengganggu 
ketertiban umum, sesuai dengan ketentuan 
Peraturan Perundang-undangan melalui 
pengawasan yang efektif dan masyarakat 
dapat berperan meningkatkan 
pemanfaatan teknologi informasi dan 
transaksi elektronik sesuai dengan 
ketentuan-ketentuan yang berlaku dan 
turut mengawasi perbuatan-perbuatan  
yang menyalahgunakan informasi 
elektronik serta melaporkan pada aparatur 
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hukum supaya dapat dilakukan proses 
hukum bagi pelakunya. 

2.  Dalam melaksanakan kewenangan khusus 
penyidik dalam melakukan penyidikan 
perkara tindak pidana teknologi informasi 
seperti  Penyidik Pegawai Negeri Sipil perlu 
meningkatkan kerjasama dan koordinasi 
dengan Penyidik Pejabat Polisi Negara 
Republik Indonesia  termasuk dengan 
penyidik negara lain untuk berbagi 
informasi dan alat bukti dan  
memberitahukan dimulainya penyidikan 
dan menyampaikan hasilnya kepada 
penuntut umum. 
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