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ABSTRAK

Tujuan dilakukannya penelitian ini untuk
mengetahui bentuk-bentuk tindak pidana di
bidang teknologi informasi dan transaksi
elektronik yang dapat dilakukan penyidikan
oleh penyidik dan kewenangan penyidik dalam
penyidikan tindak pidana di bidang teknologi
informasi dan transaksi elektronik. Dengan
menggunakan metode penelitian  hukum
normatif, disimpulkan:1) Bentuk-bentuk tindak
pidana di bidang teknologi informasi dan
transaksi elektronik, seperti perbuatan dengan
sengaja dan tanpa hak mendistribusikan
dan/atau mentransmisikan dan/atau membuat
dapat diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
yang melanggar  kesusilaan,  perjudian,
penghinaan dan/atau pencemaran nama baik,
pemerasan dan/atau pengancaman,
menyebarkan berita bohong dan menyesatkan
yang mengakibatkan kerugian konsumen dalam
transaksi elektronik,dan menimbulkan rasa
kebencian atau permusuhan individu dan/atau
kelompok masyarakat tertentu berdasarkan
atas suku, agama, ras, dan antargolongan
(SARA); 2) Kewenangan penyidik dalam
penyidikan tindak pidana di bidang teknologi
informasi dan transaksi elektronik vyaitu:
menerima laporan atau pengaduan dan
memeriksa tersangka atau saksi dan alat atau
sarana teknologi informasi serta melakukan
penggeledahan, penyegelan dan penyitaan
terhadap alat dan/atau sarana kegiatan
teknologi Informasi yang diduga digunakan
untuk melakukan tindak pidana di bidang
teknologi informasi dan transaksi elektronik.
Kata kunci: Kewenangan Penyidik, Tindak
Pidana, Teknologi Informasi dan Transaksi
Elektronik.
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Menurut Penjelasan Atas Undang-Undang
Republik Indonesia Nomor 19 Tahun 2016
Tentang Perubahan Atas Undang-Undang
Nomor 11 Tahun 2008 tentang Informasi Dan
Transaksi  Elektronik I.  Umum, Bahwa
kemerdekaan  menyatakan  pikiran  dan
kebebasan berpendapat serta hak memperoleh
informasi melalui penggunaan dan
pemanfaatan  Teknologi Informasi  dan
komunikasi  ditujukan  untuk  memajukan
kesejahteraan umum, dan mencerdaskan
kehidupan bangsa serta memberikan rasa
aman, keadilan, dan kepastian hukum bagi
pengguna dan Penyelenggara Sistem Elektronik.

Dalam kehidupan bermasyarakat,
berbangsa, dan bernegara, hak dan kebebasan
melalui  penggunaan dan  pemanfaatan
Teknologi Informasi tersebut dilakukan dengan
mempertimbangkan pembatasan yang
ditetapkan dengan Undang-Undang dengan
maksud  semata-mata untuk  menjamin
pengakuan serta penghormatan atas hak dan
kebebasan orang lain dan untuk memenuhi
tuntutan yang adil sesuai dengan pertimbangan
moral, nilai-nilai agama, keamanan, dan
ketertiban umum dalam suatu masyarakat
demokratis.?

Sesuai dengan uraian pada latar belakang
penulisan, maka dapat dipahami pentingnya
pengaturan  hukum mengenai teknologi
informasi dan transaksi elektronik, karena
penggunaannya yakni untuk tujuan memajukan
kesejahteraan umum, dan mencerdaskan
kehidupan bangsa serta memberikan rasa
aman, keadilan, dan kepastian hukum bagi
pengguna dan Penyelenggara Sistem Elektronik.

Apabila terjadi pelanggaran-pelanggaran
hukum dalam kegiatan di bidang teknologi
informasi dan transaksi elektronik, maka pihak-
pihak yang telah terbukti secara sah bersalah
sesuai dengan prosedur pemeriksaan dalam
perkara pidana, seperti penyelidikan,
penyidikan, penuntutan dan pemeriksaan di
pengadilan dapat dikenakan sanksi pidana.

Kegiatan penegakan hukum merupakan
tindakan penerapan hukum terhadap setiap
orang yang perbuatannya menyimpang dan

: Penjelasan Atas Undang-Undang Republik Indonesia
Nomor 19 Tahun 2016 Tentang Perubahan Atas Undang-
Undang Nomor 11 Tahun 2008 tentang Informasi Dan
Transaksi Elektronik I. Umum.
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bertentangan dengan norma hukum, artinya
hukum diberlakukan bagi siapa saja dan
pemberlakuannya sesuai dengan mekanisme
dan cara dalam sistem penegakan hukum yang
telah ada.’Dengan kata lain penegakan hukum
sebagai suatu kegiatan untuk menjaga dan
mengawal hukum agar tetap tegak sebagai
suatu norma vyang mengatur kehidupan
manusia demi  terwujudnya  ketertiban,
kemanan dan ketentraman masyarakat dalam
menjalankan kehidupannya. Di dalam proses
penegakan hukum, negara menjadi pihak yang
bertanggungjawab terhadap komitmen
bersama sebagai negara berdasar atas hukum,
karena itu negara bertanggungjawab atas
ketertiban, keamanan dan ketentraman
warganegaranya yang merupakan tugas dan
wewenang awal dan tradisional dari
pemerintah atau negara vyang kemudian
didelegasikan kepada lembaga-lembaga
hukum.’

Pentingnya pengaturan hukum mengenai
teknologi informasi dan transaksi elektronik,
agar tidak disalahgunakan oleh pihak-pihak
tertentu dan atas perbuatan tersebut dapat
menimbulkan kerugian bagi pihak lain.

B. RUMUSAN MASALAH

1. Bagaimanakah bentuk-bentuk tindak
pidana di bidang teknologi informasi dan
transaksi elektronik yang dapat dilakukan
penyidikan oleh penyidik ?

2. Bagaimanakah kewenangan penyidik
dalam penyidikan tindak pidana di bidang
teknologi  informasi dan  transaksi
elektronik ?

C. METODE PENELITIAN

Metode  penelitian  hukum  normatif
merupakan metode penelitian yang digunakan
dalam penyusunan penulisan ini. Bahan-bahan
hukum yang diperlukan sesuai dengan metode
penelitian  hukum normatif dikumpulkan
melalui studi kepustakan untuk memperoleh
data sekunder. Bahan-bahan hukum vyang
diperlukan seperti bahan hukum primer terdiri
dari: peraturan perundang-undangan yang
mengatur mengenai teknologi informasi dan

4 Sadjijono, Polri Dalam Perkembangan Hukum Di
Indonesia, (Editor) M. Khoidin, LaksBang PRESSindo,
Yogyakarta, 2008, hal. 61.

>Ibid. hal. 62.

transaksi elektronik. Bahan hukum sekunder,
seperti literatur dan karya-karya ilmiah hukum
yang berkaitan dengan materi penulisan Bahan-
bahan hukum tersier seperti kamus-kamus
umum dan kamus hukum yang digunakan
untuk menjelaskan pengertian dari istilah-
istilah hukum yang digunakan.

PEMBAHASAN

A. Bentuk-Bentuk Tindak Pidana Di Bidang
Teknologi Informasi Dan  Transaksi
Elektronik
Bentuk-bentuk tindak pidana di bidang

teknologi informasi dan transaksi elektronik

diatur dalam Undang-Undang Nomor 11 Tahun

2008 Tentang Informasi dan Transaksi

Elektronik dan telah mengalami perubahan

sebagaimana diatur dalam Undang-Undang

Nomor 19 Tahun 2016 tentang Perubahan Atas

Undang-Undang Nomor 11 Tahun 2008 tentang

Informasi dan Transaksi Elektronik.
Undang-Undang Nomor 11 Tahun 2008

Tentang Informasi dan Transaksi Elektronik,

Pasal 27 ayat:

(1) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
yang melanggar kesusilaan.

(2) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
perjudian.

(3) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
penghinaan dan/atau pencemaran nama
baik.

(4) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
pemerasan dan/atau pengancaman.

Pasal 28 ayat:

(1) Setiap Orang dengan sengaja dan tanpa hak

menyebarkan berita bohong dan
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menyesatkan yang mengakibatkan kerugian

konsumen dalam Transaksi Elektronik.

(2) Setiap Orang dengan sengaja dan tanpa hak
menyebarkan informasi yang ditujukan
untuk menimbulkan rasa kebencian atau
permusuhan individu dan/atau kelompok
masyarakat tertentu berdasarkan atas
suku, agama, ras, dan antargolongan
(SARA).

Jadi informasi pribadi terdiri atas fakta-
fakta, komunikasi atau pandangan atau
pendapat tentang seseorang yang bersifat
sangat pribadi bagi seseorang. Oleh karena itu,
orang tersebut memiliki hak untuk menyimpan
atau membatasi informasi tersebut agar tidak
dketahui dan disebarluaskan kepada orang
lain. ® Informasi dewasa ini dapat diakses,
diproses dan dimanipulasi baik oleh pihak
swasta maupun pemerintah untuk
kepentingannya tanpa meminta izin dari si
pemilik sehingga menimbulkan kerugian baik
secara financial maupun nonfinansial terhadap
si pemilik dan telah melanggar hak privasi
seseorang.’

Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik,
Pasal 29. Setiap Orang dengan sengaja dan
tanpa hak mengirimkan Informasi Elektronik
dan/atau Dokumen Elektronik yang berisi
ancaman kekerasan atau menakut-nakuti yang
ditujukan secara pribadi.

Pasal 30 ayat:

(1) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum mengakses Komputer
dan/atau Sistem Elektronik milik Orang lain
dengan cara apa pun.

(2) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum mengakses Komputer
dan/atau Sistem Elektronik dengan cara
apa pun dengan tujuan untuk memperoleh
Informasi Elektronik dan/atau Dokumen
Elektronik.

(3) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum mengakses Komputer
dan/atau Sistem Elektronik dengan cara
apa pun dengan melanggar, menerobos,
melampaui, atau  menjebol  sistem
pengamanan.

® Shinta Dewi, Cyberlaw (Perlindungan Privasi Atas
Informasi Pribadi Dalam E-Commerce Menurut Hukum
Internasional) Widya Padjajaran. Bandung. 2009,hal. 74.
"Ibid, hal. 75.
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Penjelasan Pasal 30 ayat (2) Secara teknis
perbuatan  yang dilarang  sebagaimana
dimaksud pada ayat ini dapat dilakukan, antara
lain dengan:

a. melakukan komunikasi, mengirimkan,
memancarkan atau sengaja  berusaha
mewujudkan hal-hal tersebut kepada siapa
pun yang tidak berhak untuk menerimanya;
atau

b. sengaja menghalangi agar informasi
dimaksud tidak dapat atau gagal diterima
oleh yang berwenang menerimanya di
lingkungan pemerintah dan/atau
pemerintah daerah.

Ayat (3) Sistem pengamanan adalah sistem
yang membatasi akses Komputer atau
melarang akses ke dalam Komputer dengan
berdasarkan kategorisasi atau klasifikasi
pengguna beserta tingkatan kwenangan yang
ditentukan.

Undang-Undang Nomor 19 Tahun 2016
Tentang Perubahan Atas Undang-Undang
Nomor 11 Tahun 2008 Tentang Informasi dan
Transaksi Elektronik, Pasal 3 1 ayat:

(1) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum melakukan intersepsi
atau penyadapan atas Informasi Elektronik
dan/atau Dokumen Elektronik dalam suatu
Komputer dan/atau Sistem Elektronik
tertentu milik Orang lain.

(2) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum melakukan intersepsi
atas  transmisi  Informasi  Elektronik
dan/atau Dokumen Elektronik yang tidak
bersifat publik dari, ke, dan di dalam suatu
Komputer dan/atau Sistem Elektronik
tertentu milik Orang lain, baik yang tidak
menyebabkan perubahan apa pun maupun
yang menyebabkan adanya perubahan,
penghilangan,  dan/atau penghentian
Informasi Elektronik dan/atau Dokumen
Elektronik yang sedang ditransmisikan.

(3) Ketentuan sebagaimana dimaksud pada
ayat (1) dan ayal (2) tidak berlaku terhadap
intersepsi atau penyadapan yang dilakukan
dalam rangka penegakan hukum atas
permintaan kepolisian, kejaksaan, atau
institusi lainnya yang kewenangannya
ditetapkan berdasarkan UndangUndang.
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(4) Ketentuan lebih lanjut mengenai tata cara
intersepsi sebagaimana dimaksud pada
ayat (3) diatur dengan Undang-Undang.?
Penjelasan Pasal 31 ayat (1) Yang dimaksud

dengan "intersepsi atau penyadapan" adalah

kegiatan untuk mendengarkan, merekam,
membelokkan, = mengu.bah, = menghambat,
dan/atau mencatat transmisi  Informasi

Elektronik dan/atau Dokumen Elektronik yang

tidak bersifat publik, baik menggunakan

jaringan kabel komunikasi maupun jaringan
nirkabel, seperti pancaran elektromagnetis atau
radio frekuensi.

Perbuatan pidana menunjuk pada
perbuatan baik secara aktif maupun secara
pasif, sedangkan apakah pelaku ketika
melakukan perbuatan pidana patut dicela atau
memiliki kesalahan, bukan merupakan wilayah
perbuatan pidana, tetapi sudah masuk pada
pertanggungjawaban pidana.’

Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik,
Pasal 33. Setiap Orang dengan sengaja dan
tanpa hak atau melawan hukum melakukan
tindakan apa pun yang berakibat terganggunya
Sistem Elektronik dan/atau mengakibatkan
Sistem Elektronik menjadi tidak bekerja
sebagaimana mestinya.

Pasal 34 ayat:

(1) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum memproduksi,
menjual, mengadakan untuk digunakan,
mengimpor, mendistribusikan,
menyediakan, atau memiliki:

a. perangkat keras atau perangkat lunak
Komputer yang dirancang atau secara
khusus dikembangkan untuk
memfasilitasi perbuatan sebagaimana
dimaksud dalam Pasal 27 sampai dengan
Pasal 33;

b. sandi lewat Komputer, Kode Akses, atau
hal yang sejenis dengan itu yang
ditujukan agar Sistem Elektronik menjadi
dapat diakses dengan tujuan
memfasilitasi perbuatan sebagaimana
dimaksud dalam Pasal 27 sampai dengan
Pasal 33.

8 Undang-Undang Nomor 19 Tahun 2016 Tentang
Perubahan Atas Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik.

° Ali Mahrus, Dasar-Dasar Hukum Pidana, Cetakan
Pertama, Sinar Grafika, Jakarta, 2011. hal. 97.

(2) Tindakan sebagaimana dimaksud pada ayat
(1) bukan tindak pidana jika ditujukan
untuk melakukan kegiatan penelitian,
pengujian  Sistem  Elektronik,  untuk
perlindungan Sistem Elektronik itu sendiri
secara sah dan tidak melawan hukum.
Penjelasan Pasal 34 ayat (2) Yang dimaksud

dengan “kegiatan penelitian” adalah penelitian

yang dilaksanakan oleh lembaga penelitian
yang memiliki izin.

Pasal 35. Setiap Orang dengan sengaja dan
tanpa hak atau melawan hukum melakukan
manipulasi, penciptaan, perubahan,
penghilangan, pengrusakan Informasi
Elektronik dan/atau Dokumen  Elektronik
dengan tujuan agar Informasi Elektronik
dan/atau  Dokumen  Elektronik  tersebut
dianggap seolah-olah data yang otentik.

Perbuatan yang dilarang oleh undang-
undang ini berkaitan dengan informasi
elektronik adalah  mendistribuksikan atau
mentransmisikan atau membuat diaksesnya
informasi elektronik yang muatannya berisi
melanggar kesusilaan, muatan perjudian,
penghinaan atau pencemaran nama baik atau
pemerasan dan/atau pengancaman. Muatan
yang berisi melanggar kesusilaan di antaranya
adalah penayangan gambar-gambar porno
dalam situs-situs internet maupun di telepon
seluler.'

Perbuatan pidana adalah perbuatan yang
dilarang oleh suatu aturan hukum, larangan
mana disertai ancaman (sanksi) yang berupa
pidana tertentu, bagi barang siapa vyang
melanggar larangan tersebut. ™' Dapat juga
dikatakan bahwa perbuatan pidana adalah
perbuatan oleh suatu aturan hukum dilarang
dan diancam pidana, asal saja dalam pada itu
diingat bahwa larangan ditujukan kepada
perbuatan (yaitu suatu keadaan atau kejadian
yang ditimbulkan oleh kelakuan orang),
sedangkan ancaman pidanya ditujukan kepada
orang yang menimbulkan kejadian itu.*

Undang-Undang Nomor 19 Tahun 2016
Tentang Perubahan Atas Undang-Undang

1% giswanto Sunarso, Hukum Informasi dan Transaksi
Elektronik (Studi Kasus: Prita Mulyasari). Rineka Cipta,
2009, Jakarta. hal. 135.
11Moeljatno, Asas-Asas Hukum Pidana, Edisi Revisi, PT.
Rineka Cipta, Jakarta, 2008, hal. 59
12, .

Ibid.

154



Nomor 11 Tahun 2008 Tentang Informasi dan

Transaksi Elektronik, Pasal 45 ayat:

(1) Setiap Orang yang dengan sengaja dan
tanpa hak mendistribusikan dan/atau
mentransmisikan dan/ atau membuat
dapat diaksesnya Informasi Elektronik
dan/atau  Dokumen Elektronik  yang
memiliki muatan yang melanggar
kesusilaan sebagaimana dimaksud dalam
Pasal 27 ayat (1) dipidana dengan pidana
penjara paling lama 6 (enam) tahun dan/
atau denda paling banyak Rp
1.000.000.000,00 (satu miliar rupiah).

(2) Setiap Orang yang dengan sengaja dan
tanpa hak mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
perjudian sebagaimana dimalsud dalam
Pasal 27 ayat (2) dipidana dengan pidana
penjara paling lama 6 (enam) tahun
dan/atau denda paling banyak
Rp1.000.000.000,00 (satu miliar rupiah).

(3) Setiap Orang yang dengan sengaja dan
tanpa hak mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
penghinaan dan/atau pencemaran nama
baik sebagaimana dimaksud dalam Pasal 27
ayat (3) dipidana dengan pidana penjara
paling lama 4 (empat) tahun dan/atau
denda paling banyak Rp750.000.000,00
(tujuh ratus lima puluh juta rupiah).

(4) Setiap Orang yang dengan sengaja dan
tanpa hak mendistribusikan dan/atau
mentransmisikan dan/ atau membuat
dapat diaksesnya Informasi Elektronik dan/
atau Dokumen Elektronik yang memiliki
muatan pemerasan dan/atau pengancaman
sebagaimana dimaksud dalam Pasal 27 ayat
(4) dipidana dengan pidana penjara paling
lama 6 (enam) tahun dan/atau denda
paling banyak Rp 1.000.000.000,00 (satu
miliar rupiah).

(5) Ketentuan sebagaimana dimaksud pada
ayat (3) merupakan delik aduan.

Pasal 45A ayat:

(1) Setiap Orang yang dengan sengaja dan
tanpa hak menyebarkan berita bohong dan
menyesatkan yang mengakibatkan kerugian
konsumen dalam Transaksi Elektronik
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sebagaimana dimaksud dalam Pasal 28 ayat

(1) dipidana dengan pidana penjara paling

lama 6 (enam) tahun dan/atau denda

paling banyak Rp 1.000. 000.000,00 (satu
miliar rupiah).

(2) Setiap Orang yang dengan sengaja dan
tanpa hak menyebarkan informasi yang
ditujukan  untuk  menimbulkan rasa
kebencian atau permusuhan individu
dan/atau kelompok masyarakat tertentu
berdasarkan atas suku, agama, ras, dan
antargolongan (SARA) sebagaimana
dimaksud dalam Pasal 28 ayat (21 dipidana
dengan pidana penjara paling lama 6
(enam) tahun dan/ atau denda paling
banyak Rp 1. 000.000. 000,00 (satu miliar
rupiah).

Undang-Undang Nomor 19 Tahun 2016
Tentang Perubahan Atas Undang-Undang
Nomor 11 Tahun 2008 Tentang Informasi dan
Transaksi Elektronik,Pasal 45B. Setiap Orang
yang dengan sengaja dan tanpa hak
mengirimkan Informasi Elektronik dan/atau
Dokumen Elektronik yang berisi ancaman
kekerasan atau menakut-nakuti yang ditujukan
secara pribadi sebagaimana dimaksud dalam
Pasal 29 dipidana dengan pidana penjara paling
lama 4 (empat) tahun dan/ atau denda paling
banyak Rp750.000.000,00 (tujuh ratus lima
puluh juta rupiah). Penjelasan Pasal 458B.
Ketentuan dalam Pasal ini termasuk juga di
dalamnya perundungan di dunia siber (cyber
bullying) yang mengandung unsur ancaman
kekerasan atau menakut-nakuti dan
mengakibatkan kekerasan fisik, psikis, dan/
atau kerugian materiil.

Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik,
Pasal 52 ayat (4) Dalam hal tindak pidana
sebagaimana dimaksud dalam Pasal 27 sampai
dengan Pasal 37 dilakukan oleh korporasi
dipidana dengan pidana pokok ditambah dua
pertiga.Penjelasan Pasal 52 ayat (4) Ketentuan
ini dimaksudkan untuk menghukum setiap
perbuatan melawan hukum yang memenuhi
unsur sebagaimana dimaksud dalam Pasal 27
sampai dengan Pasal 37 yang dilakukan oleh
korporasi (corporate crime) dan/atau oleh
pengurus dan/atau staf yang memiliki kapasitas
untuk:

a. mewakili korporasi;

b. mengambil keputusan dalam korporasi;
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¢. melakukan pengawasan dan pengendalian
dalam korporasi; d. melakukan kegiatan
demi keuntungan korporasi.

Korporasi ialah kumpulan orang dan/atau
kekayaan yang terorganisasi baik merupakan
badan hukum maupun bukan badan hukum.®
Badan hukum atau perkumpulan yang dalam
lalu lintas hukum diakui sebagai subyek hukum
seperti; perseroan; yayasan; lembaga dan
sebagainya."

Sebagaimana telah diuraikan, bentuk-
bentuk tindak pidana di bidang teknologi
informasi dan transaksi elektronik, diantaranya
seperti perbuatan dengan sengaja dan tanpa
hak mendistribusikan dan/atau
mentransmisikan dan/ atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
yang melanggar  kesusilaan,  perjudian,
penghinaan dan/atau pencemaran nama baik,
pemerasan dan/atau pengancaman,
menyebarkan berita bohong dan menyesatkan
yang mengakibatkan kerugian konsumen dalam
transaksi elektronik, dan menimbulkan rasa
kebencian atau permusuhan individu dan/atau
kelompok masyarakat tertentu berdasarkan
atas suku, agama, ras, dan antargolongan
(SARA) dan bentuk-bentuk perbuatan lainnya
sebagaimana diatur dalam Undang-Undang
Nomor 19 Tahun 2016 Tentang Perubahan Atas
Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik.

B. Kewenangan Penyidik Dalam Penyidikan
Tindak Pidana Di Bidang Teknologi
Informasi Dan Transaksi Elektronik
Penyidikan terhadap tindak pidana teknologi

informasi dan transaksi elektronik dilakukan

olehpenyidik pejabat Polisi Negara Republik

Indonesia dan pejabat pegawai negeri sipil

tertentu di lingkungan instansi pemerintah

yang lingkup tugas dan tanggung jawabnya di

bidang di bidang komunikasi dan informatika,

sebagaimana diatur dalam Undang-Undang

Nomor 19 Tahun 2016 Tentang Perubahan Atas

Undang-Undang Nomor 11 Tahun 2008

13Rocky Marbun, Deni Bram, Yuliasara Isnaeni dan Nusya
A.,Kamus Hukum Lengkap (Mencakup Istilah Hukum &
PerUndang-Undangan Terbaru, Cetakan Pertama,
Visimedia, Jakarta. 2012.hal. 169.
14 Sudarsono, Kamus Hukum, Cet. 6. Rineka Cipta,
Jakarta, 2009, hal. 41.

Tentang Informasi dan Transaksi Elektronik dan
Undang-Undang Nomor 8 Tahun 1981 tentang
Hukum Acara Pidana.

Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik,
Pasal 42. Penyidikan terhadap tindak pidana
sebagaimana dimaksud dalam Undang-Undang
ini, dilakukan berdasarkan ketentuan dalam
Hukum Acara Pidana dan ketentuan dalam
Undang-Undang ini.Undang-Undang Nomor 19
Tahun 2016 Tentang Perubahan Atas Undang-
Undang Nomor 11 Tahun 2008 Tentang
Informasi dan Transaksi Elektronik, Pasal 43
ayat:

(1) Selain Penyidik Pejabat Polisi Negara
Republik Indonesia, Pejabat Pegawai Negeri
Sipit tertentu di lingkungan Pemerintah
yang lingkup tugas dan tanggung jawabnya
di bidang Teknologi Informasi dan Transaksi
Elektronik diberi wewenang khusus sebagai
penyidik sebagaimana dimaksud dalam
Undang-Undang tentang Hukum Acara
pidana untuk melakukan penyidikan tindak
pidana di bidang Teknologi Informasi dan
Transaksi Elektronik.

(2) Penyidikan di bidang Teknologi Informasi
dan Transaksi Elektronik sebagaimana
dimaksud pada ayat (1) dilakukan dengan
memperhatikan perlindungan terhadap
privasi, kerahasiaan, kelancaran layanan
publik, dan integritas atau keutuhan data
sesuai dengan ketentuan peraturan
perUndang-Undangan.

(3) Penggeledahan dan/ atau penyitaan
terhadap Sistem Elektronik yang terkait
dengan dugaan tindak pidana di bidang
Teknologi  Informasi  dan  Transaksi
Elektronik  dilakukan  sesuai  dengan
ketentuan hukum acara pidana.

(4) Dalam melakukan penggeledahan dan/atau
penyitaan sebagaimana dimaksud pada
ayat (3), penyidik wajib menjaga
terpeliharanya kepentingan  pelayanan
umum.

(5) Penyidik Pegawai Negeri Sipil sebagaimana
dimaksud pada ayat (1) berwenang:

a. menerima laporan atau pengaduan dari

seseorang tentang adanya tindak pidana
di bidang. Teknologi Informasi dan
Transaksi Elektronik;

b. memanggil setiap Orang atau pihak

lainnya untuk didengar dan diperiksa
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sebagai tersangka atau saksi
sehubungan dengan adanya dugaan
tindak pidana di bidang Teknologi
Informasi dan Transaksi Elektronik;

. melakukan pemeriksaan atas kebenaran
laporan atau keterangan berkenaan
dengan tindak pidana di bidang
Teknologi Informasi dan Transaksi
Elektronik;

. melakukan pemeriksaan terhadap Orang
dan/atau Badan Usaha yang patut
diduga melakukan tindak pidana di
bidang  Teknologi Informasi  dan
Transaksi Elektronik;

. melakukan pemeriksaan terhadap alat
dan/atau sarana yang berkaitan dengan
kegiatan Teknologi Informasi yang
diduga digunakan untuk melakukan
tindak pidana di bidang Teknologi
Informasi dan Transaksi Elektronik;

. melakukan penggeledahan terhadap
tempat tertentu yang diduga digunakan
sebagai tempat untuk melakukan tindak
pidana di bidang Teknologi Informasi
dan Transaksi Elektronik;

. melakukan penyegelan dan penyitaan
terhadap alat dan/atau sarana kegiatan
Teknologi  Informasi yang diduga
digunakan secara menyimpang dari
ketentuan peraturan perundang-
undangan;

. membuat suatu data dan/atau Sistem
Elektronik yang terkait tindak pidana di
bidang  Teknologi Informasi  dan
Transaksi Elektronik agar tidak dapat
diakses;

meminta informasi yang terdapat di
dalam Sistem Elektronik atau informasi
yang dihasilkan oleh Sistem Elektronik
kepada Penyelenggara Sistem Elektronik
yang terkait dengan tindak pidana di
bidang  Teknologi Informasi dan
Transaksi Elektronik;

meminta bantuan ahli yang diperlukan
dalam penyidikan terhadap tindak
pidana di bidang Teknologi Informasi
dan Transaksi Elektronik; dan/atau

. mengadakan penghentian penyidikan
tindak pidana di bidang Teknologi
Informasi dan Transaksi Elektronik
sesuai dengan ketentuan hukum acara
pidana.
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6. Penangkapan dan penahanan terhadap
pelaku tindak pidana di bidang Teknologi
Informasi  dan  Transaksi  Elektronik
dilakukan sesuai dengan ketentuan hukum
acara pidana.

7. Penyidik Pejabat Pegawai Negeri Sipil
sebagaimana dimaksud pada ayat (1) dalam
melaksanakan tugasnya memberitahukan
dimulainya penyidikan kepada Penuntut
Umum melalui Penyidik Pejabat Polisi
Negara Republik Indonesia.

7a. Dalam hal penyidikan sudah selesai,
Penyidik Pejabat Pegawai Negeri Sipil
sebagaimana dimaksud pada ayat (1)
menyampaikan hasil penyidikannya kepada
Penuntut Umum melalui Penyidik Pejabat
Polisi Negara Republik Indonesia.

8. Dalam rangka mengungkap tindak pidana
Informasi  Elektronik  dan  Transaksi
Elektronik, penyidik dapat berkerja sama
dengan penyidik negara lain untuk berbagi
informasi dan alat bukti sesuai dengan
ketentuan peraturan perUndang-
Undangan.”

Penjelasan Pasal 43 Ayat (1) Yang dimaksud
dengan "Pejabat Pegawai Negeri Sipil tertentu"
adalah  Pejabat Pegawai  Negeri  Sipil
kementerian yang menyelenggarakan urusan
pemerintahan di bidang komunikasi dan
informatika yang telah memenuhi persyaratan
berdasarkan ketentuan peraturan perUndang-
Undangan.Penjelasan Pasal 43 ayat (5) huruf (j)
Yang dimaksud dengan "ahli" adalah seseorang
yang memiliki keahlian khusus di bidang
Teknologi Informasi yang dapat
dipertanggungjawabkan  secara  akademis
maupun praktis mengenai pengetahuannya
tersebut.

Sesuai dengan ketentuan-ketentuan hukum
yang berlaku, sebagaimana telah diuraikan
maka penyidikan tindak pidana di bidang
Teknologi Informasi dan Transaksi Elektronik
dilakukan dengan memperhatikan perlindungan
terhadap privasi, kerahasiaan, kelancaran
layanan publik, dan integritas atau keutuhan
data sesuai dengan ketentuan peraturan
perundang-undangan. Pada tingkat penyidikan
dapat dilakukan penggeledahan atau penyitaan
terhadap sistem elektronik yang terkait dengan

b Undang-Undang Nomor 19 Tahun 2016 Tentang
Perubahan Atas Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik.
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dugaan tindak pidana di bidang Teknologi
Informasi dan Transaksi Elektronik dilakukan
sesuai dengan ketentuan hukum acara pidana.

PENUTUP

A. KESIMPULAN

1. Bentuk-bentuk tindak pidana di bidang
teknologi informasi dan transaksi elektronik,
seperti perbuatan dengan sengaja dan tanpa
hak mendistribusikan dan/atau
mentransmisikan dan/ atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
yang melanggar kesusilaan, perjudian,
penghinaan dan/atau pencemaran nama
baik, pemerasan dan/atau pengancaman,
menyebarkan berita bohong dan
menyesatkan yang mengakibatkan kerugian
konsumen dalam transaksi elektronik,dan
menimbulkan rasa kebencian atau
permusuhan individu dan/atau kelompok
masyarakat tertentu berdasarkan atas suku,
agama, ras, dan antargolongan (SARA).

2. Kewenangan penyidik dalam penyidikan
tindak pidana di bidang teknologi informasi
dan transaksi elektronik yaitu: menerima
laporan atau pengaduan dan memeriksa
tersangka atau saksi danalat atau sarana
teknologi informasi serta  melakukan
penggeledahan, penyegelan dan penyitaan
terhadap alat dan/atau sarana kegiatan
teknologi Informasi yang diduga digunakan
untuk melakukan tindak pidana di bidang
teknologi informasi dan transaksi elektronik.

B. SARAN

1. Untuk mencegah terjadinya bentuk-bentuk
tindak pidana di bidang teknologi informasi
dan transaksi elektronik, maka
pemberlakuan sanksi pidana perlu
diterapkan dengan tegas sesuai peraturan
perundang-undangan yang berlaku terhadap
pelaku guna memberikan efek jera dan bagi
pihak-pihak lain dapat dicegah untuk tidak
melakukan perbuatan yang sama di bidang
teknologi informasi dan transaksi elektronik.

2. Pelaksanaan kewenangan penyidik dalam
penyidikan tindak pidana di bidang teknologi
informasi dan transaksi elektronik,
memerlukan dukungan masyarakat untuk
melaporkan bentuk-bentuk perbuatan yang

memenuhi unsur-unsur tindak pidana dan
perlunya koordinasi dan kerjasama di antara
para penyidik dari pejabat polisi negara
Republik Indonesia dan pejabat pegawai
negeri  sipil tertentu di lingkungan
Pemerintah yang lingkup tugas dan
tanggung jawabnya di bidang komunikasi
dan informatika.
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