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ABSTRAK

Penelitian ini bertujuan untuk menganalisis
regulasi perlindungan data pribadi yang ada di
Indonesia, khususnya dalam kaitannya dengan
transaksi cryptocurrency dan untuk memberikan
rekomendasi kebijakan terkait perlindungan data
pribadi pengguna cryptocurrency berdasarkan
analisis terhadap regulasi yang ada dan
perkembangan pasar cryptocurrency di Indonesia.
Dengan  menggunakan  metode  penelitian
normatif, dapat ditarik kesimpulan yaitu : 1.
Pengaturan perlindungan data pribadi dalam
transaksi cryptocurrency di Indonesia masih
bersifat umum dan belum secara eksplisit
mengakomodasi karakteristik teknologi
blockchain seperti desentralisasi, immutabilitas,
dan pseudonimitas. Undang-Undang Nomor 27
Tahun 2022 tentang Perlindungan Data Pribadi
(UU PDP) merupakan regulasi utama yang
mengatur data pribadi, terutama dalam Pasal 4
hingga Pasal 7 yang menjabarkan hak subjek data,
dan Pasal 2030 terkait kewajiban pengendali dan
prosesor data. Namun, UU ini belum secara
khusus ditujukan untuk ekosistem aset kripto. 2.
Mekanisme hukum perlindungan data pribadi
dalam transaksi cryptocurrency menurut peraturan
perundang-undangan di Indonesia mencakup
pendekatan preventif, korektif, dan represif.
Pendekatan preventif tercermin dalam Pasal 25
Undang-Undang Nomor 27 Tahun 2022 tentang
Perlindungan Data Pribadi (UU PDP) yang
mengatur prinsip privacy by design dan privacy by
default, yang mewajibkan pengendali data untuk
memastikan ~ bahwa  perlindungan  privasi
terintegrasi sejak tahap perancangan sistem.

Kata Kunci : data pribadi, cryptocurrency

PENDAHULUAN
A. Latar Belakang

Kemajuan  peradaban, teknologi, dan
informasi telah membawa perubahan signifikan
dalam kehidupan sosial, kebangsaan, dan
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kenegaraan. Perubahan ini mencakup berbagai
aspek kehidupan manusia, termasuk sektor
keuangan. Pada awalnya, manusia berupaya
memenuhi kebutuhannya secara mandiri melalui
aktivitas  berburu dan  meramu.  Seiring
perkembangan kebutuhan, sistem barter mulai
dikenal, kemudian beralih ke penggunaan uang
barang, hingga akhirnya uang logam dan kertas.
Saat ini, di era Internet of Things (1oT), konsep
uang telah berkembang dari bentuk fisik seperti
logam dan kertas menjadi uang elektronik. Selain
itu, metode transaksi keuangan juga mengalami
transformasi, dari yang semula hanya berbasis
tunai menjadi non-tunai. Inovasi terkini dalam
sektor ini adalah munculnya mata uang digital
yang dikenal dengan istilah cryptocurrency. ©

Cryptocurrency adalah mata uang digital atau
virtual yang dirancang sebagai alat tukar. Mata
uang ini dikembangkan dengan menggunakan
teknologi berbasis kriptografi dan algoritma yang
sistematis untuk menghasilkan sandi dan kode
yang aman.” Bitcoin, sebagai cryptocurrency
pertama di dunia, diciptakan oleh Satoshi
Nakamoto pada tahun 2009. Sejak saat itu,
cryptocurrency  terus  berkembang  dengan
berbagai jenis yang bermunculan. Pada tahun
2013, terdapat 66 jenis mata uang kripto yang
teridentifikasi di dunia, jumlah ini meningkat
menjadi 562 jenis pada tahun 2015, kemudian
menjadi 2.817 jenis pada tahun 2017, dan hingga
Februari 2021, jumlahnya telah mencapai 4.501
jenis. Di pasar global, Bitcoin dan Litecoin
menjadi  cryptocurrency dengan  kapitalisasi
terbesar. &

Pada tahun 2021, diperkirakan terdapat lebih
dari 300 juta pengguna cryptocurrency di seluruh
dunia, dengan sekitar 18.000 bisnis yang telah
menerima pembayaran menggunakan mata uang
digital ini. India menjadi negara dengan jumlah
pengguna cryptocurrency terbanyak, mencapai
100 juta orang, diikuti oleh Amerika Serikat
dengan 27 juta pengguna, dan Nigeria dengan 13
juta pengguna.® Indonesia berada dalam daftar 30
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besar negara dengan jumlah  pengguna
cryptocurrency terbesar di dunia. Berdasarkan
data Asosiasi Blockchain Indonesia, pada Juli
2021 tercatat sebanyak 7,4 juta orang atau 2,7%
dari  total populasi Indonesia  memiliki
cryptocurrency.  Angka ini  menunjukkan
peningkatan signifikan sebesar 85% dibandingkan
tahun 2020, di mana jumlah pemiliknya hanya
sekitar 4 juta orang. Nilai transaksi
cryptocurrency di Indonesia juga mengalami
lonjakan tajam, dari Rp 60 triliun pada tahun 2020
menjadi Rp 859 triliun pada tahun 2021.%°
Peningkatan  kepemilikan cryptocurrency di
Indonesia dipengaruhi oleh sejumlah keunggulan,
seperti potensi kenaikan harga yang tinggi, proses
pembayaran yang cepat dan mudah, rendahnya
risiko pemalsuan mata uang digital, serta sifatnya
yang terdesentralisasi, di mana transaksi
dilakukan secara peer-to-peer tanpa melibatkan
pihak ketiga.'

Privasi dan perlindungan data pribadi telah
sering menjadi topik utama berita dalam beberapa
tahun terakhir. Secara garis besar, data pribadi
adalah segala jenis informasi (satu informasi atau
sekumpulan informasi) yang dapat
mengidentifikasikan individu atau menjadikannya
sebagai individu. Contoh jelasnya adalah nama,
alamat, nomor identitas nasional (SIM/KTP),
tanggal lahir atau foto seseorang. Sedangkan
beberapa contoh yang mungkin kurang jelas
adalah nomor plat kendaraan, nomor kartu kredit,
sidik jari, alamat Internet Protokol (IP)?
(misalnya jika digunakan oleh seseorang di
perangkatnya, seperti web server), atau catatan
kesehatan. Data pribadi dinilai sangat penting bagi
setiap individu karena data tersebut merupakan
hal fundamental yang sangat berarti dan penting
bagi kelangsungan hidup saat ini ataupun di masa
depan. Oleh karena itu, perlindungan data pribadi
harus diterapkan dan dikembangkan terlebih
dalam sistem elektronik.

Perlindungan data tidak dapat dipisahkan dari
privasi, hal ini dikarenakan data yang dilindungi
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merupakan privasi individu itu sendiri. Bila
hendak didefinisikan, maka yang dimaksud
dengan “data pribadi” adalah data yang berupa
identitas, kode, simbol, huruf atau angka penanda
personal seseorang yang bersifat pribadi.*®

Beberapa negara maju terdapat juga masalah
perlindungan data pribadi yang sudah dianggap
sebagai bagian dari hak asasi manusia yang harus
dilindungi dan oleh karenanya telah dituangkan
dalam peraturan perundangan tersendiri. Sebagai
contoh, selama lebih dari satu dekade, Eropa telah
memiliki peraturan tentang perlindungan data
pribadi.** Inggris mengatur tentang perlindungan
data pribadi yang dituangkan ke dalam Data
Protection Act 1998 yang berlaku sejak tahun
2000. Act ini merupakan pengganti dari peraturan
sebelumnya yaitu Data Protection Act 1984. Di
Inggris  terdapat suatu badan pelaksana
perlindungan data yaitu The Data Protection
Commisioner yang bertugas mengawasi semua
pengguna data yang menguasai data pribadi.
Perlindungan terhadap hak privasi individual
dibuktikan dengan terbentuknya Data Protection
Act 1998 yang memungkinkan subjek data untuk
mendapatkan informasi tentang pengolahan data
pribadinya dan untuk mencegah beberapa jenis
pengolahan data yang berlangsung bila dianggap
akan membahayakan kepentingannya.22

Era informasi abad ini, teknologi informasi
dan komunikasi atau ICT (Information and
Communication Technology) telah menjadi bagian
yang tidak dapat terpisahkan dari kehidupan
global. Kemudahan serta  keterjangkauan
reformasi teknologi komunikasi mempermudah
proses interaksi manusia. Dalam hal ini, saat
pengguna aplikasi berbasis komunikasi memakai
layanan yang disediakan oleh penyelenggara,
maka untuk dapat mengakses dan menggunakan
aplikasi tersebut terlebih dahulu pengguna akan
melengkapi data-data pribadi sebagai salah satu
syarat pembuatan akun, tidak hanya untuk
registrasi awal, data juga akan secara otomatis
terdapat dalam ruang komunikasi aplikasi tersebut
yang dalam hal ini sering disebut sebagai
metadata.®

Pesatnya perkembangan teknologi komputer
harus diikuti dengan peningkatan  sistem
keamanan yang melindungi sistem komputer. Hal
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ini  dikarenakan  perkembangan  teknologi
komputer senantiasa diikuti dengan
perkembangan teknologi untuk merusak sistem
komputer baik itu pembajakan, penyusupan,
perusakan sistem dan sebagainyanya. Ada aspek
penting yang perlu dijaga dalam suatu sistem
komputer, yaitu keamanan data dan keamanan
jaringan. Keamanan data dipergunakan untuk
melindungi data yang isi informasi dari data
tersebut bersifat penting dan rahasia. Keamanan
jaringan dipergunakan untuk transmisi data dalam
suatu jaringan dimana isi informasi data tersebut
dangat penting. Sebagai upaya dalam
perlindungan data, maka aspek keamanan data
diperlukan sebagai penunjang suatu sistem
keamanan.

Dengan meningkatnya penggunaan
cryptocurrency di Indonesia terdapat tantangan
serius terkait landasan hukum, terutama dalam hal
perlindungan  data  konsumen.  Meskipun
popularitas asset kripto terus meningkat, kerangka
regulasi yang ada belum sepenuhnya memadai
untuk melindungi konsumen dan memastikan
keamanan transaksi terlebih khusus dalam hal
perlindungan data konsumen.

Pelanggaran terhadap data pribadi berpotensi
semakin bervariasi dan meningkat di masa depan
seiring dengan pertumbuhan jumlah pengguna
internet di Indonesia. Berdasarkan data Asosiasi
Penyelenggara Jasa Internet Indonesia (APJII)
pada tahun 2024, sebanyak 79,64% penduduk
Indonesia tercatat sebagai pengguna internet,
angka ini menunjukkan peningkatan dibandingkan
tahun 2018 yang sebesar 64,8%.1" Dengan adanya
pembangunan infrastruktur  jaringan  oleh
pemerintah untuk memperluas akses internet,
jumlah  pengguna internet di  Indonesia
diperkirakan akan terus bertambah di masa yang
akan datang.'®

Regulasi khusus yang mengatur perlindungan
data pribadi secara spesifik dalam konteks
cryptocurrency belum ada. Oleh karena itu,
diperlukan upaya lebih lanjut untuk merumuskan
dan menerapkan regulasi yang komprehensif guna
memastikan keamanan data pribadi pengguna
dalam transaksi cryptocurrency, sehingga dapat
mencegah potensi pelanggaran privasi dan
penyalahgunaan data di masa mendatang.®
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B. Rumusan Masalah

1. Bagaimana pengaturan perlindungan data
pribadi dalam transaksi cryptocurrency?

2. Bagaimana Mekanisme Hukum Perlindungan
data pribadi dalam transaksi cryptocurrency
menurut peraturan perundang-undangan?

C. Metode Penelitian
Penelitian ini menggunakan tipe penelitian
hukum normatif.

PEMBAHASAN

A. Pengaturan Perlindungan Data Pribadi
Dalam Transaksi Cryptocurrency
Perlindungan data pribadi dalam transaksi

cryptocurrency di Indonesia masih berada dalam
ruang lingkup pengaturan yang bersifat umum dan
tersebar di  beberapa peraturan perundang-
undangan, tanpa adanya regulasi khusus yang
secara eksplisit mengatur perlindungan data dalam
konteks aset kripto.?2 Hal ini menimbulkan
kekosongan hukum (legal vacuum) dan berpotensi
melemahkan perlindungan hak subjek data dalam
ranah aset digital. Beberapa peraturan yang
relevan antara lain:

1. Undang-Undang Nomor 27 Tahun 2022
tentang Perlindungan Data Pribadi (UU PDP)
UU PDP adalah regulasi utama yang
mengatur  perlindungan data pribadi di
Indonesia. Undang-undang ini menetapkan
prinsip-prinsip dasar pemrosesan data pribadi,
antara lain keabsahan (lawfulness), keadilan
dan transparansi, pembatasan tujuan (purpose
limitation), =~ minimalisasi  data  (data
minimization), akurasi, pembatasan
penyimpanan, integritas dan kerahasiaan,
serta akuntabilitas. Selain itu, UU PDP
mengatur hak-hak subjek data seperti hak
untuk mendapatkan informasi, hak untuk
menarik  persetujuan, hak akses, hak
memperbaiki, hak untuk menghapus, serta
hak untuk menolak pemrosesan data
berdasarkan kepentingan tertentu.?

UU PDP menetapkan sanksi administratif dan
pidana terhadap pelanggaran hak-hak subjek
data. Hal ini penting dalam ekosistem kripto
yang rawan terhadap risiko penyalahgunaan
data akibat maraknya penggunaan platform

Law Review, 7(2), 307-317.
https://doi.org/10.31933/unesrev.v7il

2 Komang, I. D. P., & Priyanto, I. M. D. (2024).
Perlindungan hukum pelanggan aset kripto dalam transaksi
elektronik cryptocurrency di Indonesia. Kertha Semaya:
Journal llmu Hukum, 12(9), 2159-2168.
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digital lintas batas yang sulit diawasi.
Meskipun demikian, implementasi UU PDP
masih menghadapi tantangan serius, terutama
terkait dengan kompatibilitas antara prinsip-
prinsip hukum perlindungan data dan
karakteristik  teknologi  blockchain  yang
bersifat imutabel dan terdesentralisasi.
Misalnya, prinsip right to erasure (hak untuk
menghapus data) sulit diterapkan dalam
sistem blockchain yang tidak memungkinkan
penghapusan data historis. Maka dari itu,
dibutuhkan pendekatan hukum yang inovatif
dan  adaptif, termasuk  kemungkinan
pembentukan mekanisme off-chain storage
serta pedoman teknis yang lebih terperinci
melalui peraturan pelaksana UU PDP.
Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik
(UU ITE) beserta perubahannya

UU ITE memberikan kerangka hukum
terhadap aktivitas elektronik, termasuk
pengakuan terhadap informasi dan dokumen
digital sebagai alat bukti sah. Meski tidak
secara eksplisit mengatur cryptocurrency, UU
ini tetap relevan dalam hal perlindungan data
yang disimpan dan diproses secara elektronik.
Pasal-pasal mengenai kejahatan siber, akses
ilegal, dan manipulasi data dapat diterapkan
apabila terjadi pelanggaran dalam ekosistem
kripto, terutama jika melibatkan kebocoran
atau penyalahgunaan data pengguna.

Di samping itu, UU ITE juga menegaskan
pentingnya prinsip  kehati-hatian  dalam
penyelenggaraan sistem elektronik,
sebagaimana tertuang dalam Pasal 15 dan
Pasal 16, yang mewajibkan penyelenggara
sistem elektronik untuk menyelenggarakan
sistem secara andal dan aman. Dalam konteks
penyedia layanan aset kripto, hal ini berarti
bahwa entitas seperti bursa kripto, dompet
digital, dan platform trading memiliki
kewajiban hukum untuk menjaga keamanan
sistem dan data pribadi pengguna dari potensi
peretasan, pencurian data, atau gangguan
operasional lainnya. Kegagalan dalam
memenuhi kewajiban ini dapat dikenai sanksi
administratif maupun pidana, terutama jika
kelalaian tersebut mengakibatkan kerugian
bagi pengguna. Dengan demikian, meskipun
UU ITE belum mengatur secara spesifik
teknologi  blockchain, norma-norma yang
dikandungnya tetap memberikan landasan
hukum penting untuk menjamin perlindungan
data pribadi dalam ekosistem digital yang
terus berkembang, termasuk dalam ranah
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cryptocurrency.?

Lebih lanjut, UU ITE juga memberikan ruang
bagi korban kejahatan siber untuk menuntut
pertanggungjawaban hukum dari pelaku
maupun pihak penyelenggara sistem yang
lalai. Hal ini tercermin dalam ketentuan yang
mengatur mengenai ganti rugi terhadap pihak
yang dirugikan akibat penyalahgunaan
teknologi informasi. Dengan demikian, jika
terjadi pelanggaran terhadap data pribadi
dalam transaksi aset kripto, subjek data dapat
menggunakan UU ITE sebagai dasar hukum
untuk menuntut perlindungan hak-haknya,
meskipun belum tersedia jalur litigasi yang
secara Khusus disiapkan untuk kasus yang
melibatkan teknologi blockchain.

Keberadaan UU ITE sebagai dasar normatif
tetap penting, namun dibutuhkan pembaruan
regulasi atau penyusunan regulasi turunan
yang lebih responsif terhadap tantangan
teknologi baru. Oleh karena itu, pendekatan
techno-regulatory yang  menggabungkan
prinsip-prinsip hukum dengan pemahaman
teknis atas sistem blockchain menjadi kunci
untuk membangun sistem perlindungan data
pribadi yang efektif dalam ruang digital yang
semakin kompleks. Pendekatan ini juga harus
mempertimbangkan  prinsip  technology
neutrality, agar hukum tetap relevan
meskipun terjadi perubahan cepat dalam
teknologi yang digunakan dalam transaksi
digital, termasuk cryptocurrency.?®

Kitab Undang-Undang Hukum Pidana
(KUHP)

Kitab Undang-Undang Hukum Pidana
(KUHP) merupakan landasan utama hukum
pidana di Indonesia yang mengatur berbagai
jenis tindak pidana dan ancaman pidananya.
Dalam konteks perlindungan data pribadi,
KUHP — baik versi lama maupun versi baru
(Undang-Undang Nomor 1 Tahun 2023) —
memberikan  kontribusi  penting  dalam
membentuk kerangka hukum pidana terhadap
pelanggaran hak atas privasi dan data pribadi,
termasuk yang terjadi dalam transaksi
cryptocurrency

Sebagai respons terhadap perkembangan
zaman, pemerintah Indonesia menetapkan
KUHP baru melalui Undang-Undang Nomor
1 Tahun 2023, yang dirancang untuk

2 |bid.
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menggantikan KUHP lama dan mulai berlaku
secara efektif pada tahun 2026. KUHP baru
ini menghadirkan paradigma baru dalam
hukum pidana Indonesia, termasuk dalam hal
pengakuan terhadap hak atas privasi dan
perlindungan data pribadi dalam ruang digital.
Kitab Undang-Undang Hukum Perdata
(KUHPerdata)

Meskipun Kitab Undang-Undang Hukum
Perdata (KUHPerdata) disusun pada masa
sebelum era digital, hukum perdata tetap
memiliki peran penting dalam memberikan
perlindungan hukum terhadap pelanggaran
data pribadi, terutama dalam bentuk
pertanggungjawaban perdata. KUHPerdata
tidak secara eksplisit menyebutkan istilah
"data pribadi", namun beberapa ketentuannya
tetap dapat dijadikan dasar hukum untuk
mengajukan gugatan ganti rugi atas kerugian
yang timbul akibat penyalahgunaan data
pribadi. Hal ini menunjukkan fleksibilitas dan
universalitas asas-asas hukum perdata dalam
menjawab  tantangan  hukum  modern,
termasuk yang muncul dari perkembangan
teknologi informasi dan transaksi digital
seperti cryptocurrency.?

Peraturan Bappebti No. 8 Tahun 2021 dan
No. 13 Tahun 2022

Badan Pengawas Perdagangan Berjangka
Komoditi (Bappebti) memiliki peran sentral
dalam mengatur dan mengawasi aktivitas
perdagangan aset kripto di Indonesia. Melalui
Peraturan Bappebti No. 8 Tahun 2021 tentang
Pedoman  Penyelenggaraan  Perdagangan
Pasar Fisik Aset Kripto (Crypto Asset) di
Bursa Berjangka, dan Peraturan No. 13 Tahun
2022 tentang Perubahan atas Peraturan No. 8
Tahun 2021, Bappebti mengatur ketentuan
teknis dan administratif bagi pelaku usaha
yang ingin beroperasi secara legal di
Indonesia.

Salah satu aspek utama dari regulasi ini
adalah kewajiban bagi pedagang aset kripto
untuk  menerapkan  prinsip  Anti-Money
Laundering (AML) dan Know Your Customer
(KYC). Implementasi prinsip KYC berarti
bahwa penyedia layanan kripto harus
mengidentifikasi dan memverifikasi identitas
pengguna sebelum memberikan layanan. Data
yang dikumpulkan dalam proses ini
mencakup nama lengkap, alamat tempat
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informasi keuangan seperti rekening bank dan
sumber dana. Dalam praktiknya, hal ini
menciptakan ekosistem di mana pertukaran
kripto menjadi sangat bergantung pada
pengumpulan dan pengelolaan data pribadi
pengguna.?

Namun demikian, meskipun peraturan
Bappebti mewajibkan penerapan KYC sebagai
syarat pendaftaran dan transaksi aset kripto,
tidak terdapat pengaturan yang eksplisit
maupun rinci mengenai perlindungan data
pribadi pengguna yang dikumpulkan tersebut.
Regulasi ini lebih menitikberatkan pada aspek
stabilitas pasar, integritas sistem perdagangan,
dan  pencegahan kejahatan  keuangan,
dibandingkan pada perlindungan hak-hak
privasi subjek data. Hal ini berpotensi
menimbulkan risiko penyalahgunaan data
apabila entitas penyedia layanan tidak
menerapkan kebijakan keamanan data yang
ketat dan sesuai dengan prinsip-prinsip
perlindungan data pribadi sebagaimana diatur
dalam UU PDP.

Peraturan Otoritas Jasa Keuangan (OJK)
Meskipun secara yuridis aset kripto di
Indonesia saat ini masih berada di bawah
pengawasan Badan Pengawas Perdagangan
Berjangka Komoditi (Bappebti) dan belum
dikategorikan sebagai produk keuangan oleh
Otoritas Jasa Keuangan (OJK), namun
keberadaan regulasi OJK tetap relevan dalam
konteks perlindungan data pribadi, terutama
dalam kaitannya dengan konsumen sektor jasa
keuangan digital. Salah satu regulasi penting
dalam hal ini adalah Peraturan OJK (POJK)
Nomor 6/POJK.07/2022 tentang Perlindungan
Konsumen dan Masyarakat di Sektor Jasa
Keuangan. Regulasi ini mengatur prinsip-
prinsip perlindungan konsumen, termasuk
transparansi  informasi, persetujuan atas
penggunaan data pribadi, akuntabilitas
penyedia  layanan, serta  mekanisme
pengaduan dan penyelesaian sengketa.?
POJK tersebut secara eksplisit mengatur
bahwa penyelenggara jasa keuangan wajib
meminta persetujuan tertulis dari konsumen
atas setiap pengumpulan, pemrosesan,
penyimpanan, dan distribusi data pribadi. Di
samping itu, lembaga keuangan juga dituntut
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untuk menjaga kerahasiaan dan keamanan
informasi nasabah. Prinsip-prinsip ini pada
dasarnya dapat diterapkan secara paralel
terhadap penyedia layanan aset kripto,
terutama jika aset kripto ke depan diakui
sebagai bagian dari sistem keuangan nasional.
Dalam konteks ini, platform perdagangan
kripto, wallet digital, dan penyedia layanan
DeFi  dapat  dikualifikasikan  sebagai
penyelenggara  jasa  keuangan yang
bertanggung jawab atas pengelolaan data
konsumen.

Implikasi dari keberadaan POJK ini adalah
terbukanya peluang untuk memperluas
cakupan regulasi perlindungan data pribadi,
yang saat ini masih bersifat sektoral dan
belum spesifik terhadap teknologi blockchain.
Ketika aset kripto mulai memasuki ranah
keuangan formal, baik dalam bentuk
sekuritisasi ~ token  (security  tokens),
stablecoins, maupun integrasi dengan sistem
pembayaran digital, maka regulasi OJK akan
berperan krusial dalam memastikan bahwa
pelaku usaha patuh terhadap prinsip
perlindungan konsumen, termasuk dalam hal
data pribadi. Dengan demikian, POJK 6/2022
dapat menjadi jembatan normatif yang
menyatukan kepentingan perlindungan
konsumen dengan inovasi keuangan digital
yang terus berkembang.

Instrumen  Internasional: General Data
Protection Regulation (GDPR)

General Data Protection Regulation (GDPR)
merupakan peraturan perlindungan data
pribadi yang berlaku di Uni Eropa dan
menjadi standar global dalam tata kelola data
pribadi. GDPR menetapkan prinsip-prinsip
utama dalam pemrosesan data, seperti
keabsahan, keadilan, transparansi, pembatasan
tujuan, minimalisasi data, akurasi,
pembatasan retensi, integritas dan
kerahasiaan, serta akuntabilitas. Regulasi ini
juga memberikan sejumlah hak kepada subjek
data, termasuk hak akses, hak untuk
memperbaiki, hak  untuk  membatasi
pemrosesan, hak atas portabilitas data, dan
hak untuk dihapus (right to be forgotten).
Prinsip-prinsip ini dirancang untuk
memperkuat kontrol individu terhadap data
pribadinya  serta = memastikan  bahwa
pengendali data bertanggung jawab secara
hukum dan etis.?’

Dalam  konteks  cryptocurrency, GDPR
memunculkan  tantangan  baru  karena
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karakteristik  teknologi  blockchain  yang
bersifat desentralistik, tidak dapat diubah
(immutable), dan publik. Salah satu konflik
paling mendasar terletak pada prinsip right to
be forgotten, yang tidak sejalan dengan
prinsip dasar blockchain di mana semua data
transaksi dicatat secara permanen dalam buku
besar yang terdistribusi dan tidak dapat
dihapus. Hal ini memunculkan paradoks
hukum, di mana tuntutan atas penghapusan
data yang sah secara hukum di bawah GDPR
sulit untuk direalisasikan secara teknis dalam
sistem blockchain.

Rekomendasi FATF (Financial Action Task
Force)

FATF adalah badan internasional yang
menetapkan standar global untuk memerangi
pencucian uang (money laundering) dan
pendanaan terorisme (terrorist financing),
termasuk di dalamnya aktivitas melalui aset
virtual  seperti  cryptocurrency.  Dalam
rekomendasi terbarunya yang disesuaikan
dengan perkembangan teknologi, FATF
mewajibkan  negara-negara  anggotanya,
termasuk  Indonesia, untuk menerapkan
standar pengawasan yang ketat terhadap
transaksi aset virtual. Salah satu regulasi
utama yang dikeluarkan FATF adalah "Travel
Rule”, yang mewajibkan Virtual Asset Service
Providers (VASPs) seperti bursa kripto, wallet
provider, dan platiorm  DeFi—untuk
mengumpulkan, menyimpan, dan
membagikan informasi pribadi pengirim dan
penerima dalam setiap transaksi lintas batas.
Informasi tersebut mencakup nama lengkap,
alamat, nomor rekening, serta informasi
tambahan yang diperlukan untuk memastikan
identitas kedua belah pihak.?

Penerapan Travel Rule membawa implikasi
serius terhadap perlindungan data pribadi. Di
satu sisi, ketentuan ini dirancang untuk
meningkatkan transparansi dan
mempersempit ruang gerak pelaku kejahatan
keuangan. Namun di sisi lain, hal ini
memperbesar potensi risiko kebocoran data,
penyalahgunaan informasi pribadi, serta
pelanggaran hak atas privasi apabila tidak
diimbangi dengan mekanisme perlindungan
data yang ketat dan efektif. Dalam konteks
Indonesia, implementasi prinsip-prinsip FATF
belum diikuti oleh regulasi teknis yang secara
eksplisit mengatur pengamanan data pribadi
pengguna aset kripto sesuai  standar
internasional, terutama dalam transaksi lintas

2 pid.



yurisdiksi yang melibatkan transfer data ke
luar negeri.

B. Mekanisme Hukum Perlindungan Data

Pribadi dalam Transaksi Cryptocurrency

Mekanisme hukum perlindungan data pribadi
dalam konteks cryptocurrency mencakup strategi
preventif, responsif, dan represif terhadap potensi
pelanggaran yang muncul dalam  proses
pengumpulan, penyimpanan, pengolahan, dan
pengalihan data pribadi pengguna. Mekanisme
tersebut seharusnya memberikan perlindungan
maksimal kepada subjek data, sembari tetap
menjamin kepastian hukum bagi pelaku usaha dan
inovator teknologi.?®

1. Mekanisme Preventif

Mekanisme preventif dalam perlindungan
data pribadi menekankan pada pencegahan
pelanggaran sebelum terjadi. Dalam konteks ini,
prinsip "privacy by design" dan "privacy by
default” menjadi sangat relevan. Setiap sistem
atau aplikasi blockchain yang berinteraksi dengan
data pribadi seharusnya dirancang sejak awal
dengan mempertimbangkan aspek privasi. Hal ini
mencakup penggunaan enkripsi, anonimisasi, dan
pembatasan akses internal terhadap data
pengguna.

Mekanisme preventif merupakan upaya awal
untuk mencegah terjadinya pelanggaran data
pribadi dengan merancang sistem, kebijakan, dan
prosedur yang mengutamakan perlindungan data
sejak awal. Dalam konteks teknologi blockchain
dan transaksi  cryptocurrency, pencegahan
menjadi sangat penting mengingat karakteristik
teknologi ini yang bersifat terdesentralisasi, tidak
dapat diubah (immutable), dan sering kali bersifat
pseudonim, yang dapat menyulitkan proses
koreksi atau penghapusan data bila pelanggaran
terjadi.®

2. Mekanisme Responsif dan Korektif

Jika terjadi pelanggaran data pribadi, UU
PDP memberikan hak kepada subjek data untuk
menarik kembali persetujuan pemrosesan data;
Memperoleh akses dan salinan atas data mereka;
Memperbaiki dan menghapus data yang tidak
akurat; Mengajukan  keberatan  terhadap
pemrosesan data; dan Menuntut
pertanggungjawaban secara perdata atas kerugian
akibat pelanggaran data.

Dalam ekosistem cryptocurrency,
pelaksanaan hak-hak ini menghadapi tantangan

2 bid.
%0 Ihid.

Vol. 13 No. 2 (2025): Lex Crimen
Jurnal Fakultas Hukum UNSRAT

teknis dan hukum. Misalnya, karena data di
blockchain tidak dapat dihapus, implementasi
"hak untuk dilupakan™ menjadi sulit. Oleh karena
itu, pendekatan inovatif diperlukan, seperti
penyimpanan data di off-chain dengan referensi
ke blockchain yang dapat dihapus.®!

3. Mekanisme Represif dan Penegakan

Hukum

UU PDP menetapkan sanksi administratif
hingga pidana terhadap pelaku pelanggaran data
pribadi. Otoritas Pelindung Data (yang masih
dalam proses pembentukan) akan berperan dalam
pengawasan dan penegakan hukum. Dalam
konteks transaksi cryptocurrency, otoritas ini
dapat berkoordinasi dengan Bappebti, OJK, dan
PPATK untuk melakukan pengawasan terpadu.

Selain itu, pengguna yang merasa dirugikan
berhak mengajukan gugatan perdata ke
pengadilan atau menyelesaikan melalui alternatif
penyelesaian sengketa. Namun, hingga saat ini,
belum terdapat yurisprudensi yang secara spesifik
mengatur kasus pelanggaran data dalam transaksi
cryptocurrency, sehingga diperlukan
pembentukan preseden hukum yang dapat
memberikan arah bagi implementasi perlindungan
ke depan.®

4. Tantangan dalam Harmonisasi Hukum
Dalam konteks transaksi cryptocurrency,
perlindungan data pribadi menghadapi tantangan
yang sangat kompleks, khususnya karena sifat
teknologi ~ blockchain  yang lintas  batas
(borderless) dan terdesentralisasi. Di Indonesia,
mekanisme hukum perlindungan data pribadi
masih berada dalam tahap adaptasi awal terhadap
ekosistem digital yang berkembang pesat.
Meskipun Undang-Undang Nomor 27 Tahun
2022 tentang Perlindungan Data Pribadi (UU
PDP) telah menjadi tonggak penting, peraturan ini
belum sepenuhnya harmonisasi dengan standar
internasional seperti General Data Protection
Regulation (GDPR) dari Uni Eropa, yang menjadi
acuan global dalam tata kelola data pribadi.
Ketidaksesuaian ini menjadi tantangan serius
ketika transaksi aset kripto melibatkan entitas luar
negeri, seperti bursa kripto internasional
(exchange), protokol decentralized finance
(DeFi), dan penyedia dompet digital yang tidak
berkedudukan hukum di Indonesia. Dalam banyak
kasus, data pribadi warga negara Indonesia
dikumpulkan, diproses, atau disimpan di luar
yurisdiksi  nasional, tanpa adanya kontrol
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langsung dari otoritas dalam negeri. 3

Kebocoran atau penyalahgunaan data pribadi
dalam transaksi cryptocurrency dapat
menimbulkan implikasi yuridis yang serius, baik
bagi pengendali data, pelaku usaha kripto,
maupun negara sebagai penjamin perlindungan
hak warga negara. Berdasarkan ketentuan UU
PDP, setiap tindakan pemrosesan data yang
melanggar prinsip-prinsip  perlindungan data
seperti penggunaan tanpa persetujuan,
pengumpulan berlebihan, hingga kebocoran data
dapat dikenai sanksi administratif, perdata, dan
pidana. Sebagai contoh, apabila suatu bursa kripto
membocorkan data pengguna secara tidak sah
kepada pihak ketiga untuk kepentingan komersial
tanpa dasar hukum yang sah, maka pengendali
data dapat dikenai denda administratif hingga dua
persen dari pendapatan tahunan atau dijatuhi
pidana penjara dan/atau denda maksimal
sebagaimana diatur dalam Pasal 67 hingga 73 UU
PDP. Dampaknya bagi pengguna meliputi
penyalahgunaan identitas, kerugian finansial,
hingga kejahatan siber seperti phishing dan
pencurian aset digital. Sementara dari sisi negara,
insiden semacam ini dapat merusak kepercayaan
publik terhadap sistem hukum dan ekosistem
ekonomi digital nasional.>

Beberapa contoh kasus nyata menegaskan
pentingnya penguatan hukum ini. Misalnya,
dalam kasus Ledger (2020) di Prancis, terjadi
kebocoran data sekitar 270.000 pengguna dompet
kripto akibat celah keamanan pada sistem e-
commerce Ledger. Meskipun tidak dijatuhi denda
besar oleh CNIL (otoritas perlindungan data
Prancis), Ledger melakukan perbaikan sistem dan
menghadapi gugatan class action dari pengguna.
Kasus ini menjadi pelajaran tentang pentingnya
kepatuhan pada prinsip-prinsip keamanan data
dan tanggung jawab hukum.®

Contoh lain, yaitu kasus peretasan sistem
internal BNB Chain milik Binance (2022),
memunculkan kekhawatiran akan keamanan
ekosistem aset digital secara global. Binance
menanggapi dengan menghentikan sementara
jaringan, memperbaiki celah keamanan, serta
bekerja sama dengan otoritas internasional dalam
pelacakan dana. Meskipun tidak terkait langsung
dengan kebocoran data pribadi, kasus ini
menyoroti  kebutuhan sistem pengawasan dan
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audit keamanan yang ketat.®

Di Indonesia, kasus dugaan kebocoran data
pada  Tokocrypto (2021) memunculkan
kekhawatiran  setelah  sejumlah  pengguna
mengaku  menerima  email  mencurigakan.
Tokocrypto membantah adanya kebocoran,
namun memperbaiki sistem dan meningkatkan
notifikasi keamanan. Karena saat itu UU PDP
belum diberlakukan secara penuh, belum ada
penyelidikan resmi dari Kominfo atau Bappebti
yang dipublikasikan. Kasus ini menunjukkan
masih lemahnya mekanisme transparansi dan
penegakan hukum atas pelanggaran data pribadi
di sektor kripto nasional.*’

Selain itu, Satgas Waspada Investasi
mencatat bahwa sejumlah platform kripto bodong
di Indonesia menyalahgunakan data pribadi
pengguna untuk mengakses rekening dan
melakukan penipuan. Penanganannya dilakukan
melalui pemblokiran situs oleh Kominfo serta
pelaporan ke kepolisian, namun fokus utama
masih  pada aspek  penipuan  investasi.
Perlindungan data belum menjadi sorotan utama
karena lemahnya pemahaman hukum siber dan
literasi digital di kalangan aparat dan masyarakat.

Berdasarkan permasalahan tersebut,
diperlukan sejumlah rekomendasi kebijakan dan
perbaikan regulasi guna memperkuat
perlindungan hukum terhadap data pribadi dalam
transaksi cryptocurrency. Pertama, penguatan
pengawasan terhadap platform exchange kripto,
baik dalam negeri maupun luar negeri yang
beroperasi di Indonesia, harus dilakukan melalui
kewajiban registrasi, sertifikasi keamanan sistem,
serta audit berkala oleh otoritas seperti Bappebti
dan Kominfo. Kedua, perlu adanya kewajiban
transparansi  dalam pemrosesan data, yang
mengharuskan pengendali data untuk
menyampaikan secara terbuka kepada pengguna
tentang jenis data yang dikumpulkan, tujuan
pemrosesan, metode penyimpanan, dan pihak-
pihak yang menerima data tersebut. Ketiga,
penyusunan peraturan sektoral atau turunan dari
UU PDP yang secara spesifik mengatur konteks
teknologi blockchain dan aset digital perlu segera
diprioritaskan, termasuk ketentuan teknis untuk
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mitigasi  risiko  kebocoran data, prosedur
pelaporan insiden siber, serta perlindungan hukum
lintas yurisdiksi.®®
Selain itu, pemerintah perlu mendorong kerja
sama internasional dalam bidang pertukaran
informasi dan penegakan hukum digital,
mengingat karakter desentralisasi dari teknologi
blockchain membuat pelanggaran data sering kali
melibatkan aktor lintas negara. Di sisi lain,
edukasi publik dan peningkatan literasi digital
juga merupakan elemen penting agar masyarakat
memahami hak-haknya sebagai subjek data dan
mampu mengambil keputusan secara sadar dalam
menggunakan layanan kripto. Seluruh upaya ini
pada akhirnya ditujukan untuk menciptakan
ekosistem cryptocurrency yang aman, transparan,
dan akuntabel, serta selaras dengan prinsip-prinsip
perlindungan data pribadi dalam era transformasi
digital yang kian pesat®
PENUTUP
A. Kesimpulan
1. Pengaturan perlindungan data pribadi dalam
transaksi cryptocurrency di Indonesia masih
bersifat umum dan belum secara eksplisit
mengakomodasi  karakteristik  teknologi
blockchain seperti desentralisasi,
immutabilitas, dan pseudonimitas. Undang-
Undang Nomor 27 Tahun 2022 tentang
Perlindungan Data Pribadi (UU PDP)
merupakan regulasi utama yang mengatur
data pribadi, terutama dalam Pasal 4 hingga
Pasal 7 yang menjabarkan hak subjek data,
dan Pasal 20-30 terkait kewajiban pengendali
dan prosesor data. Namun, UU ini belum
secara khusus ditujukan untuk ekosistem aset
kripto. Undang-Undang Nomor 11 Tahun
2008 tentang Informasi dan Transaksi
Elektronik (UU ITE) sebagaimana diubah
dengan UU No. 19 Tahun 2016, juga memuat
pengaturan data elektronik dalam Pasal 26,
tetapi lebih bersifat umum. Di sisi lain,
regulasi dari Bappebti seperti Peraturan
Bappebti No. 8 Tahun 2021 hanya mengatur
penyelenggaraan pasar fisik aset kripto, KYC
(Know Your Customer), dan AML (Anti-
Money  Laundering), tanpa  mengatur
perlindungan data pribadi secara mendalam.
Kekosongan hukum ini berimplikasi pada
lemahnya kepastian dan perlindungan hukum
terhadap data pribadi pengguna dalam
transaksi cryptocurrency.*
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2. Mekanisme hukum perlindungan data pribadi
dalam transaksi cryptocurrency menurut
peraturan perundang-undangan di Indonesia
mencakup pendekatan preventif, korektif, dan
represif. Pendekatan preventif tercermin
dalam Pasal 25 Undang-Undang Nomor 27
Tahun 2022 tentang Perlindungan Data
Pribadi (UU PDP) yang mengatur prinsip
privacy by design dan privacy by default,
yang mewajibkan pengendali data untuk
memastikan bahwa perlindungan privasi
terintegrasi sejak tahap perancangan sistem.
Dari sisi korektif, UU PDP memberikan hak
kepada subjek data sebagaimana diatur dalam
Pasal 6 dan Pasal 10, yakni hak untuk
mengakses, memperbaiki, atau menghapus
data pribadi mereka, serta hak untuk
mengajukan keberatan terhadap pemrosesan
data yang tidak sesuai dengan tujuan awal
pengumpulan. Sementara itu, mekanisme
represif diwujudkan melalui pengenaan sanksi
administratif sebagaimana diatur dalam Pasal
57 sampai Pasal 59, dan sanksi pidana
sebagaimana diatur dalam Pasal 67 sampai
Pasal 70, yang ditujukan kepada pihak yang
memproses data pribadi secara melawan
hukum.

Meski kerangka hukum tersebut telah
tersedia, implementasinya dalam konteks
transaksi cryptocurrency masih menghadapi
tantangan, baik dari aspek teknis maupun
normatif. ~Karakteristik blockchain yang
bersifat immutable dan terdesentralisasi
menyulitkan penerapan prinsip-prinsip hukum
perlindungan data yang lazim dalam sistem
konvensional. Selain itu, belum adanya
regulasi khusus yang mengatur data pribadi
dalam ekosistem aset kripto menimbulkan
celah hukum yang dapat dimanfaatkan oleh
pihak-pihak yang tidak bertanggung jawab.
Oleh karena itu, harmonisasi hukum nasional
dengan standar internasional seperti General
Data Protection Regulation (GDPR)—
terutama Pasal 17 tentang hak untuk
dilupakan (right to be forgotten) dan Pasal 25
tentang prinsip desain perlindungan data—
serta pembentukan otoritas pelindung data
yang independen dan efektif, menjadi
kebutuhan mendesak untuk memperkuat
perlindungan hukum terhadap data pribadi
dalam transaksi cryptocurrency di Indonesia.**

B. Saran
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1. Saran bagi Praktisi dan Regulator: Diperlukan
penyusunan regulasi turunan atau pedoman
teknis yang secara khusus mengatur
perlindungan data pribadi dalam transaksi
cryptocurrency. Selain itu, penting untuk
memperkuat fungsi pengawasan oleh lembaga
seperti Bappebti dan mendorong kerja sama
antar lembaga (OJK, PPATK, dan otoritas
pelindung data) dalam membangun ekosistem
perlindungan data digital yang adaptif dan
tanggap terhadap perkembangan teknologi.

2. Saran bagi Peneliti Selanjutnya: Penelitian
selanjutnya disarankan untuk  mengkaji
efektivitas ~ implementasi  prinsip-prinsip
GDPR dalam sistem blockchain di Indonesia,
termasuk pendekatan teknis seperti zero-
knowledge proof, off-chain data management,
dan self-sovereign identity. Kajian komparatif
dengan negara lain yang telah
mengembangkan kebijakan spesifik mengenai
perlindungan data dalam aset kripto juga akan
memberikan kontribusi signifikan terhadap
pengembangan kebijakan nasional.
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