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WEWENANG KHUSUS PENYIDIK MENURUT
UNDANG-UNDANG NOMOR 11 TAHUN 2008
TENTANG INFORMASI DAN TRANSAKSI
ELEKTRONIK®
Oleh: Ramadhanty Pakaya’

ABSTRAK
Tujuan dilakukannya penelitian ini adalah untuk
mengetahui bagaimana penyidik diberikan
wewenang khusus untuk melakukan penyidikan
tindak pidana di bidang teknologi informasi
elektronik dan bagaimana terjadinya tindak
pidana di bidang teknologi informasi elektronik.
Dengan menggunakan metode penelitian
yuridis normatif, disimpulkan: 1. Wewenang
khusus penyidik untuk melakukan penyidikan
perkara tindak pidana teknologi informasi
dilaksanakan oleh selain Penyidik Pejabat Polisi
Negara Republik Indonesia, juga Pejabat
Pegawai Negeri Sipil tertentu di lingkungan
Pemerintah yang lingkup tugas dan tanggung
jawabnya di bidang Teknologi Informasi dan
Transaksi Elektronik yang diberi wewenang
khusus sebagai penyidik sebagaimana dimaksud
dalam Undang-Undang tentang Hukum Acara
Pidana untuk melakukan penyidikan tindak
pidana di bidang Teknologi Informasi dan
Transaksi Elektronik. 2. Terjadinya perkara
tindak pidana teknologi informasi dapat
disebabkan oleh adanya perbuatan baik yang
dilakukan oleh prorangan maupun kelompok
yang dengan sengaja atau tanpa hak
mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan yang melanggar kesusilaan,
perjudian, pencemaran nama baik, pemerasan
dan/atau pengancaman. menyebarkan berita
bohong dan menyesatkan yang mengakibatkan
kerugian konsumen dalam Transaksi Elektronik,
menyebarkan informasi yang ditujukan untuk
menimbulkan rasa kebencian atau permusuhan
individu dan/atau kelompok masyarakat
tertentu berdasarkan atas suku, agama, ras,
dan antargolongan (SARA) atau mengirimkan
Informasi  Elektronik dan/atau  Dokumen
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Elektronik yang berisi ancaman kekerasan atau
menakut-nakuti yang ditujukan secara pribadi.
Kata kunci: Wewenang khusus, penyidik

PENDAHULUAN
A. Latar Belakang

Teknologi Informasi apabila dimanfaatkan
untuk tujuan membantu aktivitas kehidupan
guna peningkatan kesejahteraan masyarakat
akan memiliki manfaat positif  bagi
kelangsungan hidup, karena teknologi
informasi dapat memberikan kemudahan bagi
setiap orang untuk melaksanakan pekerjaan.
Pemanfaatan teknologi informasi dilarang
disalahgunakan untuk kepentingan lain yang

merugikan masyarakat seperti
mendistribusikan, mentransmisikan atau
membuat  dapat  diaksesnya Informasi

Elektronik atau Dokumen Elektronik yang
memiliki muatan yang melanggar kesusilaan,
perjudian, penghinaan pencemaran nama baik,
pemerasan dan pengancaman termasuk
menyebarkan berita bohong dan menyesatkan
serta menyebarkan informasi yang ditujukan
untuk menimbulkan rasa kebencian atau
permusuhan individu atau kelompok
masyarakat tertentu berdasarkan atas suku,
agama, ras, dan antargolongan (SARA) dan
dengan sengaja dan tanpa hak atau melawan
hukum mengakses Komputer dan/atau Sistem
Elektronik milik orang lain atau suatu lembaga
tanpa izin dan dengan cara apa pun yang
melanggar ketentuan-ketentuan hukum yang
berlaku tentunya dapat mengakibatkan
kerugian bagi pihak lain.

Perbuatan-perbuatan sebagaimana
disebutkan di atas, untuk mencegah terjadinya
hal-hal yang tidak diinginkan bersama, maka
diperlukan pengawasan dan penegakan hukum
terhadap semua bentuk kegiatan vyang
menggunakan sarana teknologi informasi oleh
pemerintah dan aparatur hukum yang telah
diberikan  kewenangan oleh  peraturan
perundang-undang untuk melakukan
penegakan hukum berkaitan dengan
pemanfaatan teknologi informasi. Proses
peradilan pidana terhadap pelanggaran
ketentuan-ketentuan  hukum di  bidang
teknologi informasi dan transaksi elektronik
dilakukan melalui  tahap  penyelidikan,
penyidikan, penuntutan dan pemeriksaan di
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pengadilan untuk penyelesaian perkara. Khusus
untuk penyidikan terhadap tindak pidana di
bidang teknologi informasi dan transaksi
elektronik perlu dilakukan Selain Penyidik
Pejabat Polisi Negara Republik Indonesia,
Pejabat Pegawai Negeri Sipil tertentu di
lingkungan Pemerintah yang lingkup tugas dan
tanggung jawabnya di bidang Teknologi
Informasi dan Transaksi Elektronik diberi
wewenang khusus sebagai penyidik
sebagaimana dimaksud dalam Undang-Undang
tentang Hukum Acara Pidana untuk melakukan
penyidikan tindak pidana di bidang Teknologi
Informasi dan Transaksi Elektronik.

Penjelasan atas Undang-Undang Nomor 11
Tahun 2008 tentang Informasi dan Transaksi
Elektronik, Pemanfaatan Teknologi Informasi,
media, dan komunikasi telah mengubah baik
perilaku masyarakat maupun peradaban
manusia  secara  global.  Perkembangan
teknologi informasi dan komunikasi telah pula
menyebabkan hubungan dunia menjadi tanpa
batas (borderless) dan menyebabkan
perubahan sosial, ekonomi, dan budaya secara
signifikan  berlangsung  demikian  cepat.
Teknologi Informasi saat ini menjadi pedang
bermata dua karena selain memberikan
kontribusi bagi peningkatan kesejahteraan,
kemajuan, dan peradaban manusia, sekaligus
menjadi sarana efektif perbuatan melawan
hukum.

Kegiatan melalui media sistem elektronik,
yang disebut juga ruang siber (cyber space),
meskipun bersifat virtual dapat dikategorikan
sebagai tindakan atau perbuatan hukum yang
nyata. Secara yuridis kegiatan pada ruang siber
tidak dapat didekati dengan ukuran dan
kualifikasi hukum konvensional saja sebab jika
cara ini yang ditempuh akan terlalu banyak
kesulitan dan hal yang lolos dari pemberlakuan
hukum. Kegiatan dalam ruang siber adalah
kegiatan virtual yang berdampak sangat nyata
meskipun alat buktinya bersifat elektronik.
Dengan demikian, subjek pelakunya harus
dikualifikasikan pula sebagai Orang yang telah
melakukan perbuatan hukum secara nyata.
Dalam kegiatan e-commerce antara lain dikenal
adanya dokumen elektronik yang
kedudukannya disetarakan dengan dokumen
yang dibuat di atas kertas. Berkaitan dengan hal
itu, perlu diperhatikan sisi keamanan dan
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kepastian hukum dalam pemanfaatan teknologi
informasi, media, dan komunikasi agar dapat
berkembang secara optimal. Oleh karena itu,
terdapat tiga pendekatan untuk menjaga
keamanan di cyber space, yaitu pendekatan
aspek hukum, aspek teknologi, aspek sosial,
budaya, dan etika. Untuk mengatasi gangguan
keamanan dalam penyelenggaraan sistem
secara elektronik, pendekatan hukum bersifat
mutlak karena tanpa kepastian hukum,
persoalan pemanfaatan teknologi informasi
menjadi tidak optimal.?

B. Rumusan Masalah

1. Bagaimana penyidik diberikan wewenang
khusus untuk melakukan penyidikan tindak
pidana di bidang teknologi informasi
elektronik ?

2. Bagaimana terjadinya tindak pidana di
bidang teknologi informasi elektronik ?

C. Metode Penelitian

Bahan-bahan hukum diperoleh melalui
penelitian kepustakaan terdiri dari: peraturan
perundang-undangan, buku-buku, karya ilmiah
hukum, bahan-bahan tertulis lainnya termasuk
data-data dari media cetak dan elektronik serta
kamus-kamus hukum. Metode Penelitian yang
digunakan yakni metode penelitian hukum
normatif. Untuk menyusun pembahasan,
bahan-bahan hukum dianalisis secara normatif.

PEMBAHASAN

A. Wewenang Khusus Penyidik Untuk
Melakukan Penyidikan Tindak Pidana
Teknologi Informasi
Undang-Undang Nomor 11 Tahun 2008

tentang Informasi dan Transaksi Elektronik,

mengatur mengenai Penyidikan. Dalam Pasal

42 dinyatakan: Penyidikan terhadap tindak

pidana sebagaimana dimaksud dalam Undang-

Undang ini, dilakukan berdasarkan ketentuan

dalam Hukum Acara Pidana dan ketentuan

dalam Undang-Undang ini.
Pasal 43 menyatakan pada ayat:

(1) Selain Penyidik Pejabat Polisi Negara
Republik Indonesia, Pejabat Pegawai Negeri
Sipil tertentu di lingkungan Pemerintah
yang lingkup tugas dan tanggung jawabnya

3Penje|asan Atas Undang-Undang Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik, I. Umum.
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()

(5)

di bidang Teknologi Informasi dan Transaksi
Elektronik diberi wewenang khusus sebagai
penyidik sebagaimana dimaksud dalam
Undang-Undang tentang Hukum Acara
Pidana untuk melakukan penyidikan tindak
pidana di bidang Teknologi Informasi dan
Transaksi Elektronik.
Penyidikan di bidang Teknologi Informasi
dan Transaksi Elektronik sebagaimana
dimaksud pada ayat (1) dilakukan dengan
memperhatikan perlindungan terhadap
privasi, kerahasiaan, kelancaran layanan
publik, integritas data, atau keutuhan data
sesuai dengan ketentuan Peraturan
Perundang-undangan.
Penggeledahan dan/atau penyitaan
terhadap sistem elektronik yang terkait
dengan dugaan tindak pidana harus
dilakukan atas izin ketua pengadilan negeri
setempat.
Dalam melakukan penggeledahan dan/atau
penyitaan sebagaimana dimaksud pada
ayat (3), penyidik wajib menjaga
terpeliharanya kepentingan pelayanan
umum.
Penyidik Pegawai Negeri Sipil sebagaimana
dimaksud pada ayat (1) berwenang:
a. menerima laporan atau pengaduan dari
seseorang tentang adanya tindak pidana
berdasarkan ketentuan Undang-Undang

ini;
b. memanggil setiap Orang atau pihak
lainnya untuk didengar dan/atau

diperiksa sebagai tersangka atau saksi
sehubungan dengan adanya dugaan
tindak pidana di bidang terkait dengan
ketentuan Undang-Undang ini;

c. melakukan pemeriksaan atas kebenaran
laporan atau keterangan berkenaan
dengan tindak pidana berdasarkan
ketentuan Undang-Undang ini;

d. melakukan pemeriksaan terhadap Orang
dan/atau Badan Usaha vyang patut
diduga melakukan tindak pidana
berdasarkan Undang-Undang ini;

e. melakukan pemeriksaan terhadap alat
dan/atau sarana yang berkaitan dengan
kegiatan Teknologi Informasi yang
diduga digunakan untuk melakukan
tindak pidana berdasarkan Undang-
Undang ini;

(6)

(7)

f. melakukan penggeledahan terhadap
tempat tertentu yang diduga digunakan
sebagai tempat untuk melakukan tindak
pidana berdasarkan ketentuan Undang-
Undang ini;

g. melakukan penyegelan dan penyitaan
terhadap alat dan atau sarana kegiatan

Teknologi  Informasi yang diduga
digunakan secara menyimpang dari
ketentuan Peraturan Perundang-
undangan;

h. meminta bantuan ahli yang diperlukan
dalam penyidikan terhadap tindak
pidana berdasarkan Undang-Undang ini;

dan/atau
i. mengadakan penghentian penyidikan
tindak pidana berdasarkan Undang-

Undang ini sesuai dengan ketentuan

hukum acara pidana yang berlaku.
Dalam hal melakukan penangkapan dan
penahanan, penyidik melalui penuntut
umum wajib meminta penetapan ketua
pengadilan negeri setempat dalam waktu
satu kali dua puluh empat jam.
Penyidik Pegawai Negeri Sipil sebagaimana
dimaksud pada ayat (1) berkoordinasi
dengan Penyidik Pejabat Polisi Negara
Republik Indonesia memberitahukan
dimulainya penyidikan dan menyampaikan
hasilnya kepada penuntut umum.
Dalam rangka mengungkap tindak pidana
Informasi  Elektronik  dan  Transaksi
Elektronik, penyidik dapat berkerja sama
dengan penyidik negara lain untuk berbagi
informasi dan alat bukti.
Penjelasan Pasal 43 ayat 5 huruf (h): Yang

dimaksud dengan “ahli” adalah seseorang yang
memiliki keahlian khusus di bidang Teknologi
Informasi yang dapat dipertanggungjawabkan
secara akademis maupun praktis mengenai
pengetahuannya tersebut.

Undang-Undang Nomor 11 Tahun 2008

tentang Informasi dan Transaksi Elektronik,
Pasal 44: Alat bukti penyidikan, penuntutan dan
pemeriksaan di sidang pengadilan menurut
ketentuan Undang-Undang ini adalah sebagai
berikut:

a.

alat bukti sebagaimana dimaksud dalam
ketentuan Perundang-undangan; dan

alat bukti lain berupa Informasi Elektronik
dan/atau Dokumen Elektronik sebagaimana
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dimaksud dalam Pasal 1 angka 1 dan angka 4

serta Pasal 5 ayat (1), ayat (2), dan ayat (3).

Sebagai suatu perundang-undangan vyang
besifat khusus dasar hukum  maupun
keberlakuannya dapat menyimpang dari
ketentuan Umum Buku | KUHP, bahkan
terhadap ketentuan hukum acara (hukum
formal), peraturan perundang-undangan tindak
pidana khusus dapat pula menyimpang dari
Undang-Undang Nomor 8 Tahun 1981 tentang
Hukum Acara Pidana. Kekhususan peraturan
perundang-undangan tindak pidana khusus dari
aspek norma, jelas mengatur hal-hal yang
belum diatur dalam KUHP.* Dengan kata lain,
penerapan ketentuan pidana khusus
dimungkinkan berdasarkan asas lex spesialis
derogate lex generalis yang mengisyaratkan
bahwa ketentuan yang bersifat khusus akan
lebih diutamakan daripada ketentuan yang
bersifat umum.’

B. Terjadinya Tindak Pidana di Bidang
Teknologi Informasi Elektronik
Undang-Undang Nomor 11 Tahun 2008

Tentang Informasi dan Transaksi Elektronik,

Pasal 27 menyatakan pada ayat:

(1) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
yang melanggar kesusilaan.

(2) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
perjudian.

(3) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau
Dokumen Elektronik yang memiliki muatan
penghinaan dan/atau pencemaran nama
baik.

(4) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau
mentransmisikan dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau

* Ibid, hal. 12
> Ibid, hal. 11.
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Dokumen Elektronik yang memiliki muatan

pemerasan dan/atau pengancaman.

Jenis delik seluruh tindak pidana pornografi,
termasuk tindak pidana “membuat” pornografi
adalah delik umum atau delik biasa, artinya
bukan delik aduan, jadi siapa saja anggota
masyarakat Indonesia yang mengetahui terjadi
perbuatan pidana atau tindak pidana
pornografi, wajib melaporkan kepada pihak
yang berwajib atau pihak yang berwenang,
yaitu kepolisian. Pandangan tersebut
didasarkan pada ketentuan Pasal 20 Undang-
Undang Nomor 44 Tahun 2008 vyang
menentukan bahwa: “masyarakat berperan
serta dalam melakukan pencegahan terhadap
pembuatan, penyebarluasan dan penggunaan
pornografi”.°

Hal yang cukup memprihatinkan adalah
kecenderungan makin maraknya kejahatan
seksual yang tidak hanya menimpa perempuan
dewasa, tetapi juga menimpa anak-anak di
bawah umur. Anak-anak perempuan ini
dijadikan sebagai objek komoditas
(perdagangan) atau pemuas nafsu bejat
(animalistik) dari seseorang dan kelompok
tertentu yang menjalankan bisnis seksual guna
meraih keuntungan ekonomi berlipat ganda.’

Pornografi dan pornoaksi adalah perbuatan
yang berdampak negatif terhadap perilaku
generasi muda. Anak-anak dan perempuan
banyak yang telah menjadi korban, baik sebagai
korban murni maupun sebagai “pelaku sebagai
korban”, karena itu pornografi dan pornoaksi
dikategorikan sebagai perbuatan pidana.?

Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik,
Pasal 28 ayat:

(1) Setiap Orang dengan sengaja dan tanpa hak
menyebarkan berita bohong dan
menyesatkan yang mengakibatkan kerugian
konsumen dalam Transaksi Elektronik.

(2) Setiap Orang dengan sengaja dan tanpa hak
menyebarkan informasi yang ditujukan

6Neng Djubaedah, Undang-Undang Nomor 44 Tahun 2008
tentang  Pornografi  (Perspektif  Negara  Hukum
Berdasarkan Pancasila), Cetakan Pertama, Sinar Grafika,
Jakarta, 2011, hal. 108.

"Abdul Wahid dan Muhammad, Perlindungan Terhadap
Korban Kekerasan Seksual. Advokasi Atas Hak Asasi
Perempuan. Cetakan Ke satu. Refika Aditama, Bandung,
Oktober 2011, hal. 8.

8Neng Djubaedah, Op.cit, hal. 3.
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untuk menimbulkan rasa kebencian atau

permusuhan individu dan/atau kelompok

masyarakat tertentu berdasarkan atas
suku, agama, ras, dan antargolongan

(SARA).

Pasal 29: Setiap Orang dengan sengaja dan
tanpa hak mengirimkan Informasi Elektronik
dan/atau Dokumen Elektronik yang berisi
ancaman kekerasan atau menakut-nakuti yang
ditujukan secara pribadi.

Tindakan Diskriminatif sebagaimana diatur
dalam Pasal 4 Undang-undang Nomor 40 Tahun
2008 tentang Penghapusan Diskriminasi Ras
dan Etnis dinyatakan Tindakan diskriminatif ras
dan etnis berupa :

a. memperlakukan pembedaan, pengecualian,
pembatasan, atau pemilihan berdasarkan
pada ras dan etnis, yang mengakibatkan
pencabutan atau pengurangan pengakuan,
perolehan, atau pelaksanaan hak asasi
manusia dan kebebasan dasar dalam suatu
kesetaraan di bidang sipil, politik, ekonomi,
sosial, dan budaya; atau

b. menunjukkan kebencian atau rasa benci
kepada orang karena perbedaan ras dan
etnis yang berupa perbuatan:

1. membuat tulisan atau gambar untuk
ditempatkan, ditempelkan, atau
disebarluaskan di tempat umum atau
tempat lainnya yang dapat dilihat atau
dibaca oleh orang lain;

2. berpidato, mengungkapkan, atau
melontarkan katakata tertentu di tempat
umum atau tempat lainnya yang dapat
didengar orang lain;

3. mengenakan sesuatu pada dirinya berupa
benda, kata-kata, atau gambar di tempat
umum atau tempat lainnya yang dapat
dibaca oleh orang lain; atau

4. melakukan perampasan nyawa orang,
penganiayaan, pemerkosaan, perbuatan
cabul, pencurian dengan kekerasan, atau
perampasan kemerdekaan berdasarkan
diskriminasi ras dan etnis.

Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik
Pasal 30 ayat:

(1) Setiap orang dengan sengaja dan tanpa hak
atau melawan hukum mengakses Komputer
dan/atau Sistem Elektronik milik orang lain
dengan cara apa pun.

(2) Setiap orang dengan sengaja dan tanpa hak
atau melawan hukum mengakses Komputer
dan/atau Sistem Elektronik dengan cara
apa pun dengan tujuan untuk memperoleh
Informasi Elektronik dan/atau Dokumen
Elektronik.

(3) Setiap orang dengan sengaja dan tanpa hak
atau melawan hukum mengakses Komputer
dan/atau Sistem Elektronik dengan cara
apa pun dengan melanggar, menerobos,
melampaui, atau menjebol sistem
pengamanan.

Penjelasan Pasal 30 ayat (2): Secara teknis
perbuatan yang dilarang  sebagaimana
dimaksud pada ayat ini dapat dilakukan, antara
lain dengan:

a. melakukan komunikasi, mengirimkan,
memancarkan atau sengaja  berusaha
mewujudkan hal-hal tersebut kepada siapa
pun yang tidak berhak untuk menerimanya;
atau

b. sengaja menghalangi agar informasi
dimaksud tidak dapat atau gagal diterima
oleh yang berwenang menerimanya di
lingkungan pemerintah dan/atau
pemerintah daerah.

Pasal 30 ayat (3): Sistem pengamanan
adalah sistem yang membatasi akses Komputer
atau melarang akses ke dalam Komputer
dengan berdasarkan kategorisasi atau klasifikasi
pengguna beserta tingkatan kewenangan yang
ditentukan.

Pasal 31 ayat:

(1) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum melakukan intersepsi
atau penyadapan atas Informasi Elektronik
dan/atau Dokumen Elektronik dalam suatu

Komputer dan/atau Sistem Elektronik
tertentu milik Orang lain.

(2) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum melakukan intersepsi
atas  transmisi  Informasi  Elektronik
dan/atau Dokumen Elektronik yang tidak
bersifat publik dari, ke, dan di dalam suatu
Komputer dan/atau Sistem Elektronik
tertentu milik Orang lain, baik yang tidak
menyebabkan perubahan apa pun maupun
yang menyebabkan adanya perubahan,
penghilangan,  dan/atau penghentian
Informasi Elektronik dan/atau Dokumen
Elektronik yang sedang ditransmisikan.
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(3) Kecuali intersepsi sebagaimana dimaksud
pada ayat (1) dan ayat (2), intersepsi yang
dilakukan dalam rangka penegakan hukum
atas permintaan kepolisian, kejaksaan,
dan/atau institusi penegak hukum lainnya
yang ditetapkan berdasarkan undang-
undang.

(4) Ketentuan lebih lanjut mengenai tata cara
intersepsi sebagaimana dimaksud pada
ayat (3) diatur dengan Peraturan
Pemerintah.

Penjelasan Pasal 31 ayat (1): Yang dimaksud
dengan “intersepsi atau penyadapan” adalah
kegiatan untuk mendengarkan, merekam,
membelokkan, mengubah, menghambat,
dan/atau  mencatat transmisi  Informasi
Elektronik dan/atau Dokumen Elektronik yang
tidak bersifat publik, baik menggunakan
jaringan kabel komunikasi maupun jaringan
nirkabel, seperti pancaran elektromagnetis atau
radio frekuensi.

Pasal 32 ayat:

(1) Setiap Orang dengan sengaja dan tanpa
hak atau melawan hukum dengan cara apa
pun mengubah, menambah, mengurangi,

melakukan transmisi, merusak,
menghilangkan, memindahkan,
menyembunyikan suatu Informasi

Elektronik dan/atau Dokumen Elektronik
milik Orang lain atau milik publik.

(2) Setiap Orang dengan sengaja dan tanpa
hak atau melawan hukum dengan cara apa
pun memindahkan atau mentransfer
Informasi Elektronik dan/atau Dokumen
Elektronik kepada Sistem Elektronik Orang
lain yang tidak berhak.

(3) Terhadap perbuatan sebagaimana
dimaksud pada ayat (1) yang
mengakibatkan terbukanya suatu
Informasi Elektronik dan/atau Dokumen
Elektronik yang bersifat rahasia menjadi
dapat diakses oleh publik dengan
keutuhan data yang tidak sebagaimana
mestinya.

Pasal 33: Setiap Orang dengan sengaja dan
tanpa hak atau melawan hukum melakukan
tindakan apa pun yang berakibat terganggunya
Sistem Elektronik dan/atau mengakibatkan
Sistem Elektronik menjadi tidak bekerja
sebagaimana mestinya.

Pasal 34 ayat:
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(1) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum memproduksi,
menjual, mengadakan untuk digunakan,
mengimpor, mendistribusikan,
menyediakan, atau memiliki:

a. perangkat keras atau perangkat lunak
Komputer yang dirancang atau secara
khusus dikembangkan untuk
memfasilitasi perbuatan sebagaimana
dimaksud dalam Pasal 27 sampai dengan
Pasal 33;

b. sandi lewat Komputer, Kode Akses, atau
hal vyang sejenis dengan itu vyang
ditujukan agar Sistem Elektronik menjadi
dapat diakses dengan tujuan
memfasilitasi perbuatan sebagaimana
dimaksud dalam Pasal 27 sampai dengan
Pasal 33.

(2) Tindakan sebagaimana dimaksud pada ayat
(1) bukan tindak pidana jika ditujukan
untuk melakukan kegiatan penelitian,
pengujian  Sistem  Elektronik,  untuk
perlindungan Sistem Elektronik itu sendiri
secara sah dan tidak melawan hukum.
Penjelasan Pasal 34 ayat (2): Yang dimaksud

dengan “kegiatan penelitian” adalah penelitian

yang dilaksanakan oleh lembaga penelitian
yang memiliki izin.

Pasal 35: Setiap orang dengan sengaja dan
tanpa hak atau melawan hukum melakukan
manipulasi, penciptaan, perubahan,
penghilangan, pengrusakan Informasi
Elektronik dan/atau Dokumen Elektronik
dengan tujuan agar Informasi Elektronik
dan/atau  Dokumen  Elektronik  tersebut
dianggap seolah-olah data yang otentik.

Pasal 36: Setiap Orang dengan sengaja dan
tanpa hak atau melawan hukum melakukan
perbuatan sebagaimana dimaksud dalam Pasal
27 sampai dengan Pasal 34 vyang
mengakibatkan kerugian bagi orang lain.

Pasal 37: Setiap orang dengan sengaja
melakukan perbuatan yang dilarang
sebagaimana dimaksud dalam Pasal 27 sampai
dengan Pasal 36 di luar wilayah Indonesia
terhadap Sistem Elektronik yang berada di
wilayah yurisdiksi Indonesia.

Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik,
Pasal 45 menyatakan pada ayat:
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(1) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 27 ayat
(1), ayat (2), ayat (3), atau ayat (4) dipidana
dengan pidana penjara paling lama 6
(enam) tahun dan/atau denda paling
banyak Rp1.000.000.000,00 (satu miliar
rupiah).

(2) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 28 ayat
(1) atau ayat (2) dipidana dengan pidana
penjara paling lama 6 (enam) tahun
dan/atau denda paling banyak
Rp1.000.000.000,00 (satu miliar rupiah).

(3) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 29
dipidana dengan pidana penjara paling
lama 12 (dua belas) tahun dan/atau denda
paling banyak Rp2.000.000.000,00 (dua
miliar rupiah).

Menurut Penjelasan Umum Atas Undang-
Undang Nomor 44 Tahun 2008 tentang
Pornografi, bahwa Negara Republik Indonesia
adalah negara hukum vyang berdasarkan
Pancasila dan Undang-Undang Dasar Negara
Republik Indonesia Tahun 1945 dengan
menjunjung tinggi nilai-nilai moral, etika, akhlak
mulia, dan kepribadian luhur bangsa, beriman
dan bertakwa kepada Tuhan Yang Maha Esa,
menghormati kebinekaan dalam kehidupan
bermasyarakat, berbangsa, dan bernegara,
serta melindungi harkat dan martabat setiap
warga negara.’

Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik.
Pasal 46 ayat:

(1) Setiap Orang vyang memenuhi unsur
sebagaimana dimaksud dalam Pasal 30 ayat
(1) dipidana dengan pidana penjara paling
lama 6 (enam) tahun dan/atau denda
paling banyak Rp600.000.000,00 (enam
ratus juta rupiah).

(2) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 30 ayat
(2) dipidana dengan pidana penjara paling
lama 7 (tujuh) tahun dan/atau denda paling
banyak Rp700.000.000,00 (tujuh ratus juta
rupiah).

(3) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 30 ayat

9 Penjelasan Umum Atas Undang-Undang Nomor 44
Tahun 2008 tentang Pornografi.

(3) dipidana dengan pidana penjara paling
lama 8 (delapan) tahun dan/atau denda
paling banyak Rp800.000.000,00 (delapan
ratus juta rupiah).

Pasal 47: Setiap Orang yang memenuhi
unsur sebagaimana dimaksud dalam Pasal 31
ayat (1) atau ayat (2) dipidana dengan pidana
penjara paling lama 10 (sepuluh) tahun
dan/atau denda paling banyak
Rp800.000.000,00 (delapan ratus juta rupiah).

Pasal 48 ayat:

(1) Setiap Orang vyang memenuhi unsur
sebagaimana dimaksud dalam Pasal 32 ayat
(1) dipidana dengan pidana penjara paling
lama 8 (delapan) tahun dan/atau denda
paling banyak Rp2.000.000.000,00 (dua
miliar rupiah).

(2) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 32 ayat
(2) dipidana dengan pidana penjara paling
lama 9 (sembilan) tahun dan/atau denda
paling banyak Rp3.000.000.000,00 (tiga
miliar rupiah).

(3) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 32 ayat
(3) dipidana dengan pidana penjara paling
lama 10 (sepuluh) tahun dan/atau denda
paling banyak Rp5.000.000.000,00 (lima
miliar rupiah).

Pasal 49: Setiap Orang yang memenuhi
unsur sebagaimana dimaksud dalam Pasal 33,
dipidana dengan pidana penjara paling lama 10
(sepuluh) tahun dan/atau denda paling banyak
Rp10.000.000.000,00 (sepuluh miliar rupiah).

Pasal 50: Setiap Orang yang memenuhi
unsur sebagaimana dimaksud dalam Pasal 34
ayat (1) dipidana dengan pidana penjara paling
lama 10 (sepuluh) tahun dan/atau denda paling
banyak Rp10.000.000.000,00 (sepuluh miliar
rupiah). Pasal 51 ayat:

(1) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 35
dipidana dengan pidana penjara paling
lama 12 (dua belas) tahun dan/atau denda
paling banyak Rp12.000.000.000,00 (dua
belas miliar rupiah).

(2) Setiap Orang vyang memenuhi unsur
sebagaimana dimaksud dalam Pasal 36
dipidana dengan pidana penjara paling
lama 12 (dua belas) tahun dan/atau denda
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(1)

(2)

(3)

(4)

dimaksudkan  untuk

paling banyak Rp12.000.000.000,00 (dua
belas miliar rupiah).

Pasal 52 ayat:

Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 ayat (1)
menyangkut kesusilaan atau eksploitasi
seksual terhadap anak dikenakan
pemberatan sepertiga dari pidana pokok.
Dalam hal perbuatan sebagaimana
dimaksud dalam Pasal 30 sampai dengan
Pasal 37 ditujukan terhadap Komputer
dan/atau Sistem Elektronik serta Informasi
Elektronik dan/atau Dokumen Elektronik
milik Pemerintah dan/atau yang digunakan
untuk layanan publik dipidana dengan
pidana pokok ditambah sepertiga.

Dalam hal perbuatan sebagaimana
dimaksud dalam Pasal 30 sampai dengan
Pasal 37 ditujukan terhadap Komputer
dan/atau Sistem Elektronik serta Informasi
Elektronik dan/atau Dokumen Elektronik
milik Pemerintah dan/atau badan strategis
termasuk dan tidak terbatas pada lembaga
pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana
maksimal ancaman pidana pokok masing-
masing Pasal ditambah dua pertiga.

Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan
Pasal 37 dilakukan oleh korporasi dipidana
dengan pidana pokok ditambah dua
pertiga.

Penjelasan Pasal 52 ayat (4): Ketentuan ini
menghukum  setiap

perbuatan melawan hukum yang memenuhi
unsur sebagaimana dimaksud dalam Pasal 27
sampai dengan Pasal 37 yang dilakukan oleh
korporasi (corporate crime) dan/atau oleh
pengurus dan/atau staf yang memiliki kapasitas
untuk:

a. mewakili korporasi;

b. mengambil keputusan dalam korporasi;

c. melakukan pengawasan dan pengendalian
dalam korporasi;

d. melakukan kegiatan demi keuntungan
korporasi.

PENUTUP

A. Kesimpulan
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1. Wewenang khusus penyidik untuk
melakukan penyidikan perkara tindak
pidana teknologi informasi dilaksanakan
oleh selain Penyidik Pejabat Polisi Negara
Republik Indonesia, juga Pejabat Pegawai
Negeri Sipil tertentu di lingkungan
Pemerintah yang lingkup tugas dan
tanggung jawabnya di bidang Teknologi
Informasi dan Transaksi Elektronik yang
diberi wewenang khusus sebagai
penyidik sebagaimana dimaksud dalam
Undang-Undang tentang Hukum Acara
Pidana untuk melakukan penyidikan
tindak pidana di bidang Teknologi
Informasi dan Transaksi Elektronik.

2. Terjadinya perkara tindak pidana
teknologi informasi dapat disebabkan
oleh adanya perbuatan baik vyang
dilakukan oleh prorangan maupun
kelompok yang dengan sengaja atau
tanpa hak mendistribusikan dan/atau
mentransmisikan dan/atau membuat
dapat diaksesnya Informasi Elektronik
dan/atau Dokumen Elektronik yang
memiliki  muatan yang melanggar
kesusilaan, perjudian, pencemaran nama
baik, pemerasan dan/atau pengancaman.
menyebarkan  berita bohong dan
menyesatkan  yang  mengakibatkan
kerugian konsumen dalam Transaksi
Elektronik, menyebarkan informasi yang
ditujukan untuk menimbulkan rasa
kebencian atau permusuhan individu
dan/atau kelompok masyarakat tertentu
berdasarkan atas suku, agama, ras, dan
antargolongan (SARA) atau mengirimkan
Informasi Elektronik dan/atau Dokumen
Elektronik  yang berisi ancaman
kekerasan atau menakut-nakuti yang
ditujukan secara pribadi.

B. Saran

1. Kewenangan khusus penyidik dalam
melakukan penyidikan tindak pidana
teknologi informasi seperti  Penyidik
Pegawai Negeri Sipil perlu meningkatkan
kerjasama dan koordinasi dengan
Penyidik Pejabat Polisi Negara Republik
Indonesia  termasuk dengan penyidik
negara lain untuk berbagi informasi dan
alat bukti dan memberitahukan
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dimulainya penyidikan dan
menyampaikan hasilnya kepada
penuntut umum.

2. Perlu adanya upaya pencegahan dengan
peningkatan kerjasama antara
pemerintah dan masyarakat. Pemerintah
memfasilitasi pemanfaatan Teknologi
Informasi sesuai dengan ketentuan
peraturan  perundang-undangan dan
melindungi kepentingan umum dari
segala jenis gangguan sebagai akibat
penyalahgunaan Informasi Elektronik dan
Transaksi Elektronik yang mengganggu
ketertiban umum, sesuai dengan

ketentuan Peraturan Perundang-
undangan melalui pengawasan yang
efektif.
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