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Abstrak 

Penyalagunaan data pribadi merupakan 

masalah yang semakin mendesak di era 

digital, di mana data pribadi sering kali 

disalahgunakan oleh pihak-pihak yang tidak 

bertanggung jawab. Undang-Undang Nomor 

27 Tahun 2022 tentang Perlindungan Data 

Pribadi di Indonesia hadir sebagai upaya 

untuk memberikan perlindungan hukum 

terhadap penyalahgunaan data pribadi. 

Penelitian Ini bertujuan Untuk mengetahui 

bagaimana perlindungan hukum terhadap 

penyalahgunaan data pribadi berdasarkan 

aturan hukum yang berlaku  dan Untuk 

mengetahui tentang penegakan hukum 

tentang perlindungan data pribadi di 

Indonesia. 

Kata Kunci: Perlindungan Data Pribadi, 

Penyalahgunaan Data, Undang-Undang 

Nomor 27 Tahun 2022, Hak Privasi, Era 

Digital. 

 

PENDAHULUAN 

Setiap warga negara memiliki hak 

konstitusional yang dijamin oleh undang-

undang. Negara memiliki kewajiban 

konstitusional untuk melindungi seluruh 

warga negara, sebagaimana tercantum dalam 

Pembukaan Alinea Ke-4 Undang-Undang 

Dasar Negara Republik Indonesia Tahun 

1945 (UUDRI 1945). Salah satu hak 

konstitusional yang diatur dalam UUDRI 

1945 adalah hak atas perlindungan diri 

pribadi, sebagaimana dijelaskan dalam Pasal 

28 G Ayat (1). Hak pribadi melibatkan 

perlindungan terhadap data pribadi dan 

identitas seseorang, termasuk informasi 

sensitif seperti Kartu Tanda Penduduk (KTP), 

Surat Izin Mengemudi (SIM), Paspor, dan 

lain sebagainya. Perlindungan data pribadi 

semakin penting dalam era digital untuk 

menjaga kebebasan individu dan mencegah 

penyalahgunaan informasi. 

Undang-Undang Nomor 27 Tahun 2022 

tentang Perlindungan Data Pribadi bertujuan 

memberikan perlindungan hukum yang lebih 

kuat bagi individu terkait pengumpulan, 

penggunaan, dan penyebaran data pribadi 

mereka. Undang-undang ini juga mengatur 

mekanisme pengawasan dan penegakan 

hukum melalui pembentukan lembaga 

pengawas independen. Dalam konteks 

hukum pidana, undang-undang ini mengatur 

sanksi terhadap pelanggaran data pribadi, 

seperti pencurian dan penyalahgunaan data. 

Perlindungan data pribadi menjadi semakin 

relevan dengan meningkatnya transaksi e-

commerce dan perkembangan teknologi 

informasi. Namun, risiko kebocoran data 

pribadi juga meningkat, seperti kasus 

kebocoran data Tokopedia dan Facebook. 

Oleh karena itu, perlindungan hukum yang 

efektif dan regulasi yang kuat diperlukan 

untuk melindungi data pribadi dan hak 

privasi individu. Undang-Undang Nomor 27 

Tahun 2022 menjadi landasan penting untuk 

mengatur perlindungan data pribadi di 

Indonesia, memastikan bahwa data pribadi 

dihormati dan dilindungi sesuai dengan 

kemajuan teknologi dan kebutuhan 

masyarakat. 
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PEMBAHASAN 

A. Perlindungan Hukum Terhadap 

Penyalahgunaan Data Pribadi 

Berdasarkan  Undang-Undang Nomor 

27 Tahun 2022 

Pada tahun 2022, Indonesia mengesahkan 

UU No. 27 Tahun 2022 Tentang 

Perlindungan Data Pribadi (UU PDP) untuk 

melindungi data pribadi masyarakat. 

Meskipun terlambat dibandingkan negara 

lain, pengesahan UU ini merupakan langkah 

penting dalam merumuskan kebijakan 

hukum untuk melindungi data pribadi. 

UU PDP mendefinisikan data pribadi 

sebagai tanda pengenal yang memungkinkan 

identifikasi individu sebagai subjek hukum. 

Pasal 16 mengatur pemrosesan data pribadi, 

termasuk pemrolehan, pengolahan, 

penyimpanan, perbaikan, penyebaran, dan 

penghapusan. Pemrosesan ini harus 

mematuhi prinsip perlindungan data pribadi, 

seperti pengumpulan yang sah, tujuan yang 

jelas, dan perlindungan dari akses tidak sah. 

Pasal 19 menyatakan bahwa data pribadi 

dapat diproses oleh individu, badan publik, 

dan organisasi internasional. Pasal 20 dan 21 

mengatur bahwa pengendali data pribadi 

harus memiliki dasar hukum untuk 

pemrosesan, seperti persetujuan eksplisit, 

pemenuhan kewajiban hukum, atau 

kepentingan vital subjek data. Pengendali 

data juga harus memberikan informasi 

kepada subjek data tentang legalitas, tujuan, 

jenis data, dan hak subjek sebelum perubahan 

informasi. 

Dalam Pemrosesan Data Pribadi, UU No. 

27 Tahun 2022 mengatur bahwa Pengendali 

Data Pribadi harus mendapatkan persetujuan 

sah dari Subjek Data Pribadi dan 

menyampaikan tujuan pemrosesan tersebut 

(Pasal 20 ayat 2 huruf a, Pasal 21 ayat 1 huruf 

a). Persetujuan ini harus tertulis atau terekam, 

dapat disampaikan secara elektronik atau 

nonelektronik, dan memiliki kekuatan hukum 

yang sama (Pasal 22). Jika persetujuan 

mencakup tujuan lain, hal itu harus 

dibedakan secara jelas dan ditulis dengan 

bahasa yang mudah dipahami; jika tidak, 

persetujuan dianggap batal. 

Pengendali Data Pribadi juga harus 

melindungi dan memastikan keamanan data 

yang diprosesnya (Pasal 35), serta 

menghapus data yang tidak lagi diperlukan, 

atas permintaan Subjek Data, atau jika data 

diperoleh secara ilegal (Pasal 43). Jika terjadi 

kegagalan perlindungan data, Pengendali 

wajib menyampaikan pemberitahuan tertulis 

kepada Subjek Data dan lembaga terkait 

dalam waktu 3x24 jam, serta kepada 

masyarakat dalam kasus tertentu (Pasal 46). 

Pasal 46 UU No. 27 Tahun 2022 

menunjukkan bahwa kegagalan melindungi 

Data Pribadi bisa ditindak secara 

administratif, pidana, atau perdata. Namun, 

Pasal 57 hanya menyebut sanksi administratif 

seperti peringatan tertulis, penghentian 

sementara, penghapusan data, atau denda 

administratif hingga 2% dari pendapatan 

tahunan. 

Pasal 65 dan 66 melarang secara 

hukum memperoleh, mengungkapkan, 

menggunakan, atau memalsukan Data 

Pribadi. Pelanggaran terhadap larangan ini 

diatur dalam Pasal 67 dan 68 dengan 

ancaman pidana penjara hingga 6 tahun 

dan/atau denda hingga Rp 6 miliar. 

Pasal 46 UU No. 27 Tahun 2022 

menunjukkan bahwa kegagalan melindungi 

data pribadi bisa berujung pada tanggung 

jawab pidana atau perdata. Meskipun Pasal 



57 hanya mengenakan sanksi administratif 

seperti peringatan, penghentian kegiatan, 

penghapusan data, atau denda hingga 2% dari 

pendapatan tahunan. 

Pasal 65 dan 66 melarang secara 

hukum memperoleh, mengungkapkan, 

menggunakan, atau memalsukan data 

pribadi. Pelanggaran ini diancam pidana 

penjara hingga 6 tahun atau denda hingga Rp 

6 miliar sesuai Pasal 67 dan 68. 

Dalam era digital, penyalahgunaan data 

pribadi meningkat, seringkali karena 

ketidaksadaran pengguna tentang risiko. UU 

No. 27 Tahun 2022 bertujuan melindungi 

data pribadi individu dan mengatur 

pengelolaannya oleh berbagai entitas. 

Implementasi UU ini melibatkan 

beberapa aspek: 

1. Kewajiban Penanggung Jawab Data : 

Penanggung jawab harus melindungi 

data pribadi dengan langkah teknis 

dan organisasi yang memadai. 

2. Kewajiban Pemberitahuan: 

Penanggung jawab data harus segera 

memberitahu individu jika terjadi 

kebocoran data yang berisiko bagi 

mereka. 

3. Pengaturan Transfer Data: 

Penanggung jawab harus memastikan 

perlindungan data yang memadai 

sebelum mentransfer data pribadi ke 

luar negeri. 

4. Sanksi dan Tanggung Jawab : 

Pelanggaran akan dikenai denda atau 

tuntutan hukum, dan individu yang 

dirugikan berhak atas kompensasi. 

Undang-undang ini diharapkan 

meningkatkan kesadaran dan kepatuhan 

terhadap perlindungan data pribadi di 

Indonesia. Kasus kebocoran data seperti yang 

melibatkan Bank BRI pada 2020 dan sistem 

kependudukan pada 2011 memicu kesadaran 

publik dan mendorong pemerintah untuk 

memperkuat regulasi. Dengan sekitar 210 

juta pengguna internet pada 2022, Indonesia 

sangat rentan terhadap kejahatan siber, 

menekankan perlunya perlindungan data 

yang kuat. 

 

B. Penegakan hukum tentang 

perlindungan data pribadi di Indonesia 

Penggunaan data pribadi telah menjadi isu 

krusial akibat meningkatnya aktivitas digital 

dan konektivitas. Kekhawatiran utama 

meliputi pelanggaran privasi, penipuan, 

identitas palsu, dan tindakan kriminal lainnya 

jika data pribadi digunakan secara ilegal. 

Beberapa teori hukum pidana terkait 

penegakan hukum untuk mencegah 

penyalahgunaan data pribadi meliputi: 

 

1. Teori Pemidanaan Absolut: 

Menekankan pentingnya sanksi 

pidana tegas untuk mencegah dan 

menindak pelanggaran, memberikan 

efek jera, dan mengurangi potensi 

kejahatan di masa depan. 

2. Teori Kejahatan Terorganisir: Fokus 

pada pencegahan dan penindakan 

terhadap kelompok kriminal yang 

menargetkan data pribadi untuk 

keuntungan pribadi. 

3. Teori Pemberdayaan Korban: 

Mengutamakan perlindungan dan 

pemberdayaan korban, memberikan 

hak ganti rugi, dan meningkatkan 

perlindungan hukum. 

4. Teori Perkembangan Teknologi: 

Hukum pidana harus terus diperbarui 

sesuai perkembangan teknologi untuk 



menghadapi tantangan baru, 

termasuk kriminalitas siber. 

5. Teori Pencegahan: Penegak hukum 

harus proaktif dalam mencegah 

penyalahgunaan data pribadi melalui 

penyuluhan dan peningkatan 

pengawasan serta regulasi. 

 

Ini mengindikasikan bahwa hukum 

pidana perlu berkembang seiring teknologi 

untuk melindungi data pribadi dengan lebih 

efektif. 

Pembaharuan hukum pidana harus 

mencerminkan perubahan zaman dan 

tantangan dalam penggunaan data pribadi. 

Mengintegrasikan teori-teori hukum pidana 

yang relevan akan membantu penegak 

hukum melindungi privasi dan keamanan 

data pribadi di masa depan. Pemerintah 

memiliki peran beragam, seperti yang 

dijelaskan oleh P. Siagian dalam tiga bentuk 

negara: 

1. Political State: Semua kekuasaan 

berada di tangan Raja. 

2. Legal State: Pemerintah hanya 

melaksanakan peraturan. 

3. Welfare State: Pemerintah bertugas 

menjamin kesejahteraan umum 

dengan kekuasaan diskresioner. 

Kekuasaan pemerintah ini disebut 

kedaulatan, yang merupakan kekuasaan 

tertinggi tanpa batasan undang-undang. 

Menurut Sudikno Mertokusumo, hukum 

melindungi kepentingan manusia, dan 

menurut Philipus M. Hadjon, tujuan negara 

hukum adalah memberikan perlindungan 

hukum bagi rakyat, berdasarkan prinsip hak 

asasi manusia dan prinsip negara hukum. Hak 

asasi, termasuk kebebasan, adalah hak dasar 

yang memungkinkan manusia 

mengembangkan potensi diri dan mencapai 

kualitas hidup yang utuh. 

Pengaturan hak privasi atas data 

pribadi bertujuan untuk mengakui dan 

melindungi hak-hak dasar manusia. 

Penyusunan Undang-Undang Perlindungan 

Data Pribadi didasarkan pada landasan 

filosofis yang kuat, yaitu Pancasila, yang 

merupakan cita hukum bangsa Indonesia. 

Pancasila berfungsi sebagai panduan untuk 

menciptakan hukum yang sesuai dengan 

nilai-nilai masyarakat. Cita hukum ini 

memiliki sifat normatif, mengarahkan hukum 

ke tujuan tertentu, dan konstitutif, 

memberikan makna dan menjadi dasar 

hukum positif yang bermartabat. 

Menurut Gustaf Radbruch, cita 

hukum memberikan makna pada hukum 

positif dan berfungsi sebagai tolok ukur 

regulatif untuk menguji keadilan. Cita hukum 

ini mempengaruhi asas umum yang 

mengarahkan, menilai, dan mendorong 

penyelenggaraan hukum, termasuk 

pembentukan, penemuan, penerapan, dan 

perilaku hukum. 

Perlindungan data pribadi memiliki 

dasar hukum berdasarkan Pasal 28G Undang-

Undang Dasar Negara Republik Indonesia 

Tahun 1945, yang menegaskan hak setiap 

orang atas perlindungan diri pribadi, 

keluarga, kehormatan, martabat, harta benda, 

serta rasa aman dari ancaman. Putusan 

Mahkamah Konstitusi Nomor 006/PUU-

I/2003 juga menekankan bahwa 

perlindungan data pribadi harus diatur 

melalui undang-undang, terutama terkait hak 

asasi manusia. 

 

Beberapa undang-undang yang 

relevan dalam konteks perlindungan data 



pribadi dan pengecualian bagi aparat penegak 

hukum/intelijen adalah: 

o Undang-Undang No. 8 Tahun 1981 

tentang KUHAP 

o Undang-Undang No. 31 Tahun 1999 

tentang Pemberantasan Tindak Pidana 

Korupsi 

o Undang-Undang No. 30 Tahun 2002 

tentang KPK 

o Undang-Undang No. 21 Tahun 2007 

tentang Pemberantasan Tindak Pidana 

Perdagangan Orang 

o Undang-Undang No. 8 Tahun 2010 

tentang Pemberantasan Tindak Pidana 

Pencucian Uang 

o Undang-Undang No. 17 Tahun 2011 

tentang Intelijen Negara 

o Undang-Undang No. 18 Tahun 2011 

tentang Komisi Yudisial 

o Undang-Undang No. 9 Tahun 2013 

tentang Pencegahan dan 

Pemberantasan Tindak Pidana 

Pendanaan Terorisme 

o Undang-Undang No. 5 Tahun 2018 

tentang Pemberantasan Tindak Pidana 

Terorisme 

Ketentuan-ketentuan ini merupakan 

pengecualian yang memungkinkan aparat 

penegak hukum dan intelijen mengakses data 

pribadi. 

Pasal 58-60 Undang-Undang 

Perlindungan Data Pribadi (UU PDP) 

mengatur lembaga perlindungan data pribadi 

yang bertanggung jawab kepada Presiden, 

menetapkan kebijakan dan strategi 

perlindungan data pribadi, serta memiliki 

wewenang membuat kebijakan, mengawasi 

kepatuhan pengendali data pribadi, 

menetapkan hukum administratif, dan 

membantu penyelesaian sengketa di luar 

pengadilan. Lembaga ini juga dapat 

membantu penegak hukum dalam menangani 

kasus tindak pidana data pribadi dan bekerja 

sama dengan lembaga serupa di luar negeri. 

Selain itu, Perpres No. 53 Tahun 2017 

tentang Badan Siber dan Sandi Nasional 

(BSSN) membentuk badan ini untuk 

mengatur, menyinkronkan, dan mengawasi 

pemerintahan di bidang politik, hukum, dan 

keamanan terkait keamanan siber. BSSN 

memiliki kewenangan terkait masalah siber 

dan persandian, termasuk antisipasi terhadap 

serangan siber dan penanganan kejahatan 

siber. 

Dalam konteks penegakan hukum 

terkait penyalahgunaan data pribadi, penting 

untuk memperkuat elemen substansi, 

struktur, dan budaya hukum. Sistem hukum 

terdiri dari tiga bagian: struktur, substansi, 

dan budaya hukum. Gugatan perdata juga 

dapat dilakukan dalam kasus pelanggaran 

data pribadi, dan mekanisme pengawasan 

menggunakan Komisi Informasi Pusat. 

Penegakan hukum terhadap 

penyalahgunaan data pribadi memerlukan 

pendekatan non-penal dan penal, dengan 

polisi sebagai penegak hukum langsung yang 

melakukan penyidikan dan penyelidikan. 

Subsistem penegakan hukum juga 

melibatkan tahapan formulasi hukum, 

penegakan hukum, dan kesadaran hukum 

sebagai budaya masyarakat. Keberhasilan 

penegakan hukum juga tergantung pada tata 

kelola manajemen yang baik dalam 

melakukan pengawasan oleh pemerintah 

daerah. 

 

 

 

 



KESIMPULAN 

1. Perlindungan data pribadi merupakan 

salah satu bentuk penghormatan 

terhadap hak atas privasi, jaminan 

perlindungan akan hak privasi 

termuat dalam konstitusi Indonesia, 

yaitu UUD NRI 1945, khususnya 

Pasal 28 G ayat (1). Saat ini Indonesia 

baru memiliki Undang-undang 

khusus terkait perlindungan data 

pribadi, yaitu UU No. 27 Tahun 2022 

Tentang Perlindungan Data Pribadi, 

pada Bab XII Pasal 65 ayat (1),. 

menyebutkan “Setiap orang dilarang 

secara melawan hukum memperoleh 

atau mengumpulkan Data Pribadi 

yang bukan miliknya dengan maksud 

untuk menguntungkan diri sendiri 

atau orang lain yang dapat 

mengakibatkan kerugian subjek Data 

Pribadi 

2. Penegakan hukum terhadap 

penyalahgunaan data pribadi tidak 

hanya bergantung pada bagaimana 

penegak hukum menjalankan 

tugasnya, tetapi juga pada substansi 

hukum yang mengaturnya serta 

kesadaran masyarakat tentang cara 

mencegah dan menanggulangi 

penyalahgunaan data. 

 

SARAN 

1. Bagi pengguna atau pemilik data 

pribadi, seharusnya pada zaman 

sekarang kita harus dapat bertindak 

untuk lebih teliti dan hati-hati 

terutama saat menggunakan sistem 

elektronik yang berkaitan dengan 

data pribadi. Banyaknya berbagai 

macam informasi yang kita lepaskan 

saat menggunakan sistem elektronik 

secara online, yang awalnya hal 

tersebut merupakan hal yang sangat 

privasi tetapi setelah berada di tangan 

yang salah, hal tersebut bisa saja 

menjadi sesuatu hal yang tidak bisa 

lagi disebut sebagai privasi dan 

buruknya hal tersebut dapat menjadi 

sangat merugikan bagi subjek data 

pribadi. Dan kepada Pemerintah 

supaya segera membuat regulasi 

turunan UndangUndang Nomor 27 

Tahun 2022 tentang Pelindungan 

Data Pribadi dalam bentuk Peraturan 

Pemerintah (PP) 

2. Kepada pihak Kepolisian kiranya bisa 

lebih lagi memaksimalkan 

kinerjanya, terutama untuk kasus 

penyalahgunaan data pribadi yang 

terjadi di Indonesia. Sampai saat ini 

para pelaku penyalahgunaan data 

pribadi belum masih sangat banyak 

serta gampang sekali memakai data 

pribadi orang lain. 
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